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1 AVANT-PROPOS

1) Le modeéle de service qui suit est fourni a titre d’'information seulement et ne doit pas
étre interprété comme étant un engagement de la part du gouvernement du Canada
(GC) de privilégier un quelconque modéle de déploiement, ou de s’y limiter.

2 MODELE THEORIQUE

2 Le modéle théorique du SSGGC, illustré dans la figure 1, propose une distribution des
services de gestion des menaces qui est quelque peu semblable a celle adoptée par
les services de sécurité gérés actuels. Les services de gestion des menaces sont
répartis dans deux catégories :

a) Les services hébergés centralement — sur des appareils partagés ou communs, a
disponibilité élevée, situés a un point de contrble Internet dont le Canada est
propriétaire;

b) Les services distribués — sur des appareils dédiés, standard ou a disponibilité
élevée, situés dans les locaux de I'organisation cliente.

Services hébergés centralement
Les fonctions comprendront les services
optionnels suivants pour répondre aux
exigences de sécurité du GC: FAI 1 Internet
- Pare-feu géré

- Filtrage de contenu géré

- Prévention et détection des intrusions géré

FAI 2

- Antivirus et antipourriel gérés

Services sur demande

Les fonctions comprendront la prestation de
services sur demande, en appui direct aux services
distribués :

- Formation de sensibilisation a la sécurité

- Soutien a l'intégration

Disponibilité élevée in

Centre d& Centre de
onnées SF/C: SRMP/SRC tdonnées SPC

'---~.._.,,_______%> Ministere client J

Légende

H Trafic Internet consolidé du GC. FAl a déterminer.

Services distribués

Les fonctions comprendront les services optionnels
&> Trafic a disponibilité élevée suivants pour répondre aux exigences de sécurité
des ministéres :

- Pare-feu géré

- Filtrage de contenu géré

- Prévention et détection des intrusions géré

&----> Trafic Internet du ministére

- Antivirus et antipourriel gérés

- Prévention des pertes de données géré

- Gestion des informations et des événements de
sécurité géré

Figure 1 — Modele théorique du SSGGC
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®)

(4)

(®)

(6)

Afin de faciliter la transition, tous les services de gestion des menaces doivent étre en
mesure de fonctionner les uns avec les autres, ainsi qu'avec les services de sécurité
préexistants que posséde I'organisation cliente et (ou) Services partagés Canada.

Chaque PPS centralisé doit avoir une capacité suffisante pour traiter tout le trafic
Internet au cas ou il y aurait perte d’'un FAI (c’est-a-dire qu’il doit prendre en charge
I'architecture d’acces Internet a disponibilité élevée).

SCENARIOS DE DEPLOIEMENT POSSIBLES

Le déploiement réel du SSGGC pourrait étre réalisé en appliguant de multiples
scénarios de déploiement. Le Canada a identifié trois scénarios qui pourraient
permettre la mise en ceuvre du SSGGC tout en reconnaissant que I'approche distribuée
conviendrait mieux a certaines organisations clientes, alors que I'approche centralisée
serait mieux adaptée pour d'autres.

Les principaux éléments du modéle de déploiement distribué comprennent ce qui suit:

a) La politigue de sécurité du GC relative au trafic Internet entrant est appliquée au
PPS centralisé tandis que la politique de sécurité du ministére I'est au PPS d'une
organisation cliente.

b) Chaque organisation cliente doit déployer le SSGGC dans un PPS qui lui est
propre.

c) Chaque PPS centralisé doit avoir une capacité suffisante pour traiter tout le trafic
Internet au cas ou il y aurait perte d’'un FAI (c’est-a-dire qu'il doit prendre en charge
I'architecture d’acces Internet a disponibilité élevée).

-
Politique Pi stﬁ?\ Ministére A
N 4
7 by [ | Politique du
PPS du GC 1 ( } ministére B /—/
FAI 1 -
1 = L \E= bps au Gc inistére B
/ ! / RPV i N
[} ] x kY r ¥
8 & Disponibilits d’acceés a N S
Internet > 25 slevee \ Internet / ~_
§3
‘

\ PP'F duGC5

& m g
| A g

v

N\

Capacité de gestion des menaces
- Pare-feu

-PDI

- Antivirus/Antipourriel

- Filtrage de contenu

|~
GCNet J
Capacité de gestion des menaces

- Pare-feu

-PDI

- Antivirus/Antipourriel
- Filtrage de contenu
-PPD

Figure 2 — Modéle de déploiement distribué du SSGGC
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@) La figure 2 illustre I'application de la politique de sécurité du GC au PPS centralisé pour
le trafic entrant, puis I'application de la politique de sécurité du ministere au PPS d’une
organisation cliente (c.-a-d. ministéere B).

(8) Les principaux éléments de I'approche centralisée comprennent ce qui suit :

a) La politique du GC et celles de l'organisation cliente sont appliguées a une
capacité de gestion des menaces située a un PPS centralisé.

b) Les possibilités de virtualisation ou de partage de la capacité de gestion des
menaces située au PPS centralisé font en sorte que les appareils de gestion
unifiée des menaces puissent étre partagés et ainsi contribuer a réduire les
besoins en électricité et en espace au PPS en question.

c) Chaque PPS centralisé doit avoir une capacité suffisante pour traiter tout le trafic
Internet au cas ou il y aurait perte d'un FAI (c’est-a-dire qu'il doit prendre en charge
I'architecture d’acces Internet a disponibilité élevée).

PPS du GC 1 GCNet
Politique du | | politique du /|

ministére A | | ministére C P(S du %3_

L Ministére A |
- RPvau T > j

Qlﬂj : ministére A
Qs S

& ENPEE ll)
|

" Disponibilitt | Politique
élevée

Internet >
du GC ]

RPV du
ministére

Charges équilibrées:

\PRS duGC5|  Ministére C {
N
L=~

L&
&

Capacité de gestion des menaces e
- Pare-feu PPS du GC 2 \/
-PDI
- Antivirus/Antipourriel
- Filtrage de contenu
-PPD
Un pour les connexions Internet
du GC et un par ministére
Figure 3 — Modele de déploiement centralisé du SSGGC
9) La figure 3 illustre les étapes de I'application de la politique de sécurité (c.-a-d. la

politique du GC d’abord, puis celle de la politique propre a I'organisation cliente) pour
un flux type de données entrantes depuis Internet.
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N

Internet >
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Disponibilité
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"

- Pare-feu
- PDI
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Capacite de gestion des menaces
apacité de gestion des menaces PPS du GC 2 \\/\/

- Antivirus/Antipourriel
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Un pour les connexions Internet
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,\@ / ~_ | __ MinistéreC
~_

(10)

(11)

Figure 4 - Modéle de déploiement centralisé du SSGGC

La figure 4 illustre I'application de la politique de sécurité de l'organisation cliente
lorsqu’il y a communications entre deux organisations clientes (c.-a-d. trafic entre
ministéeres plutét que trafic Internet entrant).

Les principaux éléments du modele de déploiement mixte comprennent ce qui suit :

a)

b)

c)

d)

La politique du GC et certaines politiques de I'organisation cliente sont appliquées
a une capacité de gestion des menaces située a un PPS centralisé.

Certaines politiques de l'organisation cliente sont appliquées a une capacité de
gestion des menaces située a un PPS de 'organisation cliente.

Les possibilités de virtualisation ou de partage de la capacité de gestion des
menaces située au PPS centralisé font en sorte que les appareils de gestion

unifiée des menaces puissent étre partagés et ainsi contribuer a réduire les
besoins en électricité et en espace au PPS en question.

Chaque PPS centralisé doit avoir une capacité suffisante pour traiter tout le trafic
Internet au cas ou il y aurait perte d’un FAI (c’est-a-dire gu'il doit prendre en charge
I'architecture d’acces Internet a disponibilité élevée).
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Figure 5 — Modele de déploiement mixte du SSGGC

(12) La figure 5 illustre I'application de la politique de sécurité du GC, puis I'application de la
politique de sécurité de I'organisation cliente, pour le trafic entrant, lorsqu’une politique
de sécurité de I'organisation cliente est appliquée au PPS centralisé (c.-a-d. ministére
A) et une autre politique de sécurité de l'organisation cliente est appliguée au PPS
d’une organisation cliente (c.-a-d. ministere B).
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4.1

(14)

(15)

(16)

17
(18)

(19)

(20)

(21)

4.2

(22)

(23)

MODELE DE CAPACITE ET D’ETABLISSEMENT DES PRIX

La présente section porte uniquement sur les services de gestion des menaces et de
GIES.

Modéele de capacité

Le modéle de capacité du SSGGC repose sur une capacité d’hébergement, désignée
« capacité de gestion des menaces », capable de maintenir une vitesse filaire donnée,
peu importe le nombre de services de gestion des menaces en fonctionnement.

Les services de sécurité particuliers, désignés « services de gestion des menaces »
sont censés traiter les configurations de multiples clients, lorsque la politique de
sécurité de I'organisation cliente A différe de celle de I'organisation cliente B.

La capacité de gestion des menaces est située dans un PPS qui est en fait un centre
de données ou un local technique situé dans un immeuble.

La figure 6 illustre le modele de capacité décrit dans la présente section.

Les mémes caractéristiques s'appliquent dans le cas de la capacité de GIES, a
I'exception que cette capacité est dédiée a un seul client et que la performance est
mesurée en TPS.

La capacité de gestion des menaces et la capacité de GIES peuvent regrouper toutes
les composantes matérielles et logicielles nécessaires pour la livraison du service visé.

Dans le cas ou deux zones de sécurité de réseau différentes auraient besoin d’étre
protégées, deux capacités de gestion des menaces, accompagnées des services de
gestion des menaces nécessaires, seraient achetées.

Dans le cas ou un dispositif de basculement serait nécessaire, deux capacités de
gestion des menaces seraient achetées pour deux PPS différents, et I'entrepreneur
aurait la tache de les configurer pour gu’elles prennent en charge le basculement
automatique.

Modeéle d’établissement des prix

Le premier aspect dont tient compte le modele d’établissement des prix est la gestion
des capacités de gestion des menaces et de GIES pouvant étre situées dans plusieurs
PPS. Ainsi, le soumissionnaire peut facturer des frais mensuels a I'égard de chaque
PPS ou est mis en ceuvre le SSGGC, peu importe le nombre de capacités de gestion
des menaces ou de GIES installées a un PPS donné. Ces frais mensuels sont indiqués
dans le tableau de prix A et ils peuvent différer en fonction de I'emplacement du PPS et
du NS-DMRS obligatoire rattaché au PPS en question.

Le deuxiéme aspect a trait aux frais uniques facturés pour la mise en ceuvre et la
maintenance d’'une capacité ou d’'un service de gestion des menaces ou d’'une capacité
de GIES. Le NS-TIMS lié au service de gestion des menaces doit correspondre a celui
associé a la capacité de gestion des menaces qui I'héberge. Le modéele
d’établissement des prix autorise le soumissionnaire a facturer des frais uniques pour la
mise en ceuvre des éléments suivants :

a) Une capacité de gestion des menaces dans un PPS (tableau de prix B);
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(24)

b) Une capacité de GIES dans un PPS (tableau de prix C);

c) Un service de gestion des menaces de l'organisation cliente hébergé sur une
capacité de gestion des menaces (tableau de prix D).

La figure 6 illustre le niveau auquel les tableaux de prix sont déterminés dans le modéle
de capacité.
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I ableau de Erixg

4

SSGGC

Point de prestation de services 1 I

Iiableau de Erix B ou é

® ®
v
Capacité de gestion des menaces 1 I
1
Service de gestion des menaces 1 I
-
\ 4

Organisation cliente A

Organisation cliente x I

d
Service de gestion des menaces n I

Capacité de gestion des menaci

esnI

Point de prestation de services 2 I

Capacité de gestion des menac

esZI

d
Service de gestion des menaces 2 I

Organisation cliente B I

Wtés en matiére de GIES 1 I

Point de prestation de services n I

Figure 6 - Modéle de capacité et d’établissement des prix du SSGGC
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