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L’objectif de cette modification est d’ajouter les deux Listes de Vérification des Exigences
relatives à la Sécurité (Protégé et Secret).
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1+1 Government
of Canada

Gouvernement
duCanada

Conltact Number' Numero du contra!

19294-090124

Security Classification' Classification de securite

Canada

SECURITY REQUIREMENTS CHECK LIST (SRCL)
A E TE

TBSlSCT 350-103(2004/12)

L1STE DE VERIFICATION DES EXIGENCES RELATIVES LAS CURl : (lVERS)... • .. .. • ... - • • .,
. Originating Govemment Department or Organization' , Branch or Directorate' Direction genera Ie ou Direction

Ministere ou organisme gouvememenlal d'origine JustIce Canada IMB'TSD
3, a) Subcontract Number' Numero du contrat de sous-traitance r b) Name and Address of Subcontractor' Nom et adresse du sous-traitant

4. Brief Description of Work' Breve description du ltavail
Evidence conversion and publishing services (up to and including ProleCled-B level)

5, a) Wililhe supplier require access to Controlled Goods?
[(] No DYesLe foumisseur aura-t-il aecas a des marchandlses contrOlees? Non Oui

5. b) Will the supplier require access to unclassified military technical data subject to the provisions of the Technical Data Control
[(] No DYesRegulations? Non Oui

Le foumisseur aura.t-~ acces a des donnees techniques militaires non dasslMes qui 50nt assujelties aux dispositions du Reglement
sur Ie contrOle des donnees techniques?

Indicate the type of access required 'indlquer Ie type d'aecas requis

6. a) Will the suppfier and its employees require access to PROTECTED and/or CLASSIFiED information or assets?
ONO [Z]Ye~Le foumisseur ainsi que les employes auronl-i1s acces a des renseignements ou a des biens PROTEGES eVou CLASSIFIES? Non Our

(Specify the Jevel of access using the chart in Question 7. c)
iPreciser Ie niveau d'acces en utinsantie tableau oui se trouve a la QueslJon 7. c)

6. b) Will the supplier and its employees (e.g. deaners, maintenance personnel) require access to restricted access areas? No access to o No DYe~PROTECTED and/or CLASSIFIED Information or assets is permitted. Non Our
Le foumisseur et ses employes (p. ex. netloyeurs. personnel d'entretlen) auront.ils acces a des zones d'acces restreintes? L'acces
a des renseianements ou a des biens PROTEGES eVou CLASSIFIES n'est oas aulorlse.

6. c) Is this a commercial courier or delivery requirement with no ovemight storage? l{j No DYesS'agit.i1 d'un contrat de messagerie ou de livraison commerciale sans entreposage de null? Non Oui

7. a) Indicate the !vDe of information that the sUDDlier will be reQuired to access 'Indiouer Ie tVDe d'inrormation auquel Ie foumisseur devra avoir acces

Canada [7l NATO'OTAN n Foreign / Etranger r
7. blRelease restrictions I Restrictions relatives a la diffusion

No release restrictions 0 ~
All NATO countries D No release restrictions 0Aucune restriction relative Tous las pays de I'OTAN Aucune restriction relative

ilia diffusion a la diffusion

Not releasable 0A ne pas diffuser

Restricted to: , Limite a : 0 Restricted to: I limite a : 0 Restricted to: , Limite a : 0
Specify country(ies): , Preciser le(s) pays: Specify country(les): , Preciser le(S) pays: Specify countryOes): , Preciser le(s) pays:

7. c) Level of Information' Niveau d'information
PROTECTED A 0 ~, ,," NATO UNCLASSIFIED 0' PROTECTED A 0"
PROTI:GEA .J.:~::, NATO NON CLASSIFJE PROTEGE A :".:.
PROTECTED B ["l .~:'.. NATO RESTRICTED 0 ''r",' PROTECTED B 0 <-.,
PROTEGE B

,..;,.
NATO DIFFUSION RESTREINTE ,,;.

PROTEGE B" ': ' .
PROTECTEDC 0 '.:,,! NATO CONFIDENTIAL D .', PROTECTEDC 0PROTEGt C

4'-'-,
NATO CONFIDENTIEL :.-/ PROTEGEC

0
,.,' D", " " DCONFIDENTIAL

"
NATO SECRET . , CONFIDENTiAL

CONFIDENTIEL .: ~ ..ir~ NATO SECRET ", CONFIDENTIEL ~...
SECRET 0 ~." COSMIC TOP SECRET 0 SECRET DSECRET '" ' .e, COSMIC TRES SECRET SECRET
TOP SECRET 0

..
,{ TOP SECRET 0.. ,".,. ':-

TRESSECRET
",

'i TRES SECRET :", : 'rl' .) ;. .'
TOP SECRET (SlGINn D' . ' ., TOP SECRET (SIGINn 0'-~ ",

}"
TRES SECRET (SIGlNn

..
TRES SECRET (SIGIN11"

, .-~c: r;:; 1\~II l

MJ-DSSGU



1+1 Government
of Canada

Gouvernement
du Canada

Contract Number I Numero du contral
19294.090124

Security Classification I Classification de secume

f7l No I IYes
L.-J Non L.JOui

~8~.~Wi~'~1t~he~su~p~p~'i!er~re!qU~ir!e~a~cce~s~s~to~P~R~O~T'E'C~T'E~D~a~nd!/!Of!IIJIC~LA!S!S!I~F!'E!D~C~O!M!S!E~C~I~nfo~rm~a~ti~o~n~o~ra~ss~e~ls!? •••••••••• I!r7l!lN~O•• I"Iy~e.s.
Le foumisseur aura-t-il acces a des renseignements ou a des biens COMSEC designes PROTEG!::S eUou CLASSIFIES? t,{j Non L.JOul
It Yes. Indicate the level of sensitivity:
Dans l'affinnatiVe, indiouer Ie niveau de senslblllie ;

9. 'Mil the suppfler require access to extremely sensitive INFOSEC infonnation or assets?
Le foumisseur aura-t.lI acces a des renseignements ou iI des biens INFOSEC de nature extr6mement delicate?

Short TItle(s) of material' Tltre(s) abrege(s) du materiel:
Document Number' Numero du document:

PART B - PERSONNEL (SUPPLIER) I PARTIE B - PERSONNEL (FOURNISSEURI
O. a) Personnel security saeenlng level required' Nlveau de contrOle de la securite du personnel requis

[(]
o
D

RELIABILITY STATUS
COTE DE FlAB lUTE

TOP SECRET- SIGINT
TRES SECRET - SIGINT

SITE ACCESS
ACCES AUX EMPLACEMENTS

D
D

CONFIDENTIAL
CONFIDENTIEL

NATO CONFIDENTIAL
NATO CONFIDENnEL

O SECRET
SECRET

O NATO SECRET
NATO SECRET

D
o

TOP SECRET
TRESSECRET

COSMIC TOP SECRET
COSMIC TRES SECRET

Special comments:
Commentalres spec/aux :

NOTE: It multiple levels ot screening are identified, a Seauity Classlfication Guide must be provided.
REMARQUE: Si lusleurs niveaux de controle de secume sont r uis un ulde de classification de la securite doit /lire toumi.

O. b) May unscreened personnel be used tor portions ot the wor1<? f7l No DYes
Du personnel sans autorisation securitalre peut-it se volr confier des parties du travail? l!...J Non Oul

If Yes, will unsereened personnel be escorted? D No DYes
Dans I'affirmative, Ie personnel en question sera-t-it escorte? Non Qui

PART C - SAFEGUARDS (SUPPLIER) I PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)
INFORMATION' ASSETS / RENSEIGNEMENTS' BIENS

11. a) Will the supplier be required to receive and slore PROTECTED and/or CLASSIFIED infonnalion or assets on Its site or
premises?
Le foumlsseur sera.t.lltenu de recevoir et d'entreposer sur place des renseignements ou des biens PROTEGES eUou
CLASSIFIES?

D No f7lYes
Non l!..JOul

11, b) Will the supplier be required to safeguard COMSEC information or assets?
Le foumisseur sera-t-i1 tenu de proteger des renseignements ou des biens COMSEC?

r71 No DYesL!J Non Oui

PRODUCTION

11. c) 'Mil the production (manufadure, andlor repaIr andlor modification) of PROTECTED andlor CLASSIFIED material Of equipment
occur at the suppijer's site or premises?
les inslallatlons du foumlsseur serviront-elles a la production (fabrication eUou reparation eUou modification) de materiel PROTEGE
eUou CLASSIFIE?

I7l No DYes
LiJ Non Oui

INFORMATION TECHNOLOGY (IT) MEDIA , SUPPORT RELATIF A LA TECHNOLOGIE DE l'lNFORMATION (TI)

11. d) vvm the supprlElr be required to use its IT systems to electroolcally process, produce or store PROTECTED and/or CLASSIFIED
information or data?
Le fournisseur sera-t-il tenu d'utUiser ses propres syst~mes Informatlques pour trafter, produire ou stocker illectroniquement des
renseignements ou des donnees PROTEGES ef/ou CLASSIFIES?

D No f7lYe~
Non~OUl

Canada

r71 No DYes
~ Non Oui

C4Security Classification / ClassiTBS/SCT 350-103(2004/12)

11. e) 'Mil there be an electronic link between the supplier's IT systems and the govemment department~~n.5X'? _ ••••.
Disposera-t.on d'un lien electronique entre Ie systeme informatlque du fournlSSlpf\llllluiliu ~~llMt
gouvememenlale? UU..J .-
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Conlract Number I Numero du contral

19294-090124
Security Classification / Classification de secume

For users completing the form manually use the summary chart below to indicate the categoryfres) and level(s) of safeguarding required at the supplier's
slle(s) or premises.
Les utilisateurs qui remplissenlle formulaire manuellement dolvent uWser Ie tableau recapilulatif ci-dessous pour Indiquer, pour chaque categorie, les
niveaux de sauvegarde requ;s aUll Installations du foumisseur.

For users completing the form online (via the Internet), the summary chart is automatically populated by your responses 10 previous questions.
Dans Ie cas des ulWlsaleurs qui rempllssentle formula Ire en IIgne (par Internet), les reponses aux questions precedenles sont automatlquement salsies
dans Ie tableau recapitulatif.

SUMMARY CHART I TABLEAU RECAPITULATIF

CotegOry PROTECTED ClASSIFIED NATO COMSECC."gorio PROTEGE ClASSiFIE

TOP NATO NATO NATO COSJ.l1C PROTECTED TO/"A B C C<:lt<FIOENTlAl. S€CREt SECRET REST~lcrEO C<:lt<FIOENTW. SECIlET TO/" PROT~ CONFIIJENTIAl. S€CREt S€CRET
S€CREt

CONFIOENTIEL TRES NATO NATO COSMIC A B C CON FroENTIEL TRES
SECREt DIFFUSION CONFIOENTtEl TRE' SeCRET

RE5TR~!'fTE SECIlET
Intonnalion I Assets .j ~~ense'lQnements I Biens
ProdUCtioo

IT ...,edi. I .; --<...ull/lO!tTI
ITlInJ< J
Lien ~edroniQue

12. a) Is the description of the work contained within this SRCL PROTECTED and/or CLASSIFiED?
La description du lravail vise par la presente LVERS est-elle de nalure PROTI:GEE eVou CLASSIFIEE?

If Yes, classify this fonn by annotating the top and bottom In the area entitled "Security Classification",
Dans I'affinnatlve, classIfier Ie present fonnulalre en Indlquant Ie nlveau de s'curlte dans la case InUlu'H
• Claslliflcatlon de s6curilli » au haut et au bas du fonmulalre.

12. b) MI the documentation attached to this SRCL be PROTECTED and/or CLASSIFIED?
La documentation assoaee a la presente LVERS sera-t-elle PROTEGEE eVou CLASSIFIEE?

If Yes, classify thlll fonm by annotating the top and bottom In the area entitled "Securlty Classification" and Indlcata with
attachments (e.g, SECRET wIth Attachments).
Dans I'afflnmative, classifier Ie present fonmuralre en lndlquant Ie nlveau da s6curlte danllla case IntltulH
« Classification de lI'curit6 » au haut et au bas du fonmulalre at Indlquer qu'U y a d811p"ces Jointell (p. ex. SECRET avec
des pieces jolntell).

DOJ - S~~"~I)

S N 2011 18 0 4

r7JNO
L!...J Non

~NO
~Non

DYes
Oui

DYes
Oui

TBS/SCT 350-103(2004112) Security Classification I Classification deme _ SSGlPt Canada
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Gouvemement
duCanada

Contract Number 1Numero du contral

19294-090124 "!.
Security Classification 1Classification de s~eurit~

SECURITY REQUIREMENTS CHECK LIST (SRCL)
USTE DE veRIFICATION DES EXIGENCES RELATIVES A LA SECURITE• ••• ••• •

. Originating Government Department or Organization 1 2. Branch or Directorate 1Direction g~neraJe ou Direction
Ministere au organisme gouvememental d'origlne Department of Justlc. Cilnada 1MB 1 TSD

. a) Subcontract Number 1 Numero du contrat de sous.traitance 3. b) Name and Address of Subcontractor 1 Nom et adresse du sous-traitant

4. Brief Description of Work 1 Breve description du travail
Evidence conversion and pubflshing services (up to and including the Secret Level).

Yes
Oui

Yes
Oui

o

[{] ~~n ~:~

f7l No DYes
l..!-.J Non Oui

No release restrictions
Aucune restriction relative
~ la diffusion

7. b Release restrictions 1Restrictions relatives ~ la diffusion
No release restrictions All NATO countries 0
Aucune restriction relative Taus las pays de I'OTAN
a la dIffusion

5. a) 'Mil the supplier require access to Controlled Goods?
le fournlsseur aura-t.il acres ~ des marchandises contrOlees?

5. b} 'Mil the supplier require access to unclassified military tachlllcal data subject to the provisions of the Technical Data Control
Regulations?
le foumisseur aura-t-il acres ~ des donnees techniques militaires non classifiees qui sont assujetlies aux dispositions du Reglement
sur Ie contrOle des donnees techn° ues?

Indicate the type of access required Ilndiquer Ie type d'acces requis

6. a} 'Mil the supplier and its employees require access to PROTECTED andlor CLASSIFIED information or assets?
le foumisseur alnsi que les employes auront-ils acces ~ des renselgnements ou a des biens PROTI:GES et/ou CLASSIFI~S?
(Specify the level of access using Ihe chart in Question 7. c)
Preciser Ie nlveau d'acces en utillsant Ie tableau ui se trouve a la uestion 7. c

6. b} 'Mil the supplier and its employees (e.g. cleaners, maintenance personnel) require access to restricted access areas? No access to f"7l No
PROTECTED andlor CLASSIFIED information or assets is permitted. ~ Non
le foumisseur et ses employes (p. ex. nettoyeurs, personnel d'entretien) aurontoils acces a des zones d'acres restreintes? l'acces
a des rensei nements au ~ des biens PROTEGES et/ou CLASSIFIES n'est as autorise.

6. c} Is this a commercial courier or delivery requirement with no ovemight storage?
S'agil-il d'un contrat de messagerie ou de ~vrajson commerciale sans entreposage de nuit?

7. a Indicate the e of information that the su ier wil be uired to access 1100 uer Ie e d'informatJon au uelle foumlsseur devra avoir acres

NATO 1 OTAN Foreign 1 Etranger

Not releasable
A ne pas diffuser

Restricted to: llimit~ ~ :

Specify country(ies}: 1Preciser le(s} pays:

Restricted to: 1 limite a : D
Specify country(ies): J Prt!ciser fees} pays:

Restricted to: llimilt! ~ : 0
Specify countryQes): 1 Preciser le(s) pays :

Canad~
'•••r "..-.~.,~.

PROTECTED A
PROTEGE A
PROTECTEDB
PROTEGE B
PROTECTED C
PROTEGEC
CONFIDENTIAL
CONFIDENTIEl
SECRET
SECRET
TOP SECRET
TRESSECRET
TOP SECRET (SIGINT)
TRES SECRET SIGINT}

....•~':." .
.: :....:. ,f,,/;.~~::..:~.".;
...... :...

Security Classification 1ClassIfication de 5, ,

NATO UNCLASSIFIED
NATO NON ClASSIFIE
NATO RESTRICTED
NATO DIFFUSION RESTREINTE
NATO CONFIDENTiAl
NATO CONFIDENTIEL
NATO SECRET
NATO SECRET
COSMIC TOP SECRET
COSMIC TRES SECRET

TBSlSCT 350-103(2004112}

7. c level of information 1Niveau d'infomnation
PROTECTED A
PROTEGE A
PROTECTED B
PROTEGE 8
PROTECTEDC
PROTEGE C
CONFIDENTIAL
CONFIDENTIEl
SECRET
SECRET
TOP SECRET
TRESSECRET
TOP SECRET (SIGINT)
TRES SECRET SIGINT}

.... t r .•...••." .•. ,' ...
......... ., .
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Gouvemement
du Canada

Contract Number I Numero du contrat

19294-090124 :t
Security Classification I Classification de sl!curite

. . . ' . ..
8. WI'I the supplier require access to PROTECTED and/or CLASSIFIED COMSEC information or assets?

({]No,U,YesLe foumisseur aura-t-il acces a des renseignements ou a des biens COMSEC d~sjgMS PROTt;G~S el/ou CLASSIFIES? .f Non Oui
" Yes, indicate the level of sensitivity:
Dans I'affirmative, indiQuer Ie niveau de sensibilite :

g. WIll the supplier require access to extremely sensitive INFOSEC information or assets? o N°,D,YesLe foumisseur aura-t-il acces a des renseignements ou a des biens INFOSEC de nature ext~mement d~licate? Non Oui

Short TItle(s) of material I TItre(s) abrege(s) du mat~riel :
Document Number I Numero du document:,:I.,~ : . . • .. . ., . : . - • • - .

O. a) Personnel security screening level required I Niveau de contrOIe de la securite du personnel reqUis

0 RELIABILITY STATUS 0 CONFIDENTIAL [(] SECRET
D

TOP SECRET
COTE DE FIABILITE CONFIDENTIEL SECRET TRESSECRET

0 TOP SECRET- SIGINT

D
NATO CONFIDENTIAl D NATO SECRET

D
COSMIC TOP SECRET

TRES SECRET - SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET

0 SITE ACCESS
ACCES AUX EMPLACEMENTS

Special comments:
Commentalres speaaux :

NOTE: If multiple levels of screening are identified, a Security Classi1ica1ion Guide must be provided.
REMARQUE : SI plusieurs niveaux de contrOle de ~curlte sont reQuis. un !luide de classification de la securit~ dolt ~tre foumi.

10. b) May unscreened personnel be used for portions of the work? o No DYesDu personnel sans autorisation securitaire peut-~ se voir contier des parties du travail? Non Oul
If Yes, will unscreened personnel be escorted? o No DYesDans raffirmative, Ie personnel en question sera-t-;I escorte? Non Oui., ... .. . . - - • .-. • • . .

INFORMATION I ASSETS I RENSElGNEMENTS I BIENS

". a) W.I the supplier be required to receive and store PROTECTED andlor ClASSIFIED information or assets on its site or o No 0Yes
premises? Non Oui
Le foumisseur sera-t-i1 tenu de recevoir et d'entreposer sur place des renseignements ou des biens PROTEGES et/ou
ClASSIFIES?

1,. b) Willihe supplier be required to safeguard COMSEC Information or assets? [2] No DYesLe foumisseur sera-t-il tenu de protl!ger des renseignements ou des biens COMSEC? .f Non Oui

PRODUCTION

". c) Will the production (manufacture, and/or repair andlor modification) of PROTECTED and/or ClASSIFIED material or equipment [2] No DYesoccur at the supplier's site or premises? .f Non Oul
Les installations du foumlsseur servironl-elles a la production (fabrication et/ou reparation et/ou modification) de matl!fiel PROTEGE
etlou CLASSIFIE?

INFORMATION n:CHNOLOGY (IT) MEDIA I SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (TI)

". d) VVlIIthe suppfier be required to use its IT systems to electronically process, produce or store PROTECTED and/or CLASSIFIED
D No ~~resinfOlTnation or data? Non Oui

Le foumisseur sera-l-il tenu d'utiliser sas propres systemes informatiques pour traiter, produire ou stocker l!Iedroniquement des
renseignemenls ou des donnl!es PROTEGES etlou ClASSlFIES?

". e) Win there be an electronic link between the suppner's IT systems and the government department or agency? o No DYes
Disposers-t-on d'un lien l!Iectronique entre Ie systl!me informalique du foumlsseur et celui du minlst(!re ou de ragence .f Non Oui
gouvemementale?

TBSlSCT 350-103(2004112) Security Classification I Classification de ~,

:',
1
.jl' . ,

........ -. ". ..

Canadrl
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Contrad Number} Numero du conlra!

19294-090124 R
Security Classification I Classification de s~curue

For users completing the form manually use the summary chart below to indicate the eategOry(les) and level{s) of safeguarding required at the supplier's
site(s) or premises.
Les utillsateurs qui remplissenl Ie formulaire manuellement doivenl utiliser Ie tableau ~capitulalif ci-dessous pour indiquer. pour cnaque calegorie. les
niveaux de sauvegarde requis aux inslal/ations du foumisseur.

For users completing the form online (via the Internet), the summary chart is automatically populated by your responses 10 previous questions.
Dans Ie cas des utillsaleurs qui remplissenl Ie formula/re en IIgne (par Internet), res r~ponses aux queslions pred!dentes sonl autornatiquemenl salsies
dans Ie tableau r~pitulatif. . .

SUMMARY CHART I TABLEAU RECAPITULATIF

Cetegory PROTECTEO CLASSIFIED NATO CO,",SEC
Cat6gorie PROT~G~ ClASSIRE

To. NATO NATO NATO COSMIC PROTECTED Top
A S C CoNfiDENTIAL SECREl SECRET RESTRFCTE:D CoNFIDENTIAl SECRET TOI' PROT£G£ CONFIDE"flAL SECRET SECRET

SECRET
CoNFIOENTIEL TR£:; NATO NATO COSMIC A B C CoNFIOEHnEL TRES

SECRET DIFFUSION CONFIOENTIEl TR£:; SECRET
RESTRBNTE SECRET

Information / A.sets .;R..,s •• onement./ Bien.
Production

rr Me<r", / .;
$""""",TI
IT Unk / r ILien rIOoctroni~

12. a) Is the description of Ihe work contained wilhin this SRCL PROTECTED andlor CLASSIFIED?
La description du travail vise par la presente LVERS est-elle de nature PROTI:GEE et/ou ClASSIFIEE?

If Yes, classify this fonn by annotating the top and bottom In the area entitled "Security Classification".
Dans fafflnnative, classifier Ie pr6sent fonnulalre en Indiquant Ie nlveau de sKurltiJ dans ia case Intltuloo
••Classification de sKurltiJ " au haut et au bas du formula Ire.

12. b) Will the documentalion attached to this SRCL be PROTECTED andfor CLASSIFIED?
La documentation associ~ ~ la presenls LVERS sera-t-elle PROTEGEE eUou CLASSIFIE:E?
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1.� INTRODUCTION�

Le présent document décrit les exigences de sécurité pour les technologies de 
l’information (TI) du ministère de la Justice du Canada relativement au traitement des 
données protégées de niveau « Protégé B » ou inférieur. Faute d’une évaluation de la 
menace et des risques officielle (EMR) et parce que les exigences pour les TI visant 
l’autorisation de sécurité sont particulières au contrat, ce document vise à présenter les 
mesures de sécurité minimales nécessaires pour que le traitement de renseignements 
protégés B soit approuvé par le coordonnateur de la sécurité des TI du Ministère, ainsi 
que toutes les mesures de sécurité auxquelles la Direction de la sécurité industrielle 
canadienne (DSIC) exigent de se conformer. 

La sécurité repose sur diverses protections. En d’autres termes, les exigences de sécurité 
pour les TI, lorsqu’elles sont respectées, permettent de protéger l’information 
efficacement seulement si d’autres mesures et politiques de sécurité les sous-tendent. Les 
mesures de protection concernant les lieux, le personnel et la sécurité de l’information 
conformes à la Politique sur la sécurité du gouvernement et aux normes connexes de 
sécurité pour les TI doivent avoir été mises en application avant la mise en œuvre 
d’exigences de sécurité pour les TI. 

2.� EXIGENCES�PRÉALABLES�OBLIGATOIRES�

2.1. Validation de la sécurité des lieux par TPSGC 

L’application des mesures de protection énoncées dans ce document est conditionnelle à 
l’inspection et à la certification obligatoires des lieux en vue du traitement et du stockage 
de renseignements protégés B par la DSIC du ministère des Travaux publics et des 
Services gouvernementaux. Le bureau de l’agent de sécurité du ministère (ASM) valide 
ensuite la certification et en avise le coordonnateur de la sécurité des TI. 

Un agent régional de la sécurité industrielle (ARSI) de la DSIC inspecte les lieux deux 
fois par année pour vérifier si la certification accordée par TPSGC continue de s’y 
appliquer.

2.2. Sécurité du personnel 

Tous les membres du personnel ayant accès aux données traitées doivent avoir une 
autorisation de sécurité du gouvernement du Canada valide pour le niveau approprié 
(selon la nature plus ou moins délicate de l’information) ainsi que le « besoin de savoir ». 

Le ministère de la Justice peut demander à l’entrepreneur de suivre un atelier de 
d’information sur la sécurité des TI. 
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2.3. Sécurité de l’information 

Les documents en version papier et sur d’autres supports doivent être manipulés et 
transportés conformément aux directives du gouvernement du Canada. Il faut y indiquer 
le niveau de classification de sécurité applicable selon le ministère de la Justice. Les 
lettres et les formules d’accompagnement ainsi que les bordereaux de circulation doivent 
être annotés de manière à indiquer le niveau le plus élevé de classification des pièces 
jointes.

La circulation de l’information relative au présent contrat à l’intérieur et à l’extérieur des 
lieux doit respecter les exigences énoncées dans le document G1-009 de la Gendarmerie 
royale du Canada (GRC), intitulé Transport et transmission de renseignements protégés 
ou classifiés.

2.4. Vérification de la conformité aux politiques de sécurité 

Le ministère de la Justice se réserve le droit d’inspecter les installations de l’entrepreneur 
à une fréquence établie selon la Division de la sûreté, de la sécurité et de la gestion des 
urgences. Ces inspections visent à vérifier la conformité des installations aux normes et 
aux politiques du gouvernement du Canada concernant la manipulation, le stockage et le 
traitement de renseignements classifiés. 

3.� EXIGENCES�MINIMALES�DE�SÉCURITÉ�DES�TI�

3.1. Vérification de la conformité aux politiques de sécurité des TI 
3.2.   

Le ministère de la Justice se réserve le droit d’inspecter les installations de l’entrepreneur 
à une fréquence établie par la Division des services technologiques ou la Direction de la 
sécurité de la technologie de l’information. Ces inspections visent à vérifier la conformité 
des installations aux normes et aux politiques du gouvernement du Canada concernant les 
exigences de prévention, de détection, de réaction et de reprise contenues dans la Norme
opérationnelle de sécurité : Gestion de la sécurité des technologies de l’information.

1.
2.

2.1.
3.2. Conformité aux politiques du gouvernement du Canada 

Les activités relatives aux TI doivent être conformes aux exigences décrites dans la 
Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de 
l’information et, en particulier, aux points 16 à 18 de ce même document, où il est 
question de prévention, de détection, de réaction et de reprise.
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1
2
3

3.1
3.2

3.2.1 Prévention

Les mesures de prévention garantissent la confidentialité, l’intégrité ainsi que la 
disponibilité de l’information et des biens de TI.

3.2.1.1 Sécurité des lieux visés par les TI 

L’entrepreneur fournira au coordonnateur de la sécurité des TI du ministère de la Justice 
la liste des mesures de prévention mise en œuvre pour protéger les lieux voués au 
traitement et au stockage des renseignements protégés B. Le matériel servant au 
traitement de ces renseignements doit être placé dans une zone d’opération aux termes du 
document G1-026 de la GRC, intitulé Guide pour l’établissement des zones de sécurité 
matérielle.

Le matériel des zones d’opération, utilisé pour le traitement des renseignements protégés 
B, doit être autonome ou branché à un réseau adéquatement protégé1. En outre, si le 
réseau de production de l’entrepreneur contient des renseignements protégés B, ce réseau 
doit être certifié et accrédité au niveau protégé B, et l’accès aux renseignements liés au 
ministère de la Justice doit être restreint aux personnes qui utilisent les données, qui 
possèdent les attestations de sécurité nécessaires et qui ont « besoin de savoir ». 

Si des renseignements cotés protégés B doivent être transis par une messagerie 
électronique ne faisant pas partie du réseau certifié et accrédité, tout le contenu protégé B 
(le corps du message et les pièces jointes) doit être encrypté conformément aux 
spécifications de l'Alerte de sécurité des technologies de l’information (ITSA) 11D 
(l’Infrastructure à clés publiques du gouvernement convient). 

Il est interdit d’utiliser la technologie sans fil pour le traitement de renseignements 
protégés B. 

3.2.1.2 Stockage et élimination des supports de TI

Les CD et les DVD, les disques à mémoire flash, les clés USB, les disques durs de poste 
de travail, l’espace disque de serveur, les bandes de sauvegarde et les autres dispositifs 
servant au traitement ou au stockage de renseignements protégés B doivent être identifiés 
et détaillés par modèle (et par numéro de série pour les disques durs), ou, lorsque c’est 
impossible, par étiquette. Ils doivent être conservés et adéquatement rangés ou éliminés 

                                                     
1 Un réseau comprenant des protections de GSTI.
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conformément à la directive ITSG-06 – Effacement et déclassification des supports 
d'information électroniques du CSTC à la résiliation du contrat final.

L’entrepreneur doit fournir la liste de l’équipement et des supports utilisés au 
coordonnateur de la sécurité des TI du ministère de la Justice. De plus, seuls 
l’équipement et les supports identifiés, détaillés et dont il existe une trace documentaire 
peuvent être employés pour le traitement de renseignements protégés B relatifs aux 
contrats avec le Ministère. 

Si l’équipement nécessite une maintenance ou un soutien technique ou s’il doit être 
remplacé, le matériel informatique associé au traitement et au stockage des 
renseignements protégés B ne peut pas être confié à un fournisseur externe.

3.2.1.3 Autorisation et contrôle de l’accès  

L’entrepreneur doit fournir au coordonnateur de la sécurité des TI du ministère de la 
Justice la liste de toutes les personnes ayant accès aux renseignements protégés B devant 
être traités pour le Ministère, ainsi que ses politiques et ses procédures en vigueur visant 
l’élargissement de cet accès à d’autres et les procédures suivies au moment où une 
personne se voit retirer cet accès. 

Selon le principe du « droit d’accès minimal », l’entrepreneur doit limiter l’accès au 
minimum nécessaire pour l’accomplissement des tâches.   

3.2.1.4 Informatique mobile et télétravail 

L’informatique mobile et le télétravail sont interdits. Les ordinateurs portatifs ou les 
supports médias amovibles contenant des renseignements protégés B ne peuvent être 
retirés des installations de l’entrepreneur inspectés par la DSIC sans l’approbation écrite 
de l’ASM du ministère de la Justice. 

3.2.1.5 Sécurité relative aux émanations 

Selon la Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de 
l’information, les organismes devraient utiliser la protection TEMPEST pour les 
renseignements « Très secret » ou « Protégé C » lorsqu’une EMR le justifie. Par 
conséquent, il ne faut pas utiliser l’équipement TEMPEST à moins que la DSIC l’exige.

3.2.1.6 Câblage des moyens de télécommunication 

Il est important de contrôler et de surveiller l’accès au câblage, aux espaces et aux 
chemins d’accès de télécommunication pour éviter toute connexion, intentionnelle ou 
non, à un autre réseau. 

3.2.1.7 Intégrité des logiciels et mesures de sécurité 
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L’entrepreneur doit s’assurer de configurer ses systèmes d’exploitation et ses logiciels 
d’application utilisés pour le traitement de renseignements protégés B conformément aux 
meilleures pratiques concernant la sécurité (comme les trousses sur la conformité en 
matière de sécurité de Microsoft pour les serveurs et les clients et la documentation du  
Centre de la sécurité des télécommunications et de l'Institut national des normes et des 
technologies).  L’entrepreneur doit mettre en œuvre des mesures de protection pour 
« renforcer » ses serveurs et ses postes de travail liés au traitement de renseignements 
protégés B et les expliquer en détail dans un document à fournir au coordonnateur de la 
sécurité des TI du ministère de la Justice.  

3.2.1.8 Code malveillant 

Afin de protéger les systèmes et les renseignements contre des programmes malveillants 
comme des virus, des chevaux de Troie ou des vers, il faut mettre en place et documenter 
des procédures visant l’implantation de nouveau matériel ou l’utilisation de nouveaux 
renseignements. En plus de mesures de protection pour les réseaux comme le Système de 
détection des intrusions sur réseau et la technologie pare-feu, l’entrepreneur doit installer 
et utiliser un logiciel antivirus et le mettre à jour régulièrement ainsi que balayer les 
fichiers électroniques provenant de systèmes externes. 

3.2.2 Détection

Il est important d’être en mesure de détecter les menaces à la sécurité dans 
l’environnement opérationnel où sont traités les renseignements protégés B. Des sources 
comme des journaux, des logiciels antivirus et d’autres outils de surveillance de systèmes 
sont utiles. Pour protéger l’information de manière appropriée, il faut d’abord être 
capable de détecter des problèmes comme l’accès non autorisé, les pannes de systèmes ou 
de services imprévues ou les changements non autorisés apportés au matériel 
informatique, aux micrologiciels ou aux logiciels. Les mesures de détection mises en 
œuvre par l’entrepreneur doivent être documentées et fournies au coordonnateur de la 
sécurité des TI du Ministère de la Justice. 

3.2.3 Réaction et reprise 

3.2.3.1 Réaction aux incidents 

Selon la Politique sur la sécurité du gouvernement, les ministères doivent mettre en place 
des mesures permettant de réagir efficacement aux incidents de sécurité et de 
communiquer rapidement avec les ministères directeurs désignés à ce sujet. De la même 
façon, le Ministère exige que l‘entrepreneur ait un processus de réaction aux incidents et 
un document connexe. La documentation relative à la réaction aux incidents doit être 
fournie au coordonnateur de la sécurité des TI du ministère de la Justice.

3.2.3.2 Déclaration d’incidents 



Traitement des renseignements protégés Page 9 

[INSÉRER LE NOM DE L’ENTREPRENEUR]

Il est extrêmement important d’aviser l’ASM et le coordonnateur de la sécurité des TI du 
ministère de la Justice d’un incident de sécurité concernant les installations et le matériel 
utilisé pour traiter et stocker les renseignements protégés B relatifs aux contrats avec le 
Ministère.  

L’entrepreneur doit déclarer tout incident de sécurité à l’ASM et au coordonnateur de la 
sécurité des TI du ministère de la Justice dans les deux heures suivant sa détection ou son 
signalement. 

3.2.3.3 Reprise 

La reprise des systèmes et la récupération de l’information est très importante dans les 
environnements de TI. Le ministère de la Justice exige que l’entrepreneur démontre sa 
capacité à gérer la reprise des systèmes en fournissant des documents relatifs aux 
politiques de sauvegarde de systèmes et de serveurs (comme les processus utilisés, les 
tests de restauration, les périodes de rétention et l’emplacement de supports de 
sauvegarde). Cette documentation doit être transmise au coordonnateur de la sécurité des 
TI du ministère de la Justice.


