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Le 28 mai 2014 
 

 

PROGRAMME DE TRANSFORMATION DES 
TÉLÉCOMMUNICATIONS  
Chaîne d’approvisionnement des 
solutions de réseaux (CASR) 
 
Journée de l’industrie 



2 

Chaîne d’approvisionnement des solutions de réseaux  
Objectifs de la journée de l’industrie 

• Partager les plans de transformation des télécommunications 
avec les fournisseurs de l'industrie et engager un dialogue 
concernant la chaîne d'approvisionnement des solutions de 
réseaux   

• Expliquer l’approche proposée en ce qui a trait aux solutions 
d’approvisionnement collaboratives 

• Aborder la question de la menace à la sécurité de la chaîne 
d’approvisionnement 

• Soutirer par écrit les opinions des  
fournisseurs sur les questions  
présentées lors de la présentation 
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Chaîne d’approvisionnement des solutions de réseaux  
Agenda 

HEURE PRÉSENTATEUR DESCRIPTION 

13 à 13 h 05 John Dullaert  
Directeur, Programme de transformation des télécommunications, SPC 

Mot d’ouverture et présentation 
des objectifs liés à la Journée de 

consultation de l’industrie 

13 h 05 à 13 h 35 
Benoît Long,   
Sous-ministre adjoint principal, Transformation, Stratégie de services et 
conception, SPC  

Survol du Programme de 
transformation de SPC 

 
 13 h 35 à 14 h 30 

  

Michel Fortin 
Directeur général, Programme de transformation des 
télécommunications, SPC 

 Chaîne d'approvisionnement des 
solutions de réseaux:  

Aperçu, besoins de haut niveau et 
sujets de discussion  

 14 h 30 à 14 h 35  Pause 

14  h 35 à 15 h 20  
Michel Fortin 
Directeur général, Programme de transformation des 
télécommunications, SPC 

 Chaîne d'approvisionnement des 
solutions de réseaux:  

questions clés 
 

 15 h 20 à 15 h 50 
  

Tom Mercer 
Gestionnaire, Initiatives de transformation, Acquisitions et relations 
avec les fournisseurs, SPC 

 Approche en ce qui a trait aux 
solutions d’approvisionnement 

collaboratif   

15 h 50  à 16 h 20 

Brad McInnis 
Conseiller en cyber sécurité, Bureau des relations stratégiques de la 
sécurité de la TI, Centre de la sécurité des télécommunications Canada 
Simon Levesque 
Directeur Senior, Planification et design, transformation cibersécurité et 
sécurité TI, SPC   

 Évaluation de l’information sur la 
sécurité de la chaîne 

d’approvisionnement (ISCA)  

16 h 30  à 17 h  John Dullaert  
Directeur, Programme de transformation des télécommunications, SPC 

Questions et réponses 
Récapitulation/mot de la fin 
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28 mai 2014  
 

Benoit Long  
Sous-ministre adjoint principal  
Transformation, stratégie de service et conception  
Services partagés Canada  
 

PROGRAMME DE TRANSFORMATION DES 
TÉLÉCOMMUNICATIONS (PTT)  
Chaîne d’approvisionnement des solutions de 
réseaux (CASR)  
Journée de consultation de l’industrie  
 Survol de la transformation de Services 
partagés Canada (SPC)  
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Survol de la transformation de SPC  
Ordre du jour  

• Objectifs de la Journée de consultation de l’industrie  

• Objectifs et but de la transformation de SPC  

• Calendrier de la transformation  

• Approche progressive à l’égard de la transformation  

• Situation actuelle 

• Modèle conceptuel définitif 

• Besoins fonctionnels et opérationnels  

• Mobilisation  

• Conclusion  
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Survol de la transformation de SPC  
But de la Journée de consultation de l’industrie  

• Établir le contexte de la transformation des télécommunications en mettant 
l’accent sur la transformation des réseaux locaux à l’intérieur des immeubles  

• Poursuivre un dialogue avec le milieu afin d’apprendre quelles sont les 
possibilités les plus judicieuses et novatrices qu’offre aujourd’hui le marché afin 
de répondre aux exigences du gouvernement du Canada pour mettre sur pied 
une chaîne d’approvisionnement des solutions de réseaux  
– Obtenir les commentaires de l’industrie sur la stratégie à adopter pour procéder à 

une transformation complète des réseaux locaux à l’intérieur des immeubles tout 
en préservant l’environnement existant  

– Donner des conseils qui pourraient mener à de meilleurs prix (en fonction de 
l’expérience antérieure)  

– Répondre aux questions sur le processus  

– Réunir les conditions appropriées en vue des  
réponses écrites des fournisseurs  
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ÉCONOMIES 

La transformation 
établira une 

correspondance entre 
les niveaux de service 

et les priorités des 
partenaires 

SÉCURITÉ 

La transformation 
permettra de réaliser des 
économies substantielles 
et d’éviter d’autres coûts 

éventuels 
 

SERVICE 

La transformation offrira 
un environnement 

sécuritaire pour répondre 
aux besoins des 

programmes 

Survol de la transformation de SPC 
Objectifs de la transformation 
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COURRIEL 

CENTRE DE 
DONNÉES 

RÉSEAU 

APPAREILS 
TECHNOLO-
GIQUES EN 
MILIEU DE 

TRAVAIL 

Une seule solution de courriel 

Objectif  : faire migrer le gouvernement du 
Canada à un seul système de courriel imparti 
sécurisé. 

Objectif : regrouper les 485 centres de données du 
GC dans sept installations modernes et efficaces 

Limiter l'empreinte pangouvernementale à 
sept centres de données 

Regroupement de l’acquisition du matériel 
et des logiciels des appareils des utilisateurs 
finaux. 
Objectif : regrouper l'acquisition du matériel et des 
logiciels connexes des appareils des utilisateurs finaux 

Un réseau de télécommunications  
unique à l’échelle du gouvernement : 

Objectif : rationaliser et moderniser les 
télécommunications et les services d'infrastructure 
du réseau du GC  

Survol de la transformation de SPC  
Objectif de la transformation 

SPC transformera l’infrastructure de TI vieillissante du gouvernement en offrant : 
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T1 T2 T3 T4 T1 T2 T3 T4 T1 T2 T3 T4 T1 T2 T3 T4 

Survol de la transformation de SPC   
Échéancier 

2013-2014 2014-2015 2015-2016 2018-
2019 

2019-
2020 

RÉSEAUX Attribution 
de contrat  

Migration terminée 

CENTRE 
DE 
DONNÉES 

Centre de données de l’Ouest du Québec/ 
 Développement 1 – terminé 

Production 2 – établie 

Centre de données MacDonald-Cartier/Développement 2 – Remise à neuf 
terminée 

Borden/Production 1 – agrandissement achevé 
Borden/Production 1 – intérim établi Production 4 – établie 

Production 3 – établie 

Début de la migration par immeuble 

CYBER-
SÉCURITÉ ET  
SÉCURITÉ  
DE LA TI 

2016-2017 2017-
2018 

Centre des opérations de sécurité – 
version 1 

Sécurité du réseau – 
plan de transformation 

Centre des opérations de sécurité – 
version 2 

Centre des opérations de sécurité – version 3 

PRODUCTION 

DÉVELOPPEMENT 

SCIENTIFIQUE Centre de données scientifiques – remplacement 
terminé 
 

RÉSEAU ÉTENDU 
DU GC 
WIFI/ 
RÉSEAU LOCAL 
VIDÉOCONFÉRENCE  
(SALLES DE  
CONFÉRENCE) 

Service 1.0 du GC établi 
(amélioration continue du 

service; versions au besoin)  

Engagements du 
GC remplis 

Stratégie relative  
aux immeubles occupés par 

plusieurs locataires 
Projet pilote 
terminé 

Attribution du contrat  
de service de sécurité géré 

CYBERSÉCURITÉ 

SÉCURITÉ DES TI 

INFRASTRUCTURE  
SECRÈTE DU GC 

Superinformatique – regroupement terminé 

Migration terminée Début de la migration par immeuble 

Migration aux services d’entreprise  
(Infrastructure de centres de contacts et services sans frais) 

CENTRE  
D’APPELS 

Migration terminée Attribution de 
contrat(s) 

Regroupement terminé 

Chaîne d’approvisionnement des centres de données 
mise en place 

Attribution 
du contrat  

COMMUNICATIONS  
EN MILIEU  
DE TRAVAIL 

Migration terminée Début de la migration par immeuble 

Conception des services 
de logiciels Conception des services de 

matériel 

Stratégie d’approvisionnement des logiciels 

Stratégie d’approvisionnement du matériel 

SERVICES  
D’APPROVI-
SIONNEMENT 

APPAREILS TECHNO-
LOGIQUES EN MILIEU 
DE TRAVAIL 

Lancer et élaborer les projets-pilotes Projets pilotes Transition progressive vers les opérations d’entreprise 

SERVICES DE 
COURRIEL ET  
BB10 

Attribution du contrat Vague 0 Vague 1 Vague 2 Vague 3 SERVICES DE 
COURRIEL 

BB10 
Procéder par vagues (réparation 
en cas de bris) BB10 – déploiement 

terminé 

Migration 

Version 1 (tactique) 
Version 2 – Mise à niveau C5 

Version 3 – Mise en œuvre 

Projet pilote (SPC, SCT et Affaires 
étrangères, Commerce et 
Développement 
Canada) 

Service 2.0 du GC 

APPAREILS 
TECHNO-
LOGIQUES  
EN MILIEU  
DE TRAVAIL 
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Approche 
globale 

Planifica-
tion 

préalable 

Planifica-
tion 

Exécution 

ÉTAPE 3 – PLANIFICATION 
• Définir la structure organisationnelle  
• Définir les équipes de migration et de réception  
• Élaborer les plans de gestion des RH et des 

talents  
• Réaliser les projets selon leur priorité  
• Harmoniser le plan de regroupement des 

réseaux avec les exigences de migration des 
centres de données et des applications  

ÉTAPE 2 – PLANIFICATION PRÉALABLE  
•Recueillir des renseignements détaillés sur 
l’état actuel des biens et des applications  
•Exigences détaillées des partenaires 

– Cycles opérationnels 
– Plans de mise à niveau des applications 
– État de préparation global 

• Définir tous les services de 
centres de données et de 
télécommunications 

• Dresser une liste de 
priorités du regroupement 

• Effectuer les achats (y 
compris PPP et autres) 

 
ÉTAPE 4  – ÉTABLIR L’APPROCHE GLOBALE  
• Établir l’architecture de référence 
• Établir la feuille de route des services essentiels  
• Élaborer une approche d’« usine de migration » 
• Établir l’ordre du regroupement – facteurs 

concurrents 
• Déterminer les stratégies de sélection des 

fournisseurs 
• Établir la sécurité dès la  

conception 
 

ÉTAPE 4  – EXÉCUTION 
•  Établir les centres de données d’entreprise et  

le réseau du GC 
• Créer une nouvelle organisation des opérations 
• Établir tous les outils et processus de la GSTI 
• Former des équipes de migration et de réception 
• Assurer le contrôle de la qualité 
• Aider les partenaires dans le cadre de la migration de  

toutes les applications opérationnelles  
• Installer et configurer la nouvelle infrastructure 
• Fermer les centres de données dès qu’ils deviennent 

vacants 

Services essentiels en place 

Survol de la transformation de SPC 
Approche progressive à l’égard de la transformation 
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RL1 – minist. A RL5 – minist. Q 
RL4 – minist. H 
RL3 – minist. F  
RL2 – minist. B 

RL7 
RL4 000 

RL5 – minist. Q 
RL4 – minist. H 

RL7 

RL6 

minist. A :  
petit centre de données    

RL2 – minist. B 

RL7 

RL6 

minist. H :  
petit centre de données    

minist. F :  
petit centre de données    

RL3 999 

RL7 

RL6 

485 centres de données 

50 réseaux 
étendus (RE) 

Plus de 4 000 réseaux 
locaux (RL) 

RL6 

Survol de la transformation de SPC  
Situation actuelle des immeubles, des réseaux et des centres de données  

minist. F :  
petit centre de données    

… 

minist. A :  
grand centre  
de données    

minist. Q :  
petit centre de  
données    

minist. B :  
petit centre de  
données    

minist. D :  
petit centre de données    

… 

RE2 RE1 RE 50 RE3 
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Survol de la transformation de SPC  
Modèle conceptuel de l'état final 

SÉCURITÉ 
•Tous les ministères partagent une 
zone d’entreprise ou une zone 
commune 
•L’accès aux données ministérielles 
de nature délicate est sécurisé au 
moyen de zones d’accès restreint 
•Les développeurs n'ont pas accès 
à l'infrastructure de production 
•Renseignements classifiés d'un 
niveau inférieur à Très secret 
•Périmètres sécurisés, regroupés et 
contrôlés 
•Équilibre entre la sécurité et le 
regroupement 
•Infrastructure certifiée et 
accréditée 

CARACTÉRISTIQUES 
•Intégré (réseau du GC sécurisé, 
unique et commun, reliant tous les 
points de prestation de services) 
•Rendement élevé 
•Sécurisé 
•Économique 
•Normalisé (fondé sur les normes 
ouvertes, conception modulaire) 
•Mobile (maximisation de la 
technologie sans fil où il est 
économique de le faire) 
•Souple et résilient 
 
 

REGROUPEMENT 
PRINCIPES 

 

1. Nombre minimal de réseaux 
étendus 

2.  Immeubles à locataires 
multiples : tous les ministères 
partagent l’accès au réseau 

3. Partage du matériel réseau 
4. Concentrateurs de 

télécommunications 
(gestionnaires d’appels, ponts 
de vidéoconférence) situés 
dans des centres de données 
d’entreprise ou des points de 
présence communs.   

5. Les liaisons intercentres de 
données devraient être 
diverses et entièrement 
redondantes  

6. Infrastructure évolutive et 
souple 

7. Niveaux de rendement 
semblables dans la mesure du 
possible 

8. Marchés et services regroupés 

 
OBJECTIF 

OPÉRATIONNEL 
• D'entreprise à gouvernement 
• De gouvernement à 

gouvernement 
• De citoyens à gouvernement 
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Survol de la transformation de SPC 
Besoins opérationnels 
• Soutenir une vaste gamme de programmes et d'applications du gouvernement 

fédéral (stockage des dossiers ministériels et échanges de données de routine, 
renseignements en temps réel et essentiel à la mission sur la santé et la sécurité à 
l'échelle du gouvernement, les politiques, la santé et la sécurité publique). 

• Infrastructure d'entreprise et gestion des services pour éliminer les silos et 
favoriser l'interopérabilité entre les ministères et les organismes. 

• Réduire les dédoublements et les lacunes. 

• Assurer une grande disponibilité pour les applications de mission cruciales. 

• Normaliser les niveaux de service afin d'assurer la prestation uniforme et la 
disponibilité continue des services de réseau étendu pour tous les ministères et 
organismes partenaires de SPC. 

• Compétition continue intégrée pour assurer le meilleur rapport qualité-prix, 
l'amélioration continue et l'innovation des services. 

• Sécurité : L'approvisionnement doit permettre de répondre aux exigences de la 
chaîne d’approvisionnement fiable (énoncées dans l’exposé sur l’intégrité de la 
chaîne d’approvisionnement qui suivra). 
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Survol de la transformation de SPC  
Exigences fonctionnelles 

• Diversité des fournisseurs pour les réseaux locaux  
• Normes ouvertes pour permettre la mobilité de la charge de travail et la 

portabilité entre les fournisseurs  
• Conformité et compatibilité certifiées avec les architectures de référence 

de SPC 
• Doit soutenir le libre-service et l'approvisionnement libre-service des 

services des réseaux locaux  
• Doit soutenir la capacité de livraison en temps opportun  
• Vérifications fréquentes des marchés pour profiter des  

changements technologiques, économiques ou des  
marchés 

• Dispositions pour la concurrence annuelle des prix afin  
d'assurer le meilleur rapport qualité-prix pour le Canada 

• Doit soutenir un environnement sécurisé pour locataires multiples  
(domaines et zones du GC) 



15 

Survol de la transformation de SPC  
Cadre conceptuel du PTT  

Opérations  
(personnes, processus et technologie) 

Réseau à l’intérieur 
des immeubles 

Connectivité à Internet 

G
es

tio
n 

de
s 

se
rv

ic
es

 d
e 

TI
 

Centre d’exploitation de réseau  
et centre opérationnel de cybersécurité 

Inter-building  

Réseau à l’intérieur 
des centres de 

données 

Réseau entre les 
centres de données 

Services de téléphonie, de vidéo, de messagerie 
instantanée, de présence et de conférence 

G
es

tio
n 

de
s 

pr
og

ra
m

m
es

 

Sé
cu

rit
é 

du
 ré

se
au

 

Services de TI 

Services d’infrastructure  
des centres de contacts  COMMUNICATIONS 

CONVERGENTES 
(Couche application) 

RÉSEAUX 
(Couche de transport) 

ÉLÉMENTS DU CADRE 

Réseau entre les 
immeubles 
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INTERNET  

Sé
cu

rit
é 

d’
en

tr
ep

ris
e 

re
nf

or
cé

e 
 

Composantes de télécommunication 
dans un immeuble...  

RÉSEAU À L’INTÉRIEUR DES 
IMMEUBLES (RL / WI-FI)  

RÉSEAU ENTRE 
LES CENTRES DE 

DONNÉES  

RÉSEAU AU SEIN 
DES CENTRES DE 
DONNÉES  

IMMEUBLE A  
RÉSEAU DU 

GOUVERNEMENT  
377 000 utilisateurs  
Plus de 3 000 sites  

Survol de la transformation de SPC  
Composantes du PTT  

Local 
technique 

principal 

Installation d’entrée 
(EC, lien, POP, diversité CO) 

Commutateur d’agrégation 

Fournisseur de service B 

Routeur d’extrémité client 

Partenaire A 
Étage type 

Commutateur 
d’agrégation 

Commut
ateur à

alimentat
ion sur 

Ethernet 

Wi-Fi Wi-Fi 

Centre de contacts Centre de contacts 

Téléphone
s IP 
Téléphone
s IP 

Commutateur 
d’agrégation 

Commut
ateur à

alimentat
ion sur 

Ethernet 

Vidéo-
conférences 
Vidéo-
conférences 

Wi-Fi Wi-Fi 

Wi-Fi Wi-Fi 

Secret 
Vidéo-
conférences 
Vidéo-
conférences 

Commutateur 
d’agrégation 

Commut
ateur à

alimentat
ion sur 

Ethernet 

RL câbléRL câblé

Téléphones 
IP 
Téléphones 
IP 

Partenaire B 
« En partie secret »

Partenaire C 
Étage secret 

Secret 

Téléphone
s IP 
Téléphone
s IP 

RL câbléRL câblé

Vidéo-
conférence 
(secret) 

Vidéo-
conférence 
(secret) 

• Commutateurs de réseau  
• Câbles  
• Routeurs  
• etc.  
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Survol de la transformation de SPC  
Mobilisation des intervenants – Table ronde et comités consultatifs sur l’infrastructure de TI 

• SPC reconnaît la valeur et la contribution du secteur des technologies de 
l’information et des communications (TIC), ainsi que le rôle important qu’il peut 
jouer dans la transformation de l’infrastructure de la technologie de 
l’information (TI) du gouvernement.  

• La table ronde sur l’infrastructure de la TI 
constitue un forum dont SPC se sert pour 
tirer parti des avantages qu’offre une 
communauté de fournisseurs diverse et 
novatrice, afin de créer une plateforme 
technologique sécurisée moins coûteuse 
et plus efficace pour le gouvernement du 
Canada.  

• Ces discussions portent principalement 
sur le programme de transformation de 
la TI à long terme du gouvernement, des 
nouvelles technologies sur le marché et 
des technologies de première utilisation.  

Cadre 
d’architecture

Cadre 
d’architecture

Soutien aux 
entreprises 

canadiennes 
novatrices

Soutien aux 
entreprises 

canadiennes 
novatrices

Sélection judicieuse 
des fournisseurs

Sélection judicieuse 
des fournisseurs

Points de 
référence 
en matière 

d’approvisionnement

Points de 
référence 
en matière 

d’approvisionnement

Table ronde sur 
l’infrastructure de TI

Table ronde sur 
l’infrastructure de TI
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Survol de la transformation de SPC  
Chaîne d’approvisionnement des solutions de réseaux – obtenir l’avis de l’industrie  

• SPC demandera aussi l’avis de l’industrie pendant le processus 
d’approvisionnement collaboratif, ce qui se traduira par  :  

– un équilibre entre la capacité de l’industrie et la rentabilité  

– la possibilité pour les fournisseurs de transmettre leurs connaissances sur 
des sujets de discussion clés au gouvernement du Canada  

– la possibilité d’échanger de l’information par écrit avec des experts en 
télécommunications qui orienteront en fin de compte les stratégies de 
transformation des télécommunications et la planification des 
approvisionnements  

DEMANDE DE 
SOUMISSIONS  

CONSULTATION DE 
L’INDUSTRIE  

INVITATION À SE 
QUALIFIER (IQ)  

EXAMEN/ 
PRÉCISION  

DES EXIGENCES  

MISE EN 
ŒUVRE  

PHASES DU PROCESSUS D’APPROVISIONNEMENT COLLABORATIF  
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Des questions? 
(pour les fournisseurs 

seulement) 

Survol de la transformation de SPC 
Récapitulation et questions 
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Michel Fortin 
Directeur général  
Programme de transformation des télécommunications  
Transformation, stratégie de service et conception  
 
28 mai 2014 

 

PROGRAMME DE TRANSFORMATION DES 
TÉLÉCOMMUNICATIONS 
Chaîne d’approvisionnement des solutions de 
réseaux (CASR)  
Journée de l’industrie 
 
Aperçu 
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Objectifs de la consultation de l’industrie 

  Faciliter la transformation de l’infrastructure et des services des 
réseaux filaires et sans fil (Wi-Fi) intra-immeuble 

1. Maintenir l’équipement et les services des réseaux actuels pendant la 
transformation 

• Souligner les stratégies et les points à prendre en considération pour la 
future prestation de ces services 

– Stratégies concernant les mécanismes d’approvisionnement (sélection de 
fournisseurs et méthodes d’approvisionnement) 

– Stratégies de regroupement et de migration  
– Regroupement des produits, des solutions et des services 
– Examen de la possibilité d’inclure des services supplémentaires  

 
• Obtenir des commentaires et des suggestions sur 

certaines questions clés 

 

 

1 

2 

• Déterminer la meilleure stratégie ou approche pour : 
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TRANSFORMER LES SERVICES DE 
 RÉSEAU INTRA-IMMEUBLE  

 

1 
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Contexte stratégique 

 SPC transformera l’infrastructure de réseau dans des 
immeubles situés dans plus de 3 580 endroits différents au 
Canada et à l’étranger 

 SITUATION ACTUELLE DES RÉSEAUX INTRA-IMMEUBLE 
3 580 endroits et +   495 imm. à locataires multiples 

(61  « grands » immeubles (plus de 1 000 occupants)) 
4 000 réseaux locaux et + 
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SERVICE DE CÂBLAGE 

• L’infrastructure câblée 
restera nécessaire pour le 
câblage vertical, les 
centres de données, les 
points d’accès sans fil et 
les connexions qui exigent 
du câblage 

Éléments de la transformation du réseau intra-immeuble  

Éléments du réseau intra-immeuble 

Fait partie de la Chaîne d’approvisionnement  
des solutions de réseaux (CASR) 

Exclu de la CASR 

SERVICE DE RÉSEAU FILAIRE  

• Regroupement de 
l’infrastructure 
modernisée et partagée 
dans 495 immeubles à 
locataires multiples 

• Simplification du soutien 
et de la gestion 

RÉSEAU ET SERVICE WI-FI 

 

• Amélioration de la mobilité 
et de la productivité des 
employés, ce qui appuie 
l’Objectif 2020 

• Prend en charge des 
données, des voix et des 
vidéos 

• 80 % des utilisateurs auront 
accès au Wi-Fi d’ici 2020 
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L’offre à commandes des Services de soutien de l’équipement de réseau (SSER) 

sert à acquérir le nouvel équipement de réseau et les nouveaux services de 

soutien (y compris une garantie d’un an et l’installation facultative) 

auprès de fournisseurs qualifiés pour les catégories d’équipement 

suivantes :  

 

Note : la catégorie 4.0 (pare-feu) a été éliminée et est incorporée aux  catégories 8  

Situation actuelle – Services de soutien de l’équipement de réseau 

Commutateurs de réseau local 1.0  

Routeurs 2.0  
Dispositifs de couche 4-7  

(commutateurs ) 3.0  

Systèmes de détection des 
intrusions 

5.0  

Équipement RVP 6.0  

Dispositifs de réseau optique 7.0  

Équipement de classe multiple  
(équipement de réseau de gestion 

unifiée des menaces) 

8.0  

Systèmes sans fil 9.0  
Système de prévention des 

intrusions 10.0  
Dispositif d’alimentation sans 

coupure 
11.0  

Exigences communes 
(à toutes les catégories) 

12.0  
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• L’offre à commandes des SGIR sert à acquérir le matériel et les logiciels 
nécessaires à la maintenance du réseau dans les domaines suivants :  

Situation actuelle – Services de gestion de l’infrastructure de réseau (SGIR) 

REMPLACEMENT   
Le fournisseur est tenu 
d’acquérir et de livrer 
l’élément de rechange 
à une personne-
ressource technique 
dans un délai déterminé 

REMPLACEMENT SUR PLACE    
Le fournisseur est tenu 
d’acquérir, de livrer et d’installer 
l’élément de rechange sur place 
ou d’effectuer les travaux 
d’entretien et les réparations 
nécessaires pour rendre le produit 
de nouveau fonctionnel 

RETOUR À L’ATELIER   
Le fournisseur est tenu 
de recevoir le produit 
défectueux, de le réparer 
ou de le remplacer et 
d’expédier le produit 
réparé ou remplacé à 
l’endroit où il est utilisé 
  

– Matériel de sécurité 
informatique  

– Applications / logiciels 

– Dispositifs spécialisés  
• Les services de maintenance comprennent le matériel, les logiciels et les 

ressources nécessaires pour la correction des défaillances, le fonctionnement 
continu et la maintenance préventive des produits; 3 sortes de programmes de 
maintenance  :  

– Équipement de réseau 

– Appareils multifonctions 

1 2 3 
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Situation visée – Aperçu de l’immeuble  

Profil type d’un immeuble 
Étage type 

Secret dans une 
certaine mesure 

Salle 
d’équipement 
principale 

Partenaire A Partenaire B 

Partenaire C 

Clients légers – UTP 
Clients lourds – Fibres jusqu’au  
poste de travail 

Espace de 2 m 

Commutateur 
virtuel de chaque 
partenaire 

Commutateur 
virtuel de chaque 
partenaire 

Commutateur virtuel de chaque 
partenaire 

Et
he

rn
et

 1
0 

G
bi

t (
as

ce
nd

an
t) 

PE + Commutateur 

Fournisseur de service A 

Installation d’entrée 
EC, lien, POP, diversité des centres 

DISTANCE 
2 m 
 

Étage « Secret » 

DISTANCE 
2 m 
 

Profil général 
 

• Infrastructure filaire et sans fil 
mixte  
 

• Certains immeubles auront des 
systèmes SECRET (ce qui nécessite 
plus de câblage et limite le 
recours au Wi-Fi) 
 

•  Les immeubles à locataires 
multiples partageront 
l’équipement de réseau 

  
• VoIP (téléphones IP et logiciels) 

et/ou téléphones cellulaires ou 
intelligents 

 
• Vidéoconférence sur ordinateur 

personnel 
 

• Salles de vidéoconférences 
partagées Routeur 

d’EC Commutateur de 
regroupement 

Capteur 

Point d’accès 
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PRINCIPAUX DÉFIS 

Principaux défis – Solutions de réseaux 

• Les SSER actuels ne facilitent pas la transformation parce qu’ils portent sur 
de l’équipement précis au lieu d’être axés sur des solutions 

• Il y a trop d’articles différents dans le catalogue 

• L’interopérabilité est difficile à obtenir entre plusieurs fabricants 
d’équipement d’origine (c.-à-dire que les OEM appliquent des « normes 
ouvertes » établies sur mesure qui ne sont pas toujours compatibles avec 
les autres OEM sans perdre certaines fonctions) 

• Les normes sont utilisées de différentes manières dans de nombreux 
réseaux 

• Regroupement de partenaires et de domaines d’activités dont les 
exigences diffèrent sur le plan de la sécurité et de la protection des 
renseignements 

• Soutien assuré aux bureaux éloignés ou situés à l’étranger 

• Maintenir l’infrastructure et les services existants pendant la transformation 
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PRINCIPES DIRECTEURS 

Principes directeurs – Solutions de réseaux 

• Technologie fondée sur une architecture ouverte et sur des normes de 
l’industrie afin d’assurer la souplesse et l’interopérabilité entre les 
services actuels et à venir 

• Être extensibles et à l’épreuve du temps (p. ex. prendre en charge les 
exigences du réseau Software Defined Network) 

• Accepter plusieurs locataires (isolement du trafic pour chaque partenaire) 
et assurer un accès sécurisé et contrôlé aux données 

• Permettre la gestion, la configuration et l’établissement de rapports de 
manière centralisée 

• Veiller à ce que le traitement de l’information se fasse en appliquant les 
contrôles, les protocoles et l’infrastructure nécessaires pour garantir le 
niveau de sécurité exigé 

• Le réseau doit offrir un modèle libre-service pour les services des centres 
de données 

• Offrir le meilleur rapport qualité-prix et les meilleurs frais totaux de 
propriété (FTP) pour l’exploitation et la gestion des services 
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MAINTENIR LES SERVICES ET 

L’ÉQUIPEMENT ACTUELS DES RÉSEAUX 
 

2 
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SITUATION ACTUELLE 

Maintenir les services et l’équipement des réseaux actuels  

• Pour continuer d’appuyer les ministères et organismes du GC, 
l’infrastructure actuelle des réseaux doit être maintenue pendant la 
transformation 

• Les arrangements actuels en matière d’approvisionnement (p. ex., 
les SSER) servent à maintenir le réseau actuel et l’infrastructure de 
sécurité informatique (y compris au niveau très secret) 

• Les arrangements en matière d’approvisionnement sont utilisés 
dans l’ensemble du gouvernement du Canada 

• L’achat des produits et services nécessaires aux réseaux et à la 
sécurité informatique est un besoin permanent 

• Les SSER et les SGIR seront remplacés par des mécanismes 
d’approvisionnement qui faciliteront la transformation 
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• Permettre d’acquérir les catégories suivantes de produits, de 
composantes et/ou de services : 

 

Exigences de haut niveau 

– Dispositifs de réseau optique 
– Surveillance et gestion de réseau 
– Réseautage spécialisé 

– Commutateurs de réseau filaire 
– Réseaux sans fil 
– Routeurs 
– Produits de réseau de diffusion 

d’applications 

– Pare-feu, y compris l’évaluation 
approfondie des paquets 

– Serveur de transfert et serveur de 
transfert inverse 

– Détection et prévention des intrusions,  
au niveau du réseau, de l’hôte et 
services sans câblage 

– Filtrage de contenu et d’URL, 
y compris l’utilisation d’une liste blanche 
et d’une liste noire 

– Antivirus / logiciels malveillants / 
logiciels espions 

– Antipourriel / antihameçonnage 
– Sécurité de couche de liaison / RPV  

(IPSec, SSL, TLS) 
– Prévention des pertes de données 
– Évaluations de la vulnérabilité 
– Examen judiciaire et analyse des 

réseaux 
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Facteurs à considérer 

Veiller à ce que les solutions de réseaux aient les caractéristiques suivantes : 

• Assurer divers niveaux de service aux partenaires et aux clients de SPC 

• Répondre aux besoins particuliers des partenaires et des clients en matière de 
sécurité (p. ex. Sécurité publique, Services correctionnels, Sécurité nationale) 

• Respecter des normes élevées concernant la disponibilité et l’insensibilité aux 
défaillances; le temps d’arrêt pour assurer la maintenance doit être minimal 
pour que le niveau de service reste constant dans le cas des applications 
essentielles à la mission des clients 

• Contrôle d’accès aux réseaux, couches de chiffrage des réseaux, gestion des 
politiques relatives aux réseaux  

• Environnements virtuels 

• Exécution des logiciels malveillants comprise dans un système perfectionné de 
détection de menace permanente (SDMP), y compris la détection de logiciels 
malveillants fondée sur le système de noms de domaine (DNS) 

FACTEURS À CONSIDÉRER 
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PRINCIPAUX SUJETS DE DISCUSSION 
ET 

QUESTIONS À L’INDUSTRIE 
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      SPC cherche une stratégie qui permettra au GC d’effectuer une 
transformation économique des services de réseau intra-immeuble tout 
en offrant le meilleur rapport qualité-prix et les frais totaux de 
propriété (FTP) les moins élevés et en maintenant les services de 
réseaux actuels ainsi que les niveaux de service standards. 

Facteurs à considérer concernant le mécanisme d’approvisionnement : 

Stratégies concernant le mécanisme d’approvisionnement 

• Services externes 
(entièrement gérés) 

• Services hybrides 
• Services internes 

• Arrangement en matière 
d’approvisionnement (AMA) 

• Offre à commandes (OC) 
• Contrat 

 
 

• Mondial 
• Par région 
• Variable selon l’endroit 

• Achat 
• Location 
• Regroupement de 

produits et de services 

VARIATIONS EN FONCTION DE LA 
GÉOGRAPHIE? 

• Échelle nationale ou 
mondiale  

• Par région 
• Par endroit 

 

• Un OEM pour toutes les 
catégories 

• Un par catégorie  
(réseau local, Wi-Fi, etc.) 

VARIATIONS EN FONCTION DE 
L’OEM ?  

STRATÉGIE DE SÉLECTION DE 
FOURNISSEURS  MÉTHODE D’APPROVISIONNEMENT A B C STRATÉGIE RELATIVE AUX FOURNISSEURS 

D MÉTHODE D’ACQUISITION DES 
PRODUITS (MAT./LOG.) 

E FACTEURS À CONSIDÉRER POUR L’APPROVISIONNEMENT 

1 
Discussion 

Topic 
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Conception et exécution 
de la solution par des 
ressources internes de 
SPC, à l’aide d’éléments 
d’infrastructure acquis 
par SPC 

Les ressources internes de 
SPC assurent une partie 
des services pour les 
infrastructures du GC et le 
reste est assuré par un 
fournisseur indépendant 
 

Stratégie de sélection de fournisseurs 

Services externes 
entièrement gérés 

Services hybrides 
cogérés 

1. Quels sont les avantages, les défis techniques, les exigences et le modèle 
recommandé de fixation des prix à la base d’un déploiement réussi et d’un 
soutien continu de chaque modèle de déploiement?  

2. Quelle stratégie d’acquisition recommanderiez-vous? 

Services internes 

EXEMPLE 
Le fournisseur A assure la 
conception, le fournisseur B 
fournit l’équipement ou 
l’infrastructure et les ressources 
internes de SPC assurent 
l’exploitation  

EXEMPLE 
Acheter l’équipement ou 
l’infrastructure et les 
ressources internes de SPC 
bâtissent et exploitent la 
solution 

Des tierces parties 
conçoivent, fournissent 
et exploitent la ou les 
solutions grâce à un 
service géré 

EXEMPLE  
Le fournisseur fournit une 
solution de réseau de bout 
en bout en fonction des 
exigences formulées 

A 
1 

Discussion 
Topic 
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1. Quelles méthodes d’approvisionnement recommanderiez-vous pour faciliter 
la transformation du réseau intra-immeuble et pourquoi? 

2. Dans le cas d’un contrat, quelle période contractuelle recommanderiez-vous? 

 

Méthode d’approvisionnement 

• Offre d’un fournisseur 
éventuel de fournir, au besoin, 
des biens et/ou des services à 
des prix prédéterminés et 
selon certaines modalités 
prévues 

• Il ne s’agit pas d’un contrat tant 
que le gouvernement ne passe 
pas une commande 
subséquente à l’offre à 
commandes.  

• Le gouvernement n’a aucune 
obligation réelle d’acheter 
jusqu’à ce que la commande soit 
émise 

• Méthode d’approvisionnement 
permettant d’acquérir des biens et 
des services 

• Il ne s’agit pas d’un contrat et aucune 
des deux parties n’est légalement liée 
par la simple signature d’un 
arrangement en matière 
d’approvisionnement 

• Comprend une série de modalités 
prédéterminées qui s’appliqueront aux 
demandes de soumissions et aux 
contrats qui en découleront 

• Permet au gouvernement de 
demander des soumissions à un 
groupe de fournisseurs 
présélectionnés pour répondre à des 
besoins précis 

• Entente volontaire, 
délibérée  et exécutoire 
entre deux ou plusieurs 
parties ayant la capacité 
juridique de la conclure 

• Chaque partie au contrat 
acquiert des droits et des 
obligations relatifs aux 
droits et aux obligations 
des autres parties 

Source : Manuel « Introduction aux approvisionnements » et https://achatsetventes.gc.ca/ 

B 

Contrat Offre à commandes Arrangement en matière 
d’approvisionnement 

1 
Discussion 

Topic 
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1. Quelle stratégie recommanderiez-vous concernant les fournisseurs? :  
(c.-à-d. un seul fournisseur dans tout le pays, par région ou encore 
par endroit? Ou encore poursuivre le modèle selon lequel il peut y 
avoir différents revendeurs/OEM pour chaque achat de produits? 

2. Quels sont les avantages et les inconvénients de chaque option? 

Stratégie relative aux fournisseurs 

Un fournisseur 
principal pour 
transformer tous les 
bureaux partout 
dans le monde 

FOURNISSEUR PAR RÉGION 

MONDIAL/NATIONAL 

Les fournisseurs 
transformeront les 
bureaux dans leur 
région respective 

FOURNISSEUR PAR ENDROIT 

Permet aux fournisseurs de 
varier d’un endroit à l’autre en 
fonction des besoins et de la 
complexité de l’endroit (p. ex., 
endroit de petite, de moyenne 
ou de grande taille) 

C 

Un endroit peut être : 
• Un campus 
• Une base militaire 
• Un RCD 
• Un endroit éloigné 
• Etc. 

1 
Discussion 

Topic 
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Méthode d’acquisition 

Il existe plusieurs méthodes d’acquisition, notamment la location ou 
l’achat de services gérés, l’achat ou la location de produits en assurant 
certains services à l’échelle interne : 

 
1. Pour quelles catégories recommanderiez-vous de louer des services 

plutôt que d’acheter ou de louer des produits et d’assurer des 
services à l’échelle interne?  
 

2. S’il est décidé de faire l’acquisition de produits, recommandez-vous 
qu’ils soient achetés ou loués? Pourquoi?   
 

3. Quels sont les avantages et les inconvénients de chaque option : 
acheter, louer ou regrouper des produits et des services? 

D 

ACHETER DES 
PRODUITS? 

LOUER DES 
PRODUITS? 

REGROUPER DES 
PRODUITS 

 ET DES SERVICES? 
(ACHETER DES SOLUTIONS 

 COMPLÈTES) 

ou ou 

1 
Discussion 

Topic 

LOUER DES 
SERVICES? 

ou 
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Les produits ou solutions peuvent être achetés ou loués auprès d’un 
seul ou de plusieurs OEM : 
1. Pour chaque catégorie de services (p. ex. réseaux filaires, 

Wi-Fi), recommandez-vous que les produits ou les ensembles de 
solutions soient achetés entièrement du même fabricant 
d’équipement d’origine (OEM)?  

2. Si nous traitons avec plusieurs OEM, quels types de solutions ou 
de produits (p. ex. commutateurs de réseaux locaux, routeurs, 
etc.) seront faciles ou difficiles à intégrer parmi les produits des 
divers fabricants? Quelles normes industrielles devrions-nous 
adopter pour améliorer l’interopérabilité?  
 

Approvisionnement – Facteurs touchant les OEM E 

UN SEUL FABRICANT 
D’ÉQUIPEMENT D’ORIGINE (OEM) 

(« UNIFORME »)  
PAR CATÉGORIE DE SERVICES 

ou 

1 
Discussion 

Topic 

PLUSIEURS FABRICANTS 
D’ÉQUIPEMENT D’ORIGINE (OEM)  

(« LES MEILLEURS DE LEUR 
CATÉGORIE »)  

PAR CATÉGORIE DE SERVICES 
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Les produits, solutions et services peuvent être achetés pour tous les bureaux, par 
région ou même par endroit :   
 
1. Pour chaque type de solution ou de service, quel modèle recommanderiez-vous 

(c.-à-d. choisir le même ensemble de solutions ou le même fournisseur pour 
tous les endroits, pour chaque région ou pour chaque endroit? Pourquoi? 

2. Les produits et/ou services destinés à des bureaux situés à l’étranger devraient-
ils être achetés séparément? 

Approvisionnement – Facteurs géographiques E 

Options Région X Région Y Etc. 

Immeuble 1 Immeuble 2 Immeuble 3 Immeuble 4 Immeuble X 

      Tous les 
endroits 

OEM A OEM A OEM A OEM A OEM A 

     Fournisseur        
par région 

OEM A OEM A OEM B OEM B OEM X 

     Fournisseur 
par endroit 

OEM A OEM B OEM B OEM C OEM X 

1 
Discussion 

Topic 
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Stratégies de regroupement et de migration 
SPC utilisera une approche immeuble par immeuble pour les services de 
télécommunications assurés à l’intérieur des immeubles (p. ex., réseau, voix et services 
de vidéoconférence) 
Y a-t-il des stratégies que vous recommanderiez pour : 
1.Minimiser l’interruption des activités des utilisateurs et maximiser l’efficacité des 

ressources  lors de la mise en œuvre de ces initiatives?  
2.Y a-t-il des stratégies de migration que vous recommanderiez pour  transférer et 

regrouper les divers domaines des partenaires (migration de la charge de travail, 
adresses de réseau qui se chevauchent, etc.), particulièrement dans un 
environnement partagé par de multiples locataires? 

COMMENT S’INTÈGRENT LES COMPOSANTES DU RÉSEAU DE TÉLÉCOMMUNICATIONS 

2 
Discussion 

Topic 
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Regroupement de produits, solutions et services  

Beaucoup de produits, d’ensembles de solutions et/ou de 
services pourraient être regroupés.  

1. Quels produits, solutions et/ou services 
recommanderiez-vous de regrouper? (p. ex. les 
routeurs et les pare-feu devraient-ils être regroupés?) 
Pourquoi? 

2. Les produits de réseautage et de sécurité devraient-ils 
être achetés ensemble?  

3. Lorsque les produits et les solutions sont achetés, est-
ce que les services de maintenance (au-delà de la 
période de garantie) devraient être regroupés ou 
achetés séparément?  
 

3 
Discussion 

Topic 
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Facteurs à considérer pour l’ajout de services 
supplémentaires 

• SPC a récemment consulté l’industrie sur les services de réseaux à 
l’intérieur et l’extérieur des centres de données, afin de recueillir de 
précieux commentaires sur la manière d’assurer les services des RCD.  
 

• Compte tenu des commentaires reçus, SPC envisage d’inclure les 
services de réseaux à l’intérieur et l’extérieur des centres de données 
dans le cadre du mécanisme d’approvisionnement de la CASR, afin 
d’avoir la possibilité de définir un modèle hybride.  
 

• Les mécanismes d’approvisionnement de la CASR devraient-ils 
comprendre des produits ou solutions liés aux réseaux des centres de 
données ou ces derniers devraient-ils être achetés séparément?   

• D’autres catégories de produits comme ceux servant aux 
vidéoconférences devraient-ils faire partie de la CASR? Si c’est le cas, 
lesquels recommanderiez-vous d’inclure?  

4 
Discussion 

Topic 
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Pause santé 
 
 



46 

SPC cherche une stratégie qui permettra au GC d’effectuer une 
transformation économique des services de réseau intra-immeuble. Voici 
certains facteurs à prendre en considération : 

A. Stratégie de sélection de fournisseurs : quel modèle d’approvisionnement 
est recommandé pour les services de réseau intra-immeuble (services 
externes, services internes ou services hybrides)? Quels sont les 
avantages, les défis techniques, les exigences et le modèle recommandé de 
fixation des prix à la base d’un déploiement réussi et d’un soutien continu de 
chaque modèle de déploiement?  

B. Normes ouvertes : quelles normes devraient être adoptées pour garantir 
l’interopérabilité entre divers OEM? Lesquelles devraient être évitées? Y a-t-il 
des domaines dans lesquels l’interopérabilité entre les produits des OEM pose 
des défis? Existe-t-il des situations dans lesquelles il serait recommandé d’opter 
pour un seul OEM? Pour quel type d’équipement pourrait-on envisager des 
différences entre les OEM par région ou endroit? Quelles sont les 
conséquences de chaque option sur le plan de l’intégration et de 
l’interopérabilité?  

 

Questions clés à l’industrie 

STRATÉGIE 
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C. Regroupement :  quels services ou groupe de produits devraient être regroupés au 
moment d’acquérir une solution? Est-ce que certains autres domaines comme les points 
terminaux de vidéoconférence et les réseaux des centres de données devraient être 
regroupés ou au contraire faire l’objet de mécanismes d’approvisionnement distincts?  

D. Achat ou location :   
Les produits et les services devraient-ils être achetés ou loués? Quels sont les avantages 
et les inconvénients de chaque option : les acheter ou les louer ou encore les regrouper 
avec des services?   

E. Stratégie avec les fournisseurs : quelle méthode d’approvisionnement serait préférable 
pour obtenir la meilleure valeur ou les FTP les moins élevés ainsi que l’interopérabilité? 
Certains produits ou services devraient-ils être regroupés dans un seul contrat avec un seul 
fournisseur sur une longue période (c.-à-d. plusieurs années)? Si c’est le cas, pendant 
combien de temps? Devrions-nous procéder par région? Dans le cas des services, 
devrions-nous envisager un seul ou plusieurs fournisseurs de services? Quels sont les 
avantages et les inconvénients de chaque option?  

F. Stratégie de transformation : quels sont les facteurs ou les stratégies à prendre en 
considération pour le regroupement des réseaux? Quelles stratégies d’approvisionnement 
ont déjà été utilisées dans ces cas? (c.-à-d. intégrateurs, fournisseurs de services, achat ou 
location. Présenter des exemples, des cas, des livres blancs, etc.) 

Questions clés à l’industrie (suite) 
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1. Quel modèle de soutien proposeriez-vous pour un immeuble après sa 
transformation, qu’il soit occupé par plusieurs locataires ou occupé par un 
seul?  

2. Quels sont les stratégies, les facteurs techniques et les difficultés dont il faut 
tenir compte pour assurer une intégration en douceur avec le Centre de 
commandement intégré (DOC/NOC/COP) et avec d’autres services 
fondamentaux (DNS, DHCP, GIJIA, etc.)? 

3. Au cours des prochaines années, quelles sont les améliorations possibles sur 
le plan de la technologie ou des services dont nous devrions peut-être tenir 
compte dans nos exigences? Comment les nouvelles tendances ou 
technologies peuvent-elles être incorporées aux solutions proposées? 
Comment pouvons-nous garder les technologies à jour compte tenu de la 
durée de la transformation? Comment peuvent-elles contribuer à nos objectifs 
sur le plan des économies, de la sécurité et du service ?  

Questions supplémentaires pour l’industrie 

SUR LE PLAN OPÉRATIONNEL OU TECHNIQUE : 
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4. Quels services à valeur ajoutée recommanderiez-vous 
d’incorporer? Par exemple regrouper les services de 
vidéoconférence et les services du réseau à l’intérieur et l’extérieur 
des centres de données, comme étant relié aux mécanismes de la 
Chaîne d’approvisionnement des solutions de réseaux. 

5. À votre avis, quels sont les obstacles à la réussite de cette initiative 
et les risques qui nécessitent des stratégies d’atténuation? 

6. Veuillez proposer des stratégies ou des moyens pour SPC de 
mieux utiliser les produits de la génération actuelle et future 
pendant toute la durée d’utilisation du ou des mécanismes 
d’approvisionnement.  

 

SUR LE PLAN OPÉRATIONNEL OU TECHNIQUE 

Questions supplémentaires pour l’industrie (suite) 
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7. Comment SPC devrait-il aborder les substitutions de produits dans 
ses prochains mécanismes d’approvisionnement?  

8. Indépendamment des exigences dont il a été question aujourd’hui, 
veuillez nous donner vos réflexions et vos conseils sur la meilleure 
manière de garantir l’intégrité à long terme de la chaîne 
d’approvisionnement.  

9. Comment, à votre avis, pouvons-nous mieux intégrer la sécurité du 
réseau aux solutions et services proposés tout en restant en 
harmonie avec les améliorations technologiques qui répondent à 
l’évolution des menaces? 

 

 

SUR LE PLAN OPÉRATIONNEL OU TECHNIQUE 

Questions supplémentaires pour l’industrie (suite) 
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1. Quelle stratégie proposeriez-vous pour améliorer l’approvisionnement 
et diminuer les coûts? 

2. SPC reconnaît qu’il est possible d’utiliser différents modèles de fixation 
des prix pour procurer le meilleur rapport qualité-prix à l’État. Étant 
donné les exigences énoncées ici, veuillez suggérer divers modèles 
de fixation des prix qui pourraient être utilisés pour les diverses options 
d’approvisionnement? 

3. Les futurs mécanismes d’approvisionnement devraient-ils comprendre 
des catégories comme celles qui existent actuellement dans le 
mécanisme d’approvisionnement des services de soutien de 
l’équipement de réseau (SSER) ou devrions-nous envisager une 
approche axée sur les solutions? Quelle approche proposeriez-vous 
pour les futurs mécanismes d’approvisionnement?  

 

APPROVISIONNEMENT  

Questions supplémentaires pour l’industrie (suite) 
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4. Veuillez indiquer quelles exigences vous recommandez pour 
maximiser la concurrence et réduire les FTP. Quels sont les 
facteurs qui font monter les prix?  

5. Quelles normes de l’industrie pour les services filaires et sans fil qui 
devraient faire partie des exigences de nos futurs mécanismes 
d’approvisionnement?  

6. Les produits et services destinés à des bureaux situés à l’étranger 
devraient-ils être achetés séparément? Si c’est le cas, pourquoi?  

 

Questions supplémentaires pour l’industrie (suite) 

APPROVISIONNEMENT 
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Prochaines étapes 
 
  
• Les commentaires de l’industrie sur les sujets de 

discussion et les réponses à nos questions doivent 
nous parvenir d’ici le 13 juin 2014.  
 

• Analyse des commentaires et des réponses pour 
parfaire la stratégie d’approvisionnement et de 
sélection des fournisseurs, 

 
• Procéder en temps opportun à 

l’acquisition d’une chaîne 
d’approvisionnement des solutions 
de réseaux.  
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Questions? 
(pour les fournisseurs 

seulement) 

 

Conclusion et questions 



Chaîne d’approvisionnement des solutions 
 de réseaux (CASR) 

Approche en ce qui a trait aux solutions 
d’approvisionnement collaboratif  

Tom Mercer 
Services partagés Canada 
Gestionnaire  
Direction de l’approvisionnement et des relations avec les fournisseurs  
 
Le 28 mai 2014 



Approche en ce qui a trait aux solutions 
d’approvisionnement collaboratif 
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se qualifier 

(IQ) 

Examen et 
précision des 

exigences  

Phase de la 
demande de 
soumissions 

Attribution 
du contrat  
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• L’objectif consiste à trouver des fournisseurs qualifiés ayant 
démontré qu’ils possèdent les compétences et l’expérience 
nécessaires pour mettre en œuvre qui appuiera la 
transformation et la maintenance des réseaux locaux (RL) et 
des réseaux locaux sans fil (Wifi) ainsi que les autres 
équipements et services de télécommunications d’appui.  

• Les critères d’évaluation porteront sur les capacités et 
l’expérience des fournisseurs en matière de prestation de 
services de CASR. 

• Les fournisseurs qui satisferont aux critères d’évaluation 
obligatoires contenus dans l’IQ seront considérés comme 
répondants qualifiés et pourront passer à la phase de 
l’examen et de précision des exigences. 

Phase d’invitation à se qualifier (IQ) 
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Invitation à 
se qualifier 

(IQ) 



• Le Canada fournira une ou plusieurs versions 
provisoire de l’énoncé des travaux (EDT) aux 
répondants qualifiés. 

• Le Canada collaborera avec les répondants retenus 
afin d’obtenir leurs commentaires et des précisions au 
sujet des exigences du Canada en vue d’en peaufiner 
le contenu (par example des ateliers, encontres 
individuelles, questions et réponses). 

• Une évaluation de l’intégrité de la chaîne 
d’approvisionnement sera également entamée durant 
cette étape.  

 

Phase d’examen et de précision des 
exigences  

58 

Examen et 
précision des 

exigences  



• Le Canada peut diffuser une ou plusieurs 
demandes de propositions (DP) officielles aux 
répondants qui se sont qualifiés aux phases de 
l’invitation à se qualifier et de l’examen et la 
précision des exigences.  

• Chaque répondant qualifié pourra présenter 
officiellement une soumission pour répondre 
aux besoins établis dans la demande de 
propositions (DP).  

 

Phase de la demande de soumissions  
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Phase de la 
demande de 
soumissions  



• L’attribution du contrat se fera à l’issue de la 
phase de la demande de soumissions.  

• Un ou plusieurs contrats peuvent être attribués, 
tout dépendant de la ou des demandes de 
propositions.  

Attribution et mise en œuvre du contrat  
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Attribution 
du contrat 
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Cybermenaces et menaces liées à la 
chaîne d’approvisionnement visant le GC 

 
Chaîne d’approvisionnement des 

Solutions Réseaux  
Journée de l’industrie 

 
 
 

28 Mai 2014 
Brad McInnis 

Centre de Sécurité des Télécommunications 



62 

NON CLASSIFIÉ 
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Activités du CST 

• Le CST est l’organisme national de cryptologie du 
Canada 

• Son mandat 
– Renseignement électromagnétique étrangers 
– Sécurité des TI 
– Soutien à l’accès légal 

• Mandat « B » 
– Fournir des avis, des conseils et des services pour aider à 

protéger les renseignements électroniques et les 
infrastructures d’information importantes pour le gouvernement 
du Canada. 
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NON CLASSIFIÉ 
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Programme de sécurité des TI du CST 

• Nous aidons à prévenir, à détecter et à contrer les 
menaces et les vulnérabilités relatives à la sécurité des 
TI. 

• Le CST utilise son expertise et ses capacités 
techniques uniques, ainsi que ses renseignements 
classifiés, pour compléter les technologies de sécurité 
commerciales qui sont à la portée des praticiens de la 
sécurité des TI. 

• Nous utilisons nos propres méthodes et opérations 
pour détecter et contrer les menaces qui ne relèvent 
pas du domaine public. 
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NON CLASSIFIÉ 
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Effets des forces du marché sur les 
technologies 

• Les forces du marché favorisent les technologies commerciales et 
personnelles plutôt que le respect des exigences relatives aux 
caractéristiques de sécurité. 

• Notre société est presque entièrement dépendante des fournisseurs de 
logiciels et de matériel commerciaux du marché mondial. 

• De nouveaux produits ou de nouvelles versions de produits sont 
rapidement mis au point. 

• Aucun cadre réglementaire n’est en place relativement à la sécurité des 
logiciels et du matériel. 

• Les processus et politiques traditionnelles du gouvernement imposent des 
exigences en matière de sécurité une fois que les produits et systèmes 
sont développés. 

• Les développeurs de technologies commerciales sont peu motivés à 
investir dans la sécurité. 
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NON CLASSIFIÉ 
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Vulnérabilités des technologies 
• « Les gens développent des logiciels de manière négligente. Personne ne vérifie 

s’il y a des erreurs avant de les vendre. » 
– (traduction libre) Peiter Zatko (Mudge), sommet sur la cybersécurité de la 

Maison-Blanche (2000) 
 

• Faiblesses ou vulnérabilité accidentelles 
– Défaillances au niveau de la conception 
– Erreurs de mise en œuvre 

 
• Cybermenace – Un auteur de menace utilise Internet pour tirer profit d’une 

vulnérabilité connue d’un produit afin d’exploiter un réseau et l’information qui y 
circule. 
 

• Faiblesses ou vulnérabilités intentionnelles 
– Implantation dans un produit de biens livrables prédéterminés, à la 

connaissance ou à l’insu de l’entreprise. 
 

• Menace liée à la chaîne d’approvisionnement – Il est facile de saboter un 
produit dans la chaîne d’approvisionnement pour faciliter une cyberattaque 
subséquente qui permettra d’exploiter un réseau et l’information qui y circule. 
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Évolution de la cybermenace 
• Aujourd’hui, des cyberactivités malveillantes ciblent le 

Canada et ses plus proches alliés sur une base 
quotidienne. 
 

• Le degré de sophistication des agents de menace 
varie : il peut s’agir de pirates informatiques 
malfaisants, de groupes liés au crime organisé, de 
terroristes ou d’États. 
 

• Les Canadiens font confiance au GC pour défendre la 
cybersouveraineté du Canada, et protéger et faire 
progresser la sécurité nationale et les intérêts 
économiques du pays. 
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Une question de Sécurité Nationale 
• Risques liés aux technologies vulnérables 

– L’accès secret et persistant des auteurs de cybermenaces aux réseaux de 
télécommunications du GC représente un danger pour la souveraineté de 
l’information du GC et la continuité des activités du gouvernement 

– Les auteurs de cybermenaces sont adroits à exploiter les technologies des 
éléments de réseau interconnectés et les systèmes de gestion utilisés à des 
fins administratives et de fonctionnement des infrastructures réseaux 

• Risques liés à une exposition aux menaces excessivement complexes et 
décentralisées 

– La consolidation des réseaux du GC est nécessaire à la bonne gestion de la 
cyberprotection et de la cyberdéfense 

– La sécurité par l’obscurité n’est pas une stratégie viable à long terme pour 
contrer les auteurs de cybermenaces 

• Risques liés à la chaîne d’approvisionnement 
– La chaîne d’approvisionnement élargit les possibilités pour les auteurs de menaces 

de contourner les mesures de sécurité mises en place par le GC 
– Il est plus difficile pour le GC de détecter ces risques et d’y remédier 
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Approvisionnement par les Services 
partagés du GC 

• Services partagés Canada et le CST collaborent en partenariat pour éliminer ou réduire de 
manière significative les risques que représentent les cybermenaces et les vulnérabilités de la 
chaîne d’approvisionnement mondiale pour le GC. 

• Le CST proposera des séances d’information de suivi sur l’atténuation des risques émanant de 
la chaîne d’approvisionnement aux fournisseurs intéressés des services partagés du GC. 

– Les fournisseurs doivent être prêts à signer une entente de non-divulgation avec le CST 
pour obtenir ces renseignements. 

• Les fournisseurs doivent satisfaire aux exigences de sécurité en matière de cyberprotection, de 
cyberdéfense et d’atténuation des risques associés à la chaîne d’approvisionnement afin que 
leur offre soit retenue dans le cadre d’initiatives des services partagés du GC. 

– À titre de responsable de la sécurité des TI pour le GC, le CST cherchera à établir des 
partenariats à long terme avec les fournisseurs retenus. 

– Le CST assistera Services partagés Canada dans l’analyse des liens qu’il est possible 
d’établir à partir renseignements fournis par les répondants concernant leur chaîne 
d’approvisionnement. 

• Vous pouvez trouver des exemples de ces exigences sur le site Web du CST sur la page 
Conseils sur la chaîne d’approvisionnement des technologies. 
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Click to edit Master title style 

Click to edit Master subtitle style 

Intégrité de la chaîne d’approvisionnement 
(ICA) 

 
 
 

Journée de l’industrie – Technologies de réseau 
Le 28 mai 2014 

Simon Levesque,  
Dir. Senior Planification et design, transformation cibersécurité et sécurité TI 
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 L'objectif du processus d'évaluation de l’information de sécurité de 
la chaîne d'approvisionnement (ISCA) est de s’assurer du niveau 
de confiance du matériel, des logiciels ou des services achetés par 
SPC, pour la livraison et/ou le soutien des services du GC.  

 Les répondants doivent réussir le processus l'évaluation ISCA afin 
de devenir des répondants qualifiés. 

 

 Les évaluations d’ISCA ont été appliquées de façon cohérente aux 
activités d'approvisionnement de SPC; en conséquence, nous 

pouvons compter certains des contrats récents comme ayant des 
chaînes d'approvisionnement vérifiées : Initiative de transformation 
des services de courriel, Service de sécurité géré du gouvernement du 

Canada, Regroupement des centres de données, et bien d'autres. 

Nature de l’ICA 
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ICA dans les processus d’approvisionnement compétitifs 

2e  Rejet 

L’autorité de l’ICA examine les 
IICA en collaboration avec les 

partenaires de la sécurité 

Décision 
de 

l’autorité 
de l’ICA 

Séance de 
compte rendu 

avec le 
répondant 

Non 

Oui 

Le répondant rejeté a 10 jours civils pour  transmettre une 
liste de matériel révisée 

Reçoit lettre 
d’approbation pour la 

présélection 

Les répondants 
qualifiés sont 
acceptés à la 

prochaine phase 
d’approvisionnement 

Détermination de l’ICA et 
exemption préalable au titre 

de la sécurité nationale 

1er Rejet 

Les répondants fournissent les 
informations de l’intégrité de la 

chaîne d’approvisionnement (IICA) 

Répondant 
non retenu 

Début du processus 
d’approvisionnement 

compétitif 

Fin du processus 
d’approvisionnement 

compétitif 

Vérification des listes 
fournies pour l’ICA et 

à l’implantation 
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Renseignements à fournir par les répondants 

• Une fois l’énoncé des travaux mis au point, le GC demandera aux répondants 
de transmettre leur liste de produits et services informatiques. En particulier, 
lorsque c’est pertinent, le GC demandera les renseignements détaillés 
suivants : 

 

1. Liste du matériel utilisé pour fournir le service (fabricant, numéro de 
modèle, version de chargement du logiciel). 

2. Liste des sous-traitants (noms des entreprises et lieu à partir duquel ces 
services sont fournis). 

3. Diagrammes de réseaux. 
4. Tous les éléments mentionnés s’appliquent aux sous-traitants et 

partenaires (sous-traitants et leurs propres sous-traitants). Cela doit 
comprendre toutes les entreprises qui seront chargées de fournir du 
matériel et des services en sous-traitance dans le cadre du projet des 
réseaux des centres de données. 
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Vérification continue de l’intégrité de la chaîne d’approvisionnement 
 

Le fournisseur remet une 
liste révisée d’information de 

l’intégrité de la chaîne 
d’approvisionnement (IICA) 

 
L’autorité de l’ICA examine 
l’IICA en collaboration avec 

les partenaires de la 
sécurité 

Décision 
de 

l’autorité 
de l’ICA 

L’équipe des 
approvisionnements 

amorce une séance de 
compte-rendu avec le 
fournisseur et l’autorité 

ICA démarre un 
processus de rappel et 

communique avec 
l’autorité technique afin 
de mettre en place des 
mesures d’atténuation 

de risque 

Non 

Oui 

Le répondant rejeté doit  transmettre une liste de matériel  révisée 

Fournisseur reçoit 
lettre d’autorisation 

de modification 

L’autorité de l’ICA surveille 
les menaces et les résultats 

de l’évaluation en 
collaboration avec les 

partenaires de la sécurité  

Menaces ? 

L’autorité ICA amorce une séance de compte-rendu avec le 
fournisseur, démarre un processus de rappel et 

communique avec l’autorité technique afin de mettre en 
place des mesures d’atténuation de risque 

Oui 

Vérification 
continue de 
l’ICA ,de 
l’attribution du 
contrat 
jusqu’à la fin 
du contrat. 

Une évaluation des menaces 
interne peut mener à une 
remise en cause/exclusion 
de matériel/services 
spécifique(s). 
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