Public Works and Government Services
Canada

| L
RETURN BIDS TO:

RETOURNER LES SOUMISSIONS A:

Bid Receiving - PWGSC / Réception des soumissions
- TPSGC

11 Laurier St./ 11, rueLaurier

Place du Portage, Phaselll

Core OA1/ Noyau OA1

Gatineau

Québec

K 1A 0S5

Bid Fax: (819) 997-9776

SOLICITATION AMENDMENT
MODIFICATION DE L'INVITATION

The referenced document is hereby revised; unless otherwise
indicated, all other terms and conditions of the Solicitation
remain the same.

Ce document est par la présente révisé; sauf indication contraire,
les modalités de l'invitation demeurent les mémes.

Comments - Commentaires

THIS DOCUMENT CONTAINS A SECURITY
REQUIREMENT (See original solicitation
document.)

Vendor/Firm Name and Address
Raison sociale et adresse du
fournisseur/de I'entrepreneur

Issuing Office - Bureau de distribution

Informatics Professional Services Division / Division
des services professionnel s en informatique

11 Laurier St., / 11, rue Laurier

3C2, Place du Portage

Gatineau

Québec

K1A 0S5

[ by |

Canada

Travaux publics et Services
gouvernementaux Canada

Part - Partie 1 of - de 2

See Part 2 for Clauses and Conditions

Voir Partie 2 pour Clauses et Conditions

Title - Sujet
Professional Services Tier 2 TBIPS

Solicitation No. - N° de l'invitation Amendment No. - N° modif.

W6369-14P5GU/A 003
Client Reference No. - N° de référence du client Date
W6369-14P5GU 2014-12-10

GETS Reference No. - N° de référence de SEAG
PW-$$ZM-380-28141

File No. - N° de dossier
380zm.W6369-14P5GU

CCC No./N° CCC - FMS No./N° VME

Solicitation Closes - L'invitation prend fin |T'me zone

at-a 02:00 PM Fuseau horaire
Eastern Standard Time

on - le 2015-01-05 EST

F.O.B.-F.AB.

Plant-Usine: D Destination: Other-Autre: D

Address Enquiries to: - Adresser toutes questions a:
Cook, Gall

Buyer Id - Id de I'acheteur
380zm

Telephone No. - N° de téléphone
(819) 956-2591 ( )

FAX No. - N° de FAX
(819) 956-1207

Destination - of Goods, Services, and Construction:
Destination - des biens, services et construction:

See Herein

Instructions: See Herein

Instructions: Voir aux présentes

Delivery Required - Livraison exigée Delivery Offered - Livraison proposée

Vendor/Firm Name and Address
Raison sociale et adresse du fournisseur/de I'entrepreneur

Telephone No. - N° de téléphone
Facsimile No. - N° de télécopieur

Name and title of person authorized to sign on behalf of Vendor/Firm
(type or print)

Nom et titre de la personne autorisée a signer au nom du fournisseur/
de I'entrepreneur (taper ou écrire en caractéres d'imprimerie)

Signature Date
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MODIFICATION N° 003

La présente modification vise a modifier la DP.

MODIFICATIONS A LA DP :

1. Alapagel

de la DP, « L'invitation prend fin le »:

Supprimer: 2014-12-19

Insérer:

2015-01-05

2. AlaPartie 7 - Clauses du contrat subséquent, I'article 7.5 Exigences relatives a la sécurité :

Supprimer :
Insérer :

7.5

En entier.

Exigences relatives a la sécurité

EXIGENCE EN MATIERE DE SECURITE POUR ENTREPRENEUR CANADIEN : DOSSIER

TPSGC

@)

(b)

(©)

(d)

(e)

3. Al'Annexe

Supprimer :
Insérer :

No COMMON-PS-SRCL#20

L'entrepreneur doit détenir en permanence, pendant I'exécution du contrat, une cote de
sécurité d'installation valable au niveau SECRET, délivrée par la Direction de la sécurité
industrielle canadienne (DSIC) de Travaux publics et Services gouvernementaux
Canada (TPSGC).

Les membres du personnel de I'entrepreneur devant avoir acces a des renseignements
ou a des biens PROTEGES/CLASSIFIES, ou a des établissements de travail dont
I'accés est réglementé, doivent TOUS détenir une cote de sécurité du personnel valable
au niveau FIABILITE, CONFIDENTIEL ou SECRET tel que requis, délivrée ou
approuvée par la DSIC de TPSGC.

L'entrepreneur NE DOIT PAS emporter de renseignements PROTEGES/CLASSIFIES
hors des établissements de travail visés; et I'entrepreneur doit s'assurer que son
personnel est au courant de cette restriction et qu'il I'a respecte.

Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE
doivent pas étre attribués sans l'autorisation écrite préalable de la DSIC de TPSGC.

L'entrepreneur doit respecter les dispositions :

0] de la Liste de vérification des exigences relatives a la sécurité et directive de
sécurité (s'il y a lieu), reproduite ci-joint a I'Annexe C;

(ii) du Manuel de la sécurité industrielle (derniére édition ).

C Liste de vérification des exigences relatives a la sécurité :

En entier.
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ANNEXE

C

SecurmTy REQUIREMENTS CHeck List (SRCL)
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS)

Contract Number / Numéro du contract
Common PS SRCL#20

Security Classification / Classification de sécurité
UNCLASSIFIED

PART A - CONTRACT INFORMATION / PARTIE A - INFORMATION CONTRACTUELLE

1. Originating Government Department or Organization /
Ministére ou organisme gouvernemental d’origine
Public Works and Government Services Canada

2. Branch or Directorate / Direction générale ou Direction

Acquisitions Branch

3. a) Subcontract Number / Numéro du contrat de sous-traitance

3. b) Name and Address of Subcontractor / Nom et
adresse du sous-traitant

4. Brief Description of Work / Bréve description du travail

Professional Services - Standing Offers and Supply Arrangements

5. @) Will the supplier require access to Controlled Goods? O No/ M ves/
Le fournisseur aura-t-il accés a des marchandises controlées? Non Ovui

5. b) Will the supplier require access to unclssified military technical data subject to the provisions M Nos O vYes/
of the Technical Data Control Regulations? Non Ovui
Le fournisseur aura-t-il accés a des données techniques militaires non classifiées qui sont assujetties aux
dispositions du Réglement sur le contréle des données techniques?

6. Indicate the type of access required / Indiquer le type d'accés requis

6. a) Will the supplier and its employees require access to PROTECTED and/or CLASSIFIED information O No/ M ves/
or assets? Non oui
Le fournisseur ainsi que les employés auront-ils accés a des renseignements ou a des biens
PROTEGES et/ou CLASSIFIES?

(Specify the level of access using the chart in Question 7. ¢)
(Préciser le niveau d'acces en utilisant le tableau qu se trouve a la question 7. c)

6. b) Will the supplier and its employees (e.g. Cleaners, maintenance personnel) require access M Nos O vYes/
to restricted access areas? No access to PROTECTED and/or CLASSIFIED information or assets is Non Ovui
permitted.

Le fournisseur et ses employés (p. Ex. Nettoyeurs, personnel d’entretien) auront-ils accés a des zones
d'accés restreintes? L'accés a des renseignements ou a des biens PROTEGES et/ou CLASSIFIES
n'est pas autorisé.

6. ¢) Is this a commercial courier or delivery requirement with no overnight storage? M Nos O vYes/
S’agit-il d'un contrat de messagerie ou de livraison commerciale sans entreposage de nuit? Non Ovui

7. a) Indicate the type of information that the supplier will be required to access / Indiquer le type d'information auquel le
fournisseur devra avoir accés

Canada [ NATO/OTAN [ Foreign / Etranger |

7. b) Release restrictions / Restrictions relatives a la diffusion
No release restrictions | All NATO countries | No release restrictions |
Aucune restriction relative Tous les pays de 'TOTAN Aucune restriction relative
a la diffusion a la diffusion
Not releasable |
A ne pas diffuser
Restricted to: / Limité & : | Restricted to: / Limité & : | Restricted to: / Limité & : |
Specify country(ies) / Specify country(ies) / Specify country(ies) /

Préciser le(s) pays : Préciser le(s) pays : Préciser le(s) pays :
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PART A (Continued) / PARTIE A (Suite)

7. ¢) Level of Information / Niveau d'information

PROTECTED A | NATO UNCLASSIFIED | PROTECTED A |
PROTEGE A NATO NON CLASSIFIE PROTEGE A
PROTECTED B | NATO RESTRICTED | PROTECTED B |
PROTEGE B NATO DIFFUSION PROTEGE B
RESTREINTE

PROTECTED C | NATO CONFIDENTIAL | PROTECTED C |
PROTEGE C NATO CONFIDENTIEL PROTEGE C
CONFIDENTIAL | NATO SECRET | CONFIDENTIAL |
CONFIDENTIEL NATO SECRET CONFIDENTIEL
SECRET | COSMIC TOP SECRET | SECRET |
SECRET COSMIS TRES SECRET SECRET
TOP SECRET | TOP SECRET |
TRES SECRET TRES SECRET
TOP SECRET | TOP SECRET |
(SIGINT) (SIGINT)
TRES SECRET TRES SECRET
8. Will the supplier require access to PROTECTED and/or CLASSIFIED COMSEC information or M Nos O vYes/

assets? Non oui

La fournisseur aura-t-il acces a des renseignements ou a des biens COMSEC désignés
PROTEGES et/ou CLASSIFIES?

If Yes, indicate the level of sensitivity:

Dans I'affirmative, indiquer le niveau de sensibilité :

9. Will the supplier require access to extremely sensitive INFOSEC information or assets? M Nos O vYes/
Le fournisseur aura-t-il acces a des renseignements ou a des biens INFOSEC de nature

. - Non Oui
extrémement délicate?
Short Title(s) of material / Titre(s) abrégé(s) du matériel :
Document Number / Numéro du document :
PART B - PERSONNEL (SUPPLIER) / PARTIE B - PERSONNEL (FOURNISSEUR)
10. a) Personnel security screening level required / Niveau de contrdle de la sécurité du personnel requis
@] RELIABILITY STATUS @ CONFIDENTIAL M SECRET | TOP SECRET
COTE DE FIABILITE CONFIDENTIEL SECRET TRES SECRET
[0 TOP SECRET - SIGINT [0 NATO CONFIDENTIAL [0 NATO SECRET | COSMIC TOP SECRET
TRES SECRET - SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET

O SITEACCESS
ACCES AUX EMPLACEMENTS

Special comments:
Commentaires spéciaux :

NOTE: If multiple levels of screening are identified, a Security Classification Guide must be provided.
REMARQUE : Si plusieurs niveaux de contrdle de sécurité sont requis, un guide de classification de la sécurité doit étre fourni.

10. b) May unscreened personnel be used for portions of the work? | No | Yes
Du personnel sans autorisation sécuritaire peut-il se voir confier des parties du travail? Non Oui
If Yes, will unscreened personnel be escorted? | No | Yes
Dans I'affirmative, le personnel en question sera-t-il escorté? Non Oui

PART C - SAFEGUARDS (SUPPLIER) / PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)

INFORMATION / ASSETS / RENSEIGNEMENTS / BIENS

11. a) Will the supplier be required to receive and store PROTECTED and/or CLASSIFIED M No O VYes
information or assets on its site or premises? Non Oui
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Le fournisseur sera-t-il tenu de receivoir et d’entreposer sur place des renseignements ou des
biens PROTEGES et/ou CLASSIFIES?

11. b) Will the supplier be required to safeguard COMSEC information or assets? M No O VYes
Le fournisseur sera-t-il tenu de protéger des renseignements ou des biens COMSEC? Non Oui
PART C (Continued) / PARTIE C (Suite)
PRODUCTION
11. c) Will the production (manufacture, and/or repair and/or modification) of PROTECTED and/or M No O VYes
CLASSIFIED material or equipment occur at the supplier’s site or premises? Non Oui

Les installations du fournisseur serviront-elles a la production (fabrication et/ou réparation et/ou
modification) de matériel PROTEEGE et/ou CLASSIFIE?

INFORMATION TECHNOLOGY (IT) MEDIA / SUPPORT RELATIF A LA TECHNOLOGIE DE L’'INFORMATION (TI)

11. d) Will the supplier be required to use its IT systems to electronically process, produce or M No
store PROTECTED and/or CLASSIFIED information or data? ¥ Non
Le fournisseur sera-t-il d'utiliser ses propres systémes informatiques pour traiter, produire ou
stocker électroniquement des renseignements ou des données PROTEGES et/ou

CLASSIFIES?
11. e) Will there be an electronic link between the supplier's IT systems and the government M No
department or agency? Non

Disposera-t-on d'un lien électronique entre le systeme informatique du fournisseur et celui du
minist're ou de I'agence gouvernemente?

O

O

Yes
Oui

Yes
Oui

For users completing the form manually use the summary chart below to indicate the category(ies) and level(s) of safeguarding

required at the supplier’s site(s) or premises.

Les utilisateurs qui remplissent le formulaire manuellement doivent utiliser le tableau récapitulatif ci-dessous pour indiquer, pour

chaqgue catégorie, les niveaux de sauvegarde requis aux installations du fournisseur.

For users completing the form online (via the Internet), the summary chart is automatically populated by your responses to

previous questions.

Dans le cas des utilisateurs qui remplissent le fourmulaire en ligne (par Internet), les réponses aux questions précédentes sont

automatiquement saisies dans le tableau récapitulatif.

SUMMARY CHART / TABLEAU RECAPITULATIF

Category PROTECTED Classified
Catégorie PROTEGE classifié NATO
A B | C CONFIDENTIAL | SECRET TOP NATO NATO NATO COSMIC
CONFIDENTIEL SECRET | RESTRICTED | CONFIDENTIAL | SECRET TOP
SEEEET NATO NATO SECRET
DIFFUSION CONFIDENTIEL COSMIC
RESTREINTE TRES
SECRET
Information / Assets D D D D D
Renseignements / Biens
Production
IT Media / algalgal o O
Support Tl
IT Link /
Lien électronique
COMSEC
Category PROTECTED CONFIDENTIAL | SECRET TOP
Catégorie PROTEGE CONFIDENTIEL SECRET
TRES
SECRET
Al B | C
Information / Assets
Renseignements / Biens
Production
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IT Media /
Support Tl

IT Link /
Lien électronique

No
12. a) Is the description of the work contained within this SRCL PROTECTED and/or CLASSIFIED? Non
La description du travail visé par la présente LVERS est-elle de nature PROTEGES et/ou
CLASSIFIES?
If Yes, classify this form by annotating the top and bottom in the area entitled “ Security
Classification”.
Dans I'affirmative, classifier le présent formulaire en indiquant le niveau de sécurité
dans las case intitulée “ Classification de sécurité “ au haut et au bas du formulaire.
12. b) Will the documentation attached to this SRCL be PROTECTED and/or CLASSIFIED? M No
Non

La documentation associée a la présente LVERS sera-t-elle PROTEGE et/ou CLASSIFIEE?

If Yes, classify this form by annotating the top and bottom in the area entitled “ Security
Classification” and indicate with attachments (e.g. SECRET with Attachments).

Dans I'affirmative, classifier le présent formulaire en indiquant le niveau de sécurité
dans las case intitulée “ Classification de sécurité “ au haut et au bas du formulaire et
indiquer qu'il y a des pieces jointes (p. Ex. SECRET avec des piéces jointes).

O Yes
Oui
O Yes
Oui
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Appendice A de I'annexe C

Liste de vérification des exigences relatives a la sécurité (LVERS) Guide de
sécurité supplémentaire

Vous trouverez ci-jointe le document en format PDF.
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TOUTES LES AUTRES CONDITIONS RESTENT LES MEMES.

NOTA:

UNE SOUMISSION DEJA ENVOYEE PEUT ETRE MODIFIEE AVANT LA DATE DE
CLOTURE. TOUTE CORRESPONDANCE APPORTANT DES MODIFICATIONS DOIT
INDIQUER LE NUMERO DE L'INVITATION A SOUMISSIONNER ET LA DATE DE

CLOTURE ET DOIT ETRE ADRESSEE A :

RECEPTION DES SOUMISSIONS

TRAVAUX PUBLICS ET SERVICES GOUVERNEMENTAUX CANADA
PLACE DU PORTAGE, PHASE IlI

HALL PRINCIPAL, PIECE 0A1

11, RUE LAURIER

GATINEAU (QUEBEC)
K1A 0S5
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Appendix A to Annex C

Security Requirement Checklist (SRCL) Supplemental Security Guide

Part A - Multiple Release Restrictions':ji_se_’cg'_ri't_;y'iG"qide’-__'*'

To be completed in addition to SRCL question 7.b) when release restrictions are therein ide t{ﬂed Indlcate to which levels of :
lnformation release restrictions apply. Make note in the chartiif a level of information bears multiple restrictions {e g.a porﬁan of the

SECRET infom‘latlan bears the caveat Canadian Eyes Only while the remainder of the SECRErInfarmatinn has no release restrlr.tinns 5
- Canadian Information — Not applicable ;

Citizenship PROTECTED CLASSIFIED

Restriction
A 8 c CONFIDENTIAL SECRET TOP SECRET TOP SECRET

{SIGINT)

Mo Release Restrictions

Not Releasable

Restricted to:

Permanent Residents
Included*

NATO Information— Not applicable

NATO NATO

Citizenshi
P UNCLASSIFIED RESTRICTED

Restriction

NATO CONFIDENTIAL NATO SECRET COSMIC TOP SECRET

All NATO Countries

Restricted to:

Permanent Residents
Included*

Foreign Information — Not applicable

Citizenship PROTECTED i CLASSIFIED

Restriction
A B c CONFIDENTIAL SECRET TOP SECRET TOP SECRET

(SIGINT)

No Release Restrictions

Restricted to :

Permanent Residents
Included*

' COMSEC Information— Not applicable

Citizenship PROTECTED CLASSIFIED

Restriction
A B C CONFIDENTIAL SECRET TOP SECRET TOP SECRET

(SIGINT)

Not Releasable

Restricted to:

DND ONLY Embedded Contractor — Not applicable
(Access to Controlled Goods)

Restriction Yes NO

SECRET clearance with
CEO applies

*When release restrictions are indicated, specify if permanent residents are allowed to be included.




Appendix A to Annex C

Security Requirement Checklist (SRCL) Supplemental Security Guide

WORKSTREAM 1 — DEVELOPMENT SERVICES

Part B - Muiti_p{'e Levels of Pérsdhnel _S.c'reéning: Security Cla_s'sif_it_:_aj:’ib'n_Guide_

To be completed in addltion to SRCL question 10. a] when multlp[e levels of personne! screening are therein |derltiﬂer.! Indicate which

personnelscreening levels are required for which portions of the work/access involved in the contract,
- Access to sites and/or =
Level ofPersonneI s e : s
Closrenes P.os:tlp.n/ = = information. Citizenship
: e Description/Task | Levels of Information to be | Restriction (if any)
(e.g. Reliability, Secret) - G g
: - : : - accessed. :
SECRET Cat A.1 — Application | DND sitesin NCR Not applicable
/Software Architect, | Information up to SECRET >
Level 3
SECRET CatA.7 - DND sites in NCR Not applicable
Programmer/Analyst, | Information to PROTECTED
Level 3 B
SECRET CatA.7 - DND sites in NCR Not applicable
Programmer/Analyst, | Information to PROTECTED
Level 2 B
RELIABILITY CatA.7 - DND sites in NCR Not applicable
Programmer/Analyst, | Information to PROTECTED
Level 1 B
RELIABILITY Cat P.9 — Project DND sites in NCR Not applicable
Manager, Level 3 Information to PROTECTED
B




Appendix A to Annex C

Security Requirement Checklist (SRCL) Supplemental Security Guide

WORKSTREAM 2 — SUPPORT SERVICES

:fP.'art B - Multiple !__é'\?ei_s.bf Pe‘r‘sonnel' Scﬁéie_r'i"ih?g:_'Secu rity Classificatibﬁ'Gq’ide"'if_f ;

To be cnmpleted in addition to SRCI. questlon 10.a) when multiple levels of personnel screening are therein identified. Indicate whil:h_ :
personnel screenlng Ievels are required for which portions of the work/access involved in the cantract.

-L'e'vel of Personnel
_ - Clearance
(e.g. Reliability, Secret)

> : Pésition-/
Description/Task

Access to sites and/or
information.
Levels of Information to be
accessed. -

~ Citizenship
Restriction (if any) -

Cat A.11 —Tester,

SECRET DND sites in NCR Not applicable
Level 3 Information to PROTECTED
B
RELIABILITY Cat A.11 — Tester, DND sites in NCR Not applicable
Level 2 Information to PROTECTED
B
RELIABILITY Cat B.11 —Instructor, | DND sites in NCR Not applicable
' IT, Level 3 Information to PROTECTED
B
SECRET CatB.13 - DND sites in NCR Not applicable
Operations Support Information to PROTECTED
Specialist, Level 2 B
RELIABILITY Cat B.14 — Technical | DND sites in NCR Not applicable
Writer, Level 3 Information to PROTECTED
B
SECRET Cat .2— Database DND sites in NCR Not applicable
Administrator, Level | Information to PROTECTED
3 B
RELIABILITY Cat P.11 — Quality DND sites in NCR Not applicable

Assurance
Specialist/Analyst,
Level 3

Information to PROTECTED
B




Appendix A to Annex C
Security Requirement Checklist (SRCL) Supplemental Security Guide

Part C — Safeguards / Information Technology (IT) Media — 11d = yes

IT security requirements must be specified in a separate technical document and submitted with the
SRCL

Not applicable.

OTHER SECURITY INTRUCTIONS

All work performed under the contract will be performed on DND sites within the NCR.
All contractor resources will require access to the DWAN.




