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Contrat : 2) 20/ -/~ o 7 A 1 o
Date : ~ . o
/R Janvier 2078

Le présent document décrit les exigences en matiere de sécurité de la Tl applicables au contrat

susmentionné. Ces exigences découlent de la Norme opérationnelle de sécurité - Gestion de la sécurité des
technoloqgies de l'information (GSTI).

1. Chaque entrepreneur qui demande l'acces a des renseignements PROTEGES doit détenir une COTE

DE FIABILITE valide, octroyée par la Direction de la sécurité industrielle canadienne (DSIC) de Travaux
publics et Services gouvernementaux Canada (TPSGC).

2. L'entrepreneur ne doit pas donner accés aux renseignements PROTEGES & ses agents et ses
sous-traitants, a des bénévoles, a des délinquants ou a d‘autres parties, @ moins que ces personnes
aient été autorisées par la DSIC, qu'elles détiennent une COTE DE FIABILITE valide et qu’elles aient
un besoin Iégitime de connaitre les renseignements fournis par le systéeme.

3. Lentrepreneur doit s'assurer que tous ses employés qui prennent part a l'exécution du contrat

connaissent parfaitement leurs obligations en matiére de sécurité relativement au traitement des
renseignements PROTEGES.

4. Tout ordinateur servant au stockage ou au traitement de renseignements PROTEGES doit se trouver
dans un espace conforme qui respecte les exigences d'une zone de travail conforme a la Norme
operationnelle sur la sécurité matérielle du Conseil du Trésor.

5. Si les renseignements PROTEGES sont stockés ou traités sur un support de stockage amovible,
comme une clé USB, ces renseignements doivent étre protégés & I'aide d'un mot de passe robuste et
chiffrés a I'aide d'un produit conforme aux normes de chiffrement du gouvernement du Canada (GC)
telles qu'elles sont définies dans I''TSA-11E, Alqorithmes cryptographiques approuvés par le CSTC
paur_la_protection _des renseignements_sensibles el _pour les applications d'authentification et
d'autorisation électroniques au sein du GC,

6. Lorsqu'il ne les utilise pas, I'entrepreneur doit mettre en lieu sir tous les supports de stockage
amovibles dans un coffre de sécurité conforme aux normes de sécurité du GC dans une zone de travail.

7. Si les renseignements PROTEGES sont affichés sur un écran d'ordinateur ou consultés en format
imprime, ils ne doivent pas étre visibles par des personnes non autorisées.

8. Si les renseignements PROTEGES sont envoyés par courriel ou tout autre échange électronique, ils
doivent étre chiffrés a I'aide d'un produit ou d'un service conforme aux normes de chiffrement du GC,
telles qu'elles sont définies dans I''TSA-11E, Algorithmes cryploaraphiques approuvés par le CSTC
pour_la_protection des renseignements _sensibles et pour les applications d'authentification et
d'autorisation électroniques au sein du GC.

9. Tous les documents produits ou remplis par I'entrepreneur qui contiennent des renseignements
PROTEGES doivent porter la mention affichant la cote de sécurité dans le coin supérieur droit de
chaque page. De plus, tous les supports de stockage amovibles, comme les clés USB et les bandes de

sauvegarde, doivent porter une étiquette de la cote de sécurité des renseignements qu'ils contiennent,
p. ex., PROTEGE.
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10. Sur tous les ordinateurs ulllisés pour le stockage ou le traitement de renseignements PROTEGES, un
économiseur d'écran protégé par un mot de passe et réglé aux cing minutes ou moins dolt tre activé.

11. Sur tous les ordinateurs utllisés pour le stockage ou le traitement de renseignements PROTEGES, un
logiciel antivirus récent doit étre Installé et mis & jour avec les définitions et les signatures de virus les
plus récentes.

12. Sur tous les ordinateurs utllisés pour e stockage cu le traitement de renselgnements PROTEGES, le
systdme d'exploitation doit &tre pris en charge par te foumnisseur (¢.-3-d. que des correctifs de sécurité
récents doivent étre encore accessibles et que le produit ne doit pas avolr atteint sa fin de vie utile), et
le systéme d'exploitation le plus récent et les comeclifs de sécurité des applications doivent étre
installés et mis a jour & la version la plus récente.

13. Sur tous les ordinateurs utilisés pour le stockage cu le traltement de renseignements PROTEGES,
f'accés & l'information dolit 8tre restreint au moyen d'un nom d'utilisateur unique et d'un mot de passe
robuste pour chaque utilisateur qui accdde & I'information ou utilise l'ordinateur dans lequel se trouve
cette information. Les comptes informatiques ne doivent pas étre partagés.

14. Les comptes Informatiques dotés de privildges d'administrateur doivent servir exclusivement a
'administration des systémes et ne doivent pas donner accas a Intemet.

15. L'enregistrement d'événements de sécurité doit étre activé et ces enregistrements doivent étre
conservés au moing un mois.

16. Tous les ordinateurs qul servent au stockage cu au traltement de renselgnements PROTEGES et qul
sont connectés a Intemet doivent étre munis d'un pare-feu permettant la traduction d'adresse de réseau
(NAT), en plus d'stre configurés de fagon sécuritaire, conformément aux pratiques exemplaires de
Iindustrle (ex. configuration documentée; enregistrements de sécurité activés, mis a jour et examinés;
application d'une régle de refus complet avec exception).

17. L'accés & distance au systéme d'information, au bescin, dolt &tre configuré de fagon sécuritaire,
conformément aux pratiques exemplaires de Iindustrie (ex. listes de contréle d'accés, soiution
d'authentification & deux facteurs, enregistrements de sécurité, aucune tunnellisation fractionnée, client

du réseau privé virtuel fourni par I'entreprensur & f'employé, conformément aux exigences des
points 10 & 15 ci-dessus).

18. Il est fortement déconseillé de connscter les ordinateurs utflisés pour fralter des renseignements
PROTEGES a des réseaux sans fil ou & des technologles Intemet sans fil 4 large bande et, le cas
échéant, f'accés sans fil dolt &tre configuré de fagon sécuritaire, conformément aux pratiques
exemplaires de l'industrie (ex. routeur configuré avec WPA, communication par ldentificateur de
services [SSID] désactivée, utllisation d'un mot de passe robuste, modification du mot de passe tous les
six mols, filtrage MAC).

19. Tous les renseignements PROTEGES dont f'entrepreneur a la garde doivent &tre stockés dans des
ordinateurs et des supports de stockage physiques sous sa garde se trouvant au Canada. Le recours a
des services d'infonuagique offerts par un tiers (p. ex., Google Drive, Dropbox) est interdit.

20. A la demande du clfent, la caEaclté de supprimer de fagon immédiate, sécuritaire et permansnte tous
les 'renselgnements PROTEGES de n'importe quel ordinateur et support de stockage amovible doit &tre
maintenue.
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21. A moins d'obligations contraires prescrites i
per la loi, tous les disposttifs électroniques utilisés pour le
stockage ou le traitement de renseignements PROTEGES, comme les ordinateurs, les lmpdrl:lantes
multifonctions, fes photocopleurs, les dispositifs de stockage amovibles et tout autre apparell contenant
un disque dur interne, doivent &tre nettoyés ou éliminés en respectant les procédures de sécurité

définles dans la publication ITSG-08 afin de veiller & ce quil soit Impossible de lire des
PROTEGEES résiduelles a partir de ces apparsils. g g o8 domnses

22. Toutes les parsonnes qui ne détiennent pas de COTE DE FIABILITE en vigueur lorsqu'elies procédent
a fentretien d'un ordinateur utilisé pour traiter ou stocker des renseignemsnts PI?OQTEGEspdans les

locaux de l'entreprencur doivent faire Pobjet d'une supervision directe afin d'empécher tout accas non
autorisé aux renselgnements.

23. S'il faut procéder & f'entretien d'un ordinateur utilisé pour le stockage ou le traitement de
renseignements PROTEGES 4 l'extérieur des locaux de I'entrepreneur, ce demier devra voir au retrait

6t a la sécurisation de tout disque dur contenant des renseignements PROTEGES avant que
Fordinateur soit retiré des locaux,

24, S'il a ét6 déterminé que le disque dur d'un ordinateur utilisé pour traiter cu stocker des renseignements

PROTEGES n'est plus utilisable, lo disque dur doft &tre remis au chargé de projet aux fins de
destruction.

25. L'entrepreneur doit signaler au chargé de projet toute perte ou tout vol de renseignements PROTEGES
dans les deux heures sulvant la détection.

De plus, en ce qui a tralt aux contrats pour lesquels des exigences en matidre de connectivité ont été
énoncées dans la Liste de vérification des exigences relatives 4 la sécuritd (i.e. « oul » & la question 11e), les
exigences en matidre de sécurité de la technologle de f'information sulvantes doivent étre respectées :

26. Tous les ordinateurs ayant accés au Systéme de gestion des délinquant(e)s ou & ses applications
auxilialres et au systéme de courrlel de Service correctionnel du Canada dolvent :
a. étre configurés avec un systéme BIOS protégé par un mot de passe.
b. étre configurés avec un systéme BIOS permettant le démarrage uniquement & partir du
lecteur C\;
¢. avolr leur connectivité sans fll désactivée.

27. L'utilisation des éléments sulvants est interdite pour tous les ordinateurs ayant accds au Systdme de
gestion des délinquant(e)s ou & ses applications auxiliaires et au systéme de courrie! de Service
correctionnel du Canada :

logiciels de partage de poste & poste permettant de communiquer avec d'autres systémes;

logiclels ds jeu en réseau;

loglclels client-serveur, comme un serveur Web, un serveur proxy, un serveur de fichlers, etc.

(Fapplication Receiver de Clitrix est toutefols autorisée);

services de courriel Web (le service Outlook Web Access est toutefols autorisé);

logiclels gratults et loglclels contributifs; (contactez le service da la sécurité de la Tl pour de

possibles exceptions)

logiclels de contrble & distance (le logiciel SimpleHelp est toutefols autorisé);

les logiclels client FTP.
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