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TITRE : CYBERSECURITE DES SYSTEMES AUTOMOBILES
MODIFICATION 004

Inclus dans la présente modification :
- Modifications 4 et 5 a la Demande De Propositions (DDP);
- Questions et réponses 4 a 9.

Modification 4
PROROGATION DE LA DATE DE FERMETURE DE LA DEMANDE DE PROPOSITION

La date de fermeture passe du 27 octobre 2015 au 13 novembre 2015.

Modification 5 .
La section “5.1 Autorité contractante” de la “PARTIE 7 — CLAUSES DU CONTRAT SUBSEQUENT” est
modifiée comme suit :

Supprimer :

“Gabriel.Piras@tpsgc.pwgsc.gc.ca”
Insérer :

“Gabriel.Piras@tpsgc-pwgsc.gc.ca“
Question 4

Est-ce que cette demande de proposition est intéressé par un logiciel qui peut aider a prévenir les cyber-
attaques ou seulement par des fournisseurs de services qui peuvent essayer de pirater le logiciel?

Réponse : Nous sommes aussi intéressés aux solutions afin de prévenir les attaques (et ceci
inclut des logiciels). La portion ferme du contrat sert a comprendre le probléme avec du piratage
éthique, et la portion a autorisation de taches inclue des taches de test de logiciels qui peuvent
prévenir les cyber-attaques.

Question 5

Bien que notre compagnie soit un chef de file canadien dans le domaine de la cybersécurité et un expert
reconnu en tests d’intrusion et analyse de vulnérabilité, nous ne détenons pas a ce jour les cotes de
sécurité de niveau SECRET demandés. Cependant, nous sommes convaincu de posséder I'expérience,
I'expertise et les experts afin de faire de ce projet un succés. Avons-nous la possibilité de remettre notre
proposition pour cet appel d’offres et obtenir nos cotes de sécurité suite a I'obtention du contrat ?
Réponse : Il n’est pas obligatoire de détenir une cote de sécurité valable au niveau SECRET pour
présenter une proposition recevable. Par contre, les exigences relatives a la sécurité spécifices a la
Partie 7 de la Demande de proposition devront étre rencontrées avant I'octroi du contrat. Nous invitons
les soumissionnaires a envoyer immédiatement un courriel a Gabriel.Piras@tpsgc-pwgsc.gc.ca pour
commencer le processus d’obtention de la cote de sécurité.

Réponse : Il n’est pas obligatoire de détenir une cote de sécurité valable au niveau SECRET pour
présenter une proposition recevable. Par contre, les exigences relatives a la sécurité spécifiées a
la Partie 7 de la Demande de proposition devront étre rencontrées avant I'octroi du contrat. Nous
invitons les soumissionnaires a envoyer immédiatement un courriel a Gabriel.Piras@tpsgc-
pwgsc.gc.ca pour commencer le processus d’obtention de la cote de sécurité.
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Question 6 :

Voici une question par rapport aux critéres techniques obligatoires, et plus particulierement en ce qui a
trait au critere CO4 ("Le soumissionnaire doit fournir un minimum de deux ressources au total pour les
critéres CO2 et CO3") de la Demande de proposition d'offre intitulé "CYBERSECURITE DES SYSTEMES
AUTOMOBILES".

J'aimerais savoir si le critere C04 est absolument irrévocable, car, bien que je comprenne qu'il existe peu
de spécialistes en cybersécurité ET en systémes embarqués, ces deux domaines d'expertise font partie
de la méme ressource (ie. la méme personne) dans mon cas. Le fait d'avoir une ressource par domaine
d'expertise, dans ce cas-ci, n'assure pas une continuité dans le cas ou un des experts fait défaut,
puisqu'un projet tel que le vbtre ne pourrait survivre, advenant cette situation. De plus, je crois
personnellement qu'il est méme avantageux de pouvoir avoir les "2 ressources en 1", puisque cela facilite
et accélére le processus de réflexion et de communication entre ces deux domaines. En prenant la
compréhension pour acquis, cela laisse la place a la rigueur, l'innovation et la créativité. Il m'est d'avis
que la versatilité est un des plus grands atouts dans ce type de projet.

Réponse : Nous devons maintenir ce critére. Il s’agit probablement d’une erreur d’interprétation
de CO4. Le but de ce critére est d’avoir plus qu’un spécialiste sur le contrat afin d’exécuter les
travaux plus rapidement a plusieurs si besoin est. Le critére permet n'importe quelle des options
suivantes :

e au moins 2 personnes avec des expertises différentes;

e au moins 2 personnes, dont une avec les 2 expertises et une autre avec une seule

expertise; et
e au moins 2 personnes, chacune avec les deux expertises.

Question 7
Pour faciliter la livraison de la proposition, est-ce que la Couronne pourrait confirmer que la livraison par
courriel sera acceptée comme option de livraison.

Réponse : S'il vous plait se référer a la « PARTIE 2 - INSTRUCTIONS A L'INTENTION DES
SOUMISSIONNAIRES » et & la « Partie 3 - INSTRUCTIONS POUR LA PREPARATION DES
SOUMISSIONS ». En raison du caractere de la demande de soumissions, les soumissions
transmises par télécopieur ou par courriel a l'intention de TPSGC ne seront pas acceptées.

Question 8

Avant de préparer une réponse détaillée a cette demande de propositions, nous voulons confirmer le
niveau de divulgation publique qui sera autorisé si le contrat nous est octroyé. Plus précisément,
I'entrepreneur sera-t-il autorisé a divulguer publiquement qu'il a obtenu le contrat et qu'il travaille en
collaboration avec RDDC sur un programme de cybersécurité automobile, etc.

Réponse: S'il vous plait se référer a la section « 23 — Confidentialité » des conditions générales
2040 (https://achatsetventes.gc.ca/politiues-et-lignes-directrices/quide-des-clauses-et-
conditions-uniformisees-d-achat/3/2040/16).

Notez aussi que, avec "Contrats octroyés" ( https://achatsetventes.gc.ca/donnees-sur-I-
approvisionnement/contrats-octroyes), vous pouvez trouver des informations mises a la
disposition du public sur les contrats octroyés par TPSGC depuis 2009, y compris la valeur du
contrat ainsi que des informations sur le fournisseur et I'utilisateur final.
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Question 9

A la page 33 de la Demande de proposition sous « Contexte », le 3¢me paragraphe mentionne le logiciel
CANpy. Est-ce que ce logiciel a eté développé en tout ou partie par un fournisseur sous contrat? Si oui,
quand le logiciel a-t'il été développé et par quel fournisseur?

Réponse : Non

*** Toutes les autres clauses et conditions demeurent inchangées ***
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