Government  Gouvermnement Contract Number / Numéro du contrat
of Canada  du Canada 15-37470
Security Classiﬁcati?n / Classification de sécurité
Unclassitie

. SECURITY REQUIREMENTS CHECK LIST (SRCL) .
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS

[ A
1. Originaling Governme 2clion @ u Direction
Ministére ou organisme gouvernemental d'origine Telecommunication Service Line

3. @) Subcontract Number / Numéro du contrat de sous-traltance 3, b) Name and Address of Subconiractor / Nom ef adresse du sous-fraftant

4. Brief Description of Work / Bréve description du travail
Audio and Web Conferencing {AWC) Services will provide audio and web conferencing

seryices for 124 GC Departments and Agencles. This contract will replace the existing
Government Teleconferencing Service {GTS).

5, &) Will the supplier require access to Controlled Goods? ) D No Yes
Le fournisseur aura-{-1! accés & des marchandises contrdlées? Non Oui
5. b) Will the supplier require access to unclassified military technical data subject to the provisions of the Technical Data Control No Yes
Regulations? Non Oul

Le fournisseur aura-t-il accés & des données techniques militaires non classifiées qui sont assujetties aux disposltions du Réglement
sur le contrdle des données techniques?
5. Indicale the fype of access required / Indiquer le type d'aceés requls

6. 8) Will the supplier and its employees require access {o PROTECTED and/or CLASSIFIED information or assets? D No . Yes
Le foumisseur ainsi que les employés auront-ils acces & des renseignements ou 2 des biens PROTEGES et/ou CLASSIFIES? non LX | oui

(Specify the level of access using the chart in Question 7, ¢)

(Préciser le niveau d'accés en utitisant le tableau qui se trouve 2 la question 7. ¢)

6. by Will the supplier and its employees (e.g. cleaners, maintenance personnel) require access lo resfricted access areas? No access to D No Yes
PROTECTED and/or CLASSIFIED infarmation or assets Is permitied, Non Oui

Le foumisseur et ses employés (p. ex: nelloyeurs, personnel d'enlretien) auront-ils accs 4 des zones d'accds restreintes? L'acces

4 des renseignements ou 4 des blens PROTEGES et/ou CLASSIFIES n'est pas autorisé.

6. c) Is this a commerclal courier or delivery requirement with no overnight storage? No Yes
S'agit-il d'un contrat de messagerie ou de Iivraison commerciale sans entreposage de nuit? Non Oul

7. a) Indicate the type of information that the supplier will be required 1o acsess / Indiquer le type dinformation auquel Ie fournisseur devra avoir accs
Canada [ X L NATO / OTAN D l Foreign / Etranger D
7. b) Release restrictions / Restrictions relatives a Ia diffusion

No release restrictions AlENATO countries No release restrictions

Aucune rastriction relative Tous les pays de I'OTAN Aucune restriction relative D

4 la diffusion 4 la diffusion

Not releasable [Zl

A ne pas diffuser %%S?DQQ

Restricted to: / Limité & : D Restricted to: / Limité & : D Restricted to; / Limité & : I_____—l

Specify country(ies): / Préciser le(s) pays : Specify country(ies): / Préciser le(s) pays : Speciy country(ies): / Préciser le(s) pays :
7, ¢} Level of information / Niveau d'information

PROTECTED A . S NATO UNCLASSIFIED I:] S} PROTECTED A D i

PROTEGE A , NATO NON GLASSIFIE o PROTEGE A .

PROTECTED 8 NATO RESTRICTED D 1 PROTECTEDB D e

PROTEGE B , NATO DIFFUSION RESTREINTE | PROTEGEB -

PROTECTED C l:l .1 NATO CONFIDENTIAL I:I .. | PROTECTEDC D .

PROTEGE C , © | NATO CONFIDENTIEL ] - | PROTEGEC f

CONFIDENTIAL D § NATO SECRET D 7] CONFIDENTIAL i

CONFIDENTIEL i NATO SECRET © ' 4 CONFIDENTIEL 1]

SECRET -} COSMIC TOP SECRET D i) SECRET 1

SECRET 1 COSMIC TRES SECRET E SECRET LI

TOP SECRET D : TOP SECRET D e

TRES SECRET TRES SECRET

TOP SECRET (SIGINT) D TOP SECRET (SIGINT) I::I

TRES SECRET (SIGINT) TRES SECRET (SIGINT)

TBS/SCT 350-103(2004/12) Security Classification / Classification de sécurité - Bl
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Government  Gouvernement Contract Number / Numéro du contrat
of Canada  du Canada i5-37470
Securlty Classification / Classifination de sécurité
Unclassified

8. supplier require access to PROTECTED and/for CLASSIFIED COMSEG information or assets? No
Le foumisseur aura-t-il accés & des renseignements ou & des biens COMSEC désignés PROTEGES et/ou CLASSIFIES? Non Oui
If Yes, indicate the level of sensitivity: > e
Dans l'affirmative, indiquer le niveau de sensibililé : - E-C/Vp— = .
9. Will the suppller require access lo extremely sensitive INFOSEC informafion or assels? No Yes
Non Outl

Le fournlsseur aura-{-il accés 3 des renseignements ou & des blens INFOSEC de nature extrémement délicate?

Short Title(s) of material / Titre(s) abrégé(s) du matériel :
b

RELIABILITY STATUS CONFIDENTIAL SECRET D TOP SECRET
COTE DE FIABILITE CONFIDENTIEL ' X | SECRET TRES SECRET

D TOP SECRET- SIGINT NATO CONFIDENTIAL NATO SECRET D COSMIC TOP SECRET
TRES SECRET — SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET

SITE ACCESS
D ACCES AUX EMPLACEMENTS

Special comments; RCMP Reliability Status {RRS) may be required — Referto Security Guide

Commentaires spéciaux :

NOTE: If multiple levels of screening are Identified, a Secunity Classification Guide must be provided, K
REMARQUE : Si plusieurs niveaux de contrdle de sécurité sont requis, un guide de classification de Ja sécurilé doit étre fourni.

10. b) May unscreened personnel be used for portions of the work? D No Yes
Du personnel sans autorisation sécuritalre peut-il se voir confier des parties du travall? Non Ouf
If Yes, will unscreened personnel be escorted? D No Yes
Dans Paffirmalive, le personnel en question sera-t-il esconté? Non Oul

GUARDS L{ER /G2 VMESURESIDEIPROTECTION{EOURNISSE
INFORMATION | ASSETS |/ RENSEIGNEMENTS / BIENS

11. a) Will the supplier be required to receive and store PROTECTED andlor CLASSIFIED information or assels on its site or D No Yes
premises? Non Oul
Le fournisseur sera-t-il tenu de recevoir et d'entreposer sur place des renseignements ou des biens PROTEGES el/ou
CLASSIFIES?

11, b) Will the supplier be required to safeguard COMSEC information or assets? No . Yes
Le fournisseur sera-t-if tenu de protéger des renseignements ou des biens COMSEC? Non | X Joui

PRODUCTION

11. ¢} Will the production {manufacture, andfor repair andfor modification) of PROTECTED and/or CLASSIFIED material or equipment No Yes
occur at the supplier's site or premises? . Non Oul
Les installations du foumisseur serviront-elles 4 la production (fabrication et/ou réparation etiou modification) de matériel PROTEGE
elfou CLASSIFIE?

INFORMATION TECHNOLOGY (IT) MEDIA | SUPPORT RELATIF A LA TECHNOLOGIE DE LINFORMATION (T}

1. d) Will the supplier be required to use its IT systems to electronically process, produce or store PROTECTED and/or CLASSIFIED No Ye§
information or data? : Non Qui
Le fournisseur sera-t-il tenu d'utiliser ses propres systémes informatiques pour traiter, produire ou stocker électroniquement des
renselgnements ou des données PROTEGES etiou CLASSIFIES?

11. &) Will there he an electronic link between the supplier’s IT systems and the govemment depariment or agency? - D No Yes
Disposera--on d'un llen électronique entre fe systéme informatique du foumisseur et celui du ministére ou de {'agence Non Qui
gouvernementale?

TBS/SCT 350-103(2004/12) Securily Classification / Classlfication de sécurité

Unclassified : C&ﬂﬁdﬁ




Government  Gouvernement Contract Number / Numéro du contrat
of Canada  du Canada 15- 37470

Security Classification / Classification de sécurilé
Unclassified

\RTI (1]
For users completing the form manually use the summary chart below to indicate the category{ies) and level(s) of safeguarding required at the supplier's

site(s) or premises,
Les ulilisateurs qui remplissent le formulaire manuellement doivent utiliser le tableau récapitulatif cl-dessous pour indiquer, pour chague catégorie, les
niveaux de sauvegarde requis aux installations du fournisseur.

For users completing the form online (via the Intemet), the summary chart is aulomatically populated by your responses to previous questions.
Dans le cas des ulilisateurs qui remplissent le formulaire en ligne (par interriet), les réponses aux questions précédentes sont automatiquement saisies
dans le lableau récapitulatif, i

SUMMARY CHART / TABLEAU RECAPITULATIF

Catogory PROTECTED CLASSIFIED NATO COMSEC
Catégorie PROTEGE CLASSIFIE ‘
E R Tor NATO NATO NATO <osme PROTECTED . Top
A [B G | ConmpENT. | SECRET | SECRET | RESTRICTED | CONFIDENTIAL | SEGRET Top PROTEQ CONFIDENTIAL | SECRET | SECRET
SECRET
CONFIDENTIEL TRES NATO NATO COSMC  FA | B |C | CONFIDENTIEL TRES
SeCRET | DIFFUSION | CONFIDENTIEL TRES SECRET
RESTREIMTE SECRET
information / Assets % X
Renselgnements / Blens
Production
iT Media /
Support I X
1T Link / X
Lien électronique
12. a) Is the descriplion of the work contained within this SRCL PROTECTED and/or CLASSIFIED? No Yes
La description du travall visé par la présente LVERS est-elle de nature PROTEGEE et/ou CLASSIFIEE? Non Oui

If Yes, classify this form by annotafing the top and bottom in the area entitled “Security Classification”,
Dans l'affirmative, classifier Is présent formulaire en indiquant le nlveau de sécurlté dans la case intitulée
« Classification de sécurité » au haut et au bas du formulaire,

12. by Will the documentation attached to this SRCL be PROTECTED and/or CLASSIFIED? No Yes
La documentation associée 4 la présente LVERS sera-l-elle PROTEGEE et/ou CLASSIFIEE? Non oui

If Yes, classify this form by annotating the top and bottom in the area entitled "Security Cilassification” and indicate with
attachments (e.g. SECRET with Attachments).

Dans P'affirmative, classifier le présent formulalre en indiquant le niveau de sécurité dans la case intitulée

« Classification de sécurité » au haut et au bas du formulaire et Indiquer qu’il y a des pidces jointes (p. ex. SECRET avec
des piéces jointes).

TBS/SCT 350-103(2004/12) Security Classtfication / Classification de sécurité C dM
Unclassified dl1ddd




Preliminary Security Requirements Checklist (SRCL) — ITQ 10050751

Annex B Version préliminaire de la Liste de vérification des exigences relatives Contract Number TBD
Annexe B a la sécurité (LVERS) — ISQ 10050751 Numéro du Contrat TBD
Security Guide Unclassified
Audio and Web Conferencing (AWC) Service May 10, 2016
Contractor Role/Function Clearance | RCMP | Canadian Details
Level Facility | Citizen
Access
Resource performing equipment Enhanced FA-2 No a)  Unscreened personnel cannot be used.
installation at a site with no Reliability b) Identification that includes photograph, name and
privileges to access software date of birth.
configuration of equipment
Resource performing equipment Secret FA-2 No a)  Unscreened personnel cannot be used.
installation at a site with privileges b) Identification that includes photograph, name and
to access software configuration of date of birth.
equipment c)  Fingerprints and law enforcement records
Resource with access to an AWC Secret No No a)  Unscreened personnel cannot be used unless they
Operator Console are accompanied by an escort at the required
clearance level for transient access to the facilities
where the Operator Consoles are located provided
that the Operator Console displays have been
protected from viewing by the unscreened personnel
b) Identification that includes photograph, name and
date of birth.
c)  Fingerprints and law enforcement records
Unscreened personnel that
Resource with access to AWC Secret No No a) Unscreened personnel cannot be used.
Configuration Data and AWC b) Identification that includes photograph, name and
Security Data date of birth.
c)  Fingerprints and law enforcement records
Resource with Access to the STEin | Secret No Yes a}  Unscreened personnel cannot be used.
the Contractor Security Operations b) Identification that includes photograph, name and
Centres (SOCs) date of birth.
c)  Fingerprints and law enforcement records
d)  Physical access to STE must be restricted to
authorized Resources
Key Resources (e.g. Senior Project Enhanced No No a) Unscreened personnel cannot be used.
Manager, Reliability, b)  Identification that includes photograph, name and
Secret date of birth.
Resource responsible for the Secret No No a)  Unscreened personnel cannot be used.
creation, modification, b) Identification that includes photograph, name and
management or deletion of AWC date of birth.
Operator or Administrator account ¢)  Fingerprints and law enforcement records
privileges
Resource with access to any Enhanced No No a)  Unscreened personnel cannot be used unless they
physical location where AWC Reliability are accompanied by an escort at the required
Infrastructure is located clearance level for transient access to the facilities.
b) Identification that includes photograph, name and
date of birth.
Resource with access to any Enhanced No No a)  Unscreened personnel that are accompanied by an
physical location where Client Data | Reliability escort at the required clearance level can have
is located transient access to the facilities
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Annex B
Annexe B

Guide de sécurité

Service d’audioconférence et de cyberconférence

Preliminary Security Requirements Checklist (SRCL) — ITQ 10050751
Version préliminaire de la Liste de vérification des exigences relatives
a la sécurité (LVERS) — 1SQ 10050751

Contract Number TBD
Numéro du Contrat TBD

Non classifié
10 mai 2016

Réle/fonction de Niveau Accés aux Citoyen Détails
’entrepreneur d’habilitation | installatio | canadien
ns de la
GRC
Ressource procédant a Fiabilité FA2 Non a)  On ne doit pas fait appel aux employés qui ne
I'installation d’équipement sur approfondie détiennent pas de cote de sécurité.
un site sans privilege d’accés a la b)  Piece d’identité avec photo, nom et date de
configuration logicielle naissance
d’équipement
Ressource procédant a Secret FA2 Non a)  Onne doit pas faire appel aux employés qui ne
I'installation d’équipement sur détiennent pas de cote de sécurité.
un site avec privilege d’acces a la b)  Piece d’identité avec photo, nom et date de
configuration logicielle naissance
d’équipement c)  Empreintes digitales et dossiers sur I’'exécution de
la loi
Ressource ayant acces a un Secret Non Non a)  Onne doit pas faire appel aux employés qui ne
pupitre de commande pour les détiennent pas de cote de sécurité, sauf s’ils sont
services d’audioconférence et de escortés par une personne qui posséde le niveau
cyberconférence d’habilitation exigé pour accéder transitoirement
aux installations ou se trouvent les pupitres de
commande et a condition que I'affichage de ces
pupitres ait été masqué de fagon a ce que les
employés en question ne puissent pas le voir.
b)  Piece d’identité avec photo, nom et date de
naissance
c)  Empreintes digitales et dossiers sur I'exécution de
la loi
Ressource ayant accés aux Secret Non Non a)  On ne doit pas faire appel aux employés qui ne
données de configuration et de détiennent pas de cote de sécurité.
sécurité des services b)  Piece d’identité avec photo, nom et date de
d’audioconférence et de naissance
cyberconférence c)  Empreintes digitales et dossiers sur I'exécution de
la loi
Ressource ayant accés au STE Secret Non Oui a)  On ne doit pas faire appel aux employés qui ne
dans les Centres des opérations détiennent pas de cote de sécurité.
de sécurité de I'entrepreneur b)  Piece d’identité avec photo, nom et date de
naissance
c)  Empreintes digitales et dossiers sur I'exécution de
la loi
d)  L’acceés physique au STE doit étre réservé aux
ressources autorisées.
Ressources principales (p. ex. Fiabilité Non Non a)  Onne doit pas faire appel aux employés qui ne
gestionnaire principal de projet) approfondie, détiennent pas de cote de sécurité.
Secret b)  Piece d’identité avec photo, nom et date de
naissance
Ressource responsable de Secret Non Non a)  Onne doit pas faire appel aux employés qui ne
I'ajout, de la modification, de la détiennent pas de cote de sécurité.
gestion ou du retrait des b)  Piece d’identité avec photo, nom et date de
privileges liés au compte naissance
opérateur ou administrateur des c)  Empreintes digitales et dossiers sur I'exécution de
services d’audioconférence et de la loi
cyberconférence
Ressource ayant acces a Fiabilité Non Non a)  Onne doit pas faire appel aux employés qui ne
n’importe quel emplacement approfondie détiennent pas de cote de sécurité, sauf s’ils sont
physique ou se trouve escortés par une personne qui posséde le niveau
I'infrastructure d’habilitation exigé pour accéder transitoirement
d’audioconférence et de aux installations.
cyberconférence b)  Piece d’identité avec photo, nom et date de
naissance
Ressource ayant acces a Fiabilité Non Non a) Les employés qui ne détiennent pas de cote de

n’importe quel emplacement
physique ou se trouvent les
données des clients

approfondie

sécurité, mais qui sont escortés par une personne
qui possede le niveau d’habilitation exigé peuvent
accéder transitoirement aux installations.
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Service d’audioconférence et de cyberconférence 				10 mai 2016
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