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Annex B/Annexe B 
 
Preliminary Security Requirements Checklist (SRCL) – ITQ 10050751/ Version préliminaire de la Liste de vérification des exigences 
relatives à la sécurité (LVERS) – ISQ 10050751 
 
Contract Number TBD/Numéro du Contrat TBD 
 
 

Security Guide Audio and Web Conferencing 
(AWC) Service 

 

Unclassified 
July 11, 2016 

Contractor Role/Function Clearance 
Level 

RCMP 
Facility 
Access 

Canadian 
Citizen 

Details 

Resource performing equipment 
installation at a site with no 
privileges to access software 
configuration of equipment 

Enhanced 
Reliability 

FA-2 No a) Unscreened personnel cannot be used. 
b) Identification that includes photograph, name and 

date of birth. 

Resource performing equipment 
installation at a site with privileges 
to access software configuration of 
equipment 

Secret FA-2 No a) Unscreened personnel cannot be used. 
b) Identification that includes photograph, name and 

date of birth. 
c) Fingerprints and law enforcement records 

Resource with access to an AWC 
Operator Console 

Secret No No a) Unscreened personnel cannot be used unless they 
are accompanied by an escort at the required 
clearance level for transient access to the facilities 
where the Operator Consoles are located provided 
that the Operator Console displays have been 
protected from viewing by the unscreened personnel 

b) Identification that includes photograph, name and 
date of birth. 

c) Fingerprints and law enforcement records 
Unscreened personnel that  

Resource with access to AWC 
Configuration Data and AWC 
Security Data 

Secret No No a) Unscreened personnel cannot be used. 
b) Identification that includes photograph, name and 

date of birth. 
c) Fingerprints and law enforcement records 

Key Resources (e.g. Senior Project 
Manager,  

Enhanced 
Reliability, 
Secret 

No No a) Unscreened personnel cannot be used. 
b) Identification that includes photograph, name and 

date of birth. 
Resource responsible for the 
creation, modification, 
management or deletion of AWC 
Operator or Administrator account 
privileges 

Secret No No a) Unscreened personnel cannot be used. 
b) Identification that includes photograph, name and 

date of birth. 
c) Fingerprints and law enforcement records 

Resource with access to any 
physical location where AWC 
Infrastructure is located 

Enhanced 
Reliability 

No No a) Unscreened personnel cannot be used. 
b) Identification that includes photograph, name and 

date of birth. 
Resource with access to any 
physical location where Client Data 
is located 

Enhanced 
Reliability 

No No a) Personnel that are accompanied by an escort at the 
required clearance level can have transient access to 
the facilities 
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Guide de sécurité Service d’audioconférence et de 
cyberconférence 

Non classifié 
11 juillet 2016 

Rôle/fonction de 
l’entrepreneur 

Niveau 
d’habilitation 

Accès aux 
installatio

ns de la 
GRC 

Citoyen 
canadien 

Détails 

Ressource procédant à 
l’installation d’équipement sur 
un site sans privilège d’accès à la 
configuration logicielle 
d’équipement 

Fiabilité 
approfondie 

FA2 Non a) On ne doit pas fait appel aux employés qui ne 
détiennent pas de cote de sécurité. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

Ressource procédant à 
l’installation d’équipement sur 
un site avec privilège d’accès à la 
configuration logicielle 
d’équipement 

Secret FA2 Non a) On ne doit pas faire appel aux employés qui ne 
détiennent pas de cote de sécurité. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

c) Empreintes digitales et dossiers sur l’exécution de 
la loi 

Ressource ayant accès à un 
pupitre de commande pour les 
services d’audioconférence et de 
cyberconférence 

Secret Non Non a) On ne doit pas faire appel aux employés qui ne 
détiennent pas de cote de sécurité, sauf s’ils sont 
escortés par une personne qui possède le niveau 
d’habilitation exigé pour accéder transitoirement 
aux installations où se trouvent les pupitres de 
commande et à condition que l’affichage de ces 
pupitres ait été masqué de façon à ce que les 
employés en question ne puissent pas le voir. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

c) Empreintes digitales et dossiers sur l’exécution de 
la loi  

Ressource ayant accès aux 
données de configuration et de 
sécurité des services 
d’audioconférence et de 
cyberconférence 

Secret Non Non a) On ne doit pas faire appel aux employés qui ne 
détiennent pas de cote de sécurité. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

c) Empreintes digitales et dossiers sur l’exécution de 
la loi 

Ressources principales (p. ex. 
gestionnaire principal de projet)  

Fiabilité 
approfondie, 
Secret 

Non Non a) On ne doit pas faire appel aux employés qui ne 
détiennent pas de cote de sécurité. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

Ressource responsable de 
l’ajout, de la modification, de la 
gestion ou du retrait des 
privilèges liés au compte 
opérateur ou administrateur des 
services d’audioconférence et de 
cyberconférence 

Secret Non Non a) On ne doit pas faire appel aux employés qui ne 
détiennent pas de cote de sécurité. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

c) Empreintes digitales et dossiers sur l’exécution de 
la loi 

Ressource ayant accès à 
n’importe quel emplacement 
physique où se trouve 
l’infrastructure 
d’audioconférence et de 
cyberconférence 

Fiabilité 
approfondie 

Non Non a) On ne doit pas faire appel aux employés qui ne 
détiennent pas de cote de sécurité. 

b) Pièce d’identité avec photo, nom et date de 
naissance 

Ressource ayant accès à 
n’importe quel emplacement 
physique où se trouvent les 
données des clients 

Fiabilité 
approfondie 

Non Non a) Les employés sont escortés par une personne qui 
possède le niveau d’habilitation exigé peuvent 
accéder transitoirement aux installations. 
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