Annex B/Annexe B

Preliminary Security  Requirements  Checklist (SRCL) - ITQ 10050751/

~ Version - préliminaire- - de la--Liste - de vérification- - - --des-—exigences- -

a la sécurité (LVERS) - I1SQ 10050751
Contract Number TBD/Numéro du Contrat TBD

- Conlracl Number / Numéro du contral
7] Government  Gouvernement
E ¥ Hl ofCanada  duCanada 15-3747Q Amendment #1

Security Classl!}cﬁicigg ; sGilﬁiglgcaupn de sécurilé

SECURITY REQUIREMENTS CHECK LIST (SRCL)
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS
PARTIARICONTRACTINFORMATION T PARTIEIA - INFORMATION CONTRACTUELLE. 7 E AL iz ¥ : L
2. Branch or Direclorale / Direclion anérale ou Direction

1. Originaling Governmenl Deparimenl or Organizalion / tion g ! Y
Minstére ou organisme gouvernemental d'origine 55C Telecommunication Service Line

(3. @) Subcontract Number / Numéro du contral de sous-trallance 3. b) Name and Address of Subconiraclor / Nom el adresse du sous-raiiant

(o

4., Brief Descriplion of Work / Bréve descriplion du {ravail ’
Audio and Web Conferencing (AWC) Services will provide audio and weh conferencing

seryices for 124 GCDepartments and Agencies. This contract willreplace the existing
Government Teleconferencing Service (GTS).  (Unclassified Service)

5, &) Will the supplier require access to Confrolled Goods? E:I No Yes
Le fournisseur aure-1-1l accés & des marchandises conlrdlges? Non Oui

5. b) Will the supplier require aceess to unclassified milllary technical dala subject 1o the provisions of ihe Technical Dala Conlio] No Yes
Regulations? Non Oul
Le fournlsseur aura--Jl aceds & des données lechnlgues mililslres non classifides qul sont assujetties aux disposiiions du Réglement

] sur le conlrdls des données techniques?

5. Indicale the type of access required / Indiquer Ie fype d'acces requis

6. 8) Will the supplier and Ils employess require access lo PROTECTED andlor CLASSIFIED Informalion of 8586157 No Yes
Le foumisseur alnsl que les employés auronl-ils accés 4 des renseignements ou & des hiens PROTEGES et/ou CLASSIFIES? Non Oul

(Speclty the levet of actess using the chari In Question 7. &)
(Préciser le nlveau d'accés en utilisant le tablesu qul se trouve & la question 7. ¢)
6. b) Will the supplier and lis employees (e.g. cleaners, malnlenance personnel) require access 1o resincled access areas? No aceess lo . No Yes
PROTECTED andfor CLASSIFIED Information or assels Is permiiled. Non Oul
Le founlsseur el ses employés (p. ex. netioyeurs, personnel denirelien) suront-lls acces & des zones d'accas restreinles? L'accés
& des renseignemens ou & des blens PROTEGES et/ou CLASSIFIES n'est pas autorisé.
6. c) Is this a commerclal courier or delivery requirement with no overnighl slorage? . No Yes
S'agit-ll d'un contral de messagerie ou de livralson commerclale sens enlreposage de nult? X Non Oul

7. 8) Indlcals the type of informalion that the suppller will be required 1o accass / Indiquer le type dinformalion auquel le foumnisseur devra avolr acoés

Canad [X] Nato oTaN [ ] Forelgn ! Etranger [ |

7. b) Release reslriclions / Restriclions relalives & la diffusion

No release restricllons AlINATO counlries No release resirictions
Aucune restriction relalive Tous les pays de 'OTAN Aucune restriclion relative D
& ta diffusion & la diffusion
Rot releasable D
ne pas diffuser
Restricled to: 7 Limité a: D Restricled o2/ Umité & ; I:l Restricled lo: / Limité & : I___I
Speclly counlry(ies): / Préclser fe(s) pays : Specify country(les): / Préciser le(s) pays : Specily country(ies): / Préciser le(s) pays :
7. ¢) Level of informslion { Nivesu d'informetion
PROTECTED A E i NATQ UNCLASSIFIED [j PROTECTED A
PROTEGE A NATO NON CLASSIFIE ; PROTEGE A
PROTECTED B m NATQ RESTRICTED :l E PROTECTED B
PROTEGE B NATO DIFFUSION RESTREINTE PROTEGE B Z]
PROTECTED C I:l NATO CONFIDENTIAL :I ] PROTECTED C [:I
PROTEGE G NATO CONFIDENTIEL PROTEGE C
CONFIDENTIAL D | NATO SECRET CONFIDENTIAL :I
CONFIDENTIEL NATO SECRET CONFIDENTIEL
SECRET D COSMIC TOP SECRET D SECRET E
SECRET = COSMIC TRES SECRET SECRET 4%
TOP SECRET h TOP SECRET
TRES SECRET L—_l i TRES SECRET I:
TOP SECRET (SIGINT) D TOP SECRET (SIGINT) D
TRES SECRET (SIGINT) 3 ik TRES SECRET (SIGINT)
TBS/SCT 360-103(2004/12) Security Classification / Classtfication de sécurilé &
Unclassified ‘ :anada

relatives
|
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Annex B/Annexe B .
Preliminary ~ Security =~ Requirements  Checklist (SRCL) - ITQ 10050751/ Version

- préliminaire. __de la_Liste  de vérification des exigences . .relatives. . .a la
sécurité  (LVERS) — I1SQ 10050751
Contract Number TBD/Numéro du Contrat TBD

[ Governmenl  Gouvemnement Conlract Number / Numéro Gu contrat
E* of Canada  du Canada 15-37470 Amendment #1

RT A{continued) | PARTIEIA (suite) Gy 3 i : : e

8. Will the supplier require aocess to PROTECTED andlor CLASSIFIED COMSEC informalion or assels?
Le foumnisseur aure-t-if accés & des renseignements ou & des blens COMSEC désignés PROTEGES eVou CLASSIFIES? i
I Yes, Indicate the level of senshivity: !
Dans l'afilrmalive, indiguer le niveau de sensibiilé : —~— —— . :

0. Wil the supplier requlre access lo extremely sensilive INFOSEG Infermation or assels? No Yes
Le fournlsseur aura-1-l accés & des renselgnements ou # des blens INFOSEC de nature exttémemen! délicate? Non Qul

Short Tille(s) of material / Tiire(s) abrégé(s) du matérel ; i
Document Number / Numéro du document ;
PART BSPERSONNELISURPLIER)T. PARTIEIBSPERSONNELROURNISSEUR) : e S : |
110. &) Personnel securiy screening level required / Niveau de conirdle de la sécurité du personnel requis i

X ' RELIABILITY STATUS CONFIDENTIAL BECRET TOP SECRET '
COTE DE FIABILITE CONFIDENTIEL ¢ SECRET TRES SECRET {
D TOP SECRET- SIGINT D NATO CONFIDENTIAL NATQ SECRET COSMIC TOP SECRET
TRES SECRET - SIGINT

SITE ACCESS
D ACCES AUX EMPLACEMENTS

e sowe: RCMP Reliability Status (RRS) may be required — Referto Security Guide |

Commentalres spécl

I

i

NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET k
{

|

}

NOTE: If multiple levels of screening are ldantified, a Securlty Classiication Guide must be provided, .
REMARQUE : Si plusieurs niveaux de conlrdle de sécurilé sont requls, un fuide de classlfication de la sécurilé doll éire fournl,

10. b) May unscreened personnal be used for pariions of the work? x  No Yes i
Du personnel sans autorisation sécuritalre peul-il se volr confier des parties du travall? Non Oul |
If Yes, will unscreened personnel be escorted? No Yes
Dans laffirmelive, le personnel en question sera-1-il escorié? Non Oul

ARTCHISAREGUARD SHSUPEUER)IRPARTIEICEMESURESIDEIRROIEGTION (ROURNISSEURY)
INFORMATION / ASSETS | RENSEIGNEMENTS / BIENS

1. a) Will the supplier be required to ecelve and slore PROTECTED and/or CLASSIFIED information or assels on s site or No Yes !
premlses? Non Oul |
Le fournisseur sera-1-il tenu de recevoir el d'entreposer sur place des renseignements ou des biens PROTEGES el/ou 1
CLASSIFIES?
11. b) Will the supplier bie required to safeguard COMSEC Information or assels? No Yes
Le fournisseur sera-1-if tenu de protdger des renseignements ou des blens COMSEC? Non Ouj
|
PRODUCTION i
H
11. ¢) Wil the preduction (manufaciure, and/or repair andfor modification) of PROTECTED and/or CLASSIFIED malerial o equipment No Yes :
occur al ihe supplier’s sile of premises? ) Non Oul
Les inslallations du foumisseur serviront-elles & la production (fabrication elfou réparalion eliou modification) de matérel PROTEGE
elou CLASSIFIE?
i
INFORMATION TECHNOLOGY (IT)MEDIA | SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (T1) {
1. d) Will the supplier be requlred Lo use s IT systems to electronlcally process, producs or store PROTEGTED and/or GLASSIFIED No Yes
information of dala? - Non [_lOul !
Le foumisseur sera-tll tenu d'utiliser ses mepfes systémas informaliques pour Wraller, produire ou slocker élecironiquemenl des - ]
renselgnements ou des données PROTEGES ellou CLASSIFIES? :
1. €) Will there be an eleclronlc link between he supplier’s IT syslems and the govemment departmant or agency? - No Yes :
Dispasera-{-on diun lien élecironique enire: fe systeme Infarmatique du foumisseur et celui du ministére ou de Fagence Non Oul i
gouvernementale?
TBS/SCT 350-103{2004/12) Securily Classificatlon / Ciassificalion de sécurilé

Unclassified ; Canadﬁ
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Annex B/Annexe B

Requirements

de vérification

_Preliminary ___ Security
préliminaire de la Liste
sécurité (LVERS) - ISQ 10050751

Contract

Government
of Canada

fie

PART C=(continuet) . PARTIEICE SR s : U
For users completing the form manua!ly use the summary chart below to indicate the calegnry{las) and lwel(s) of safeguarding required al the suppﬁer‘a

site(s) or premlses

dans le tableau récapituiallf,

Gouvernementl
du Canada

S(spite)

Number TBD/Numéro du Contrat

Checklist
des exigences

TBD

(SRCL) — ITQ 10050751/
relatives

Conlract Number / Numéro du contral

15-

37470 Amendrﬁent #1

Security Clessification / Classificalion de séwnlé

Unclassified

SUMMARY CHRART ! TABLEAU RECAPITULATIF

For users compleling the ferm online (via the Intemet), the summary chart is automatically populated by your responses fo previous questions.
Dans le cas des ulilisaleurs qul remplissent le formulalre en ligne (par Internet), les réponses aux questions précédentes sonl automatiquement salsles

Les ulllsateurs qui remplissent le formulalre manusllement dolvent utillser le tableau récapliulatif cl-dessous pour Indiquer, pour chaque calégorie, les
niveaux de sauveparde requls aux installafions du fournisseur.

des pléces Jointes).

If Yes, classify thls form by annotating the top and bottom In the area entltled "Securily Classification” and indivate with
attachments (e.g. SECRET with Attachments).
Dans I'affirmative, claselfler le présent formulalre en Indiquant le nlveau do sécurilé dans la case intitulée
 Classlfication de sécurité » au haut et au bas du fermulslre et Indlquer qu'll y a des pléces Jointes (p. ex. SECRET avec

Ca! CLASBIFIE NATO COMSEC
Citigors | PROTEGE CABSIFE
Fi Top NATO FATO NATO | CosmC | PROVECTED - Tor
L A |8 |C | Conripenmim | Secrer | SecheT | RestRicTED | CosnibtsmiL | SECRET Top | _PROTEQE | CONFIDENTIAL | SECRET | BECRET
SECRET
CoNFIDENTIEL Taes NATO NATO COoSMC |A |B |C | ConrpenmEL TRES
SecREr | DIFFUSION | Conpinenmer TRES Secrer
RESTREWNTE SECRET
finformation / Assets X
Rens: nds / Blans|
chicn
T Naoa 7
poon 11 X
i U 7
Lien é! ¥quB X
12. ) Is the descriplion of the work contained wilhin this SRCL PROTECTED and/or CLASSIFIED? No Yes
La description du ravall visé par 13 présente LVERS est-elle de nalure PROTEGEE el/ou CLASSIFIEE? Nen oul
If Yes, classify this form by annatating the top and bottom In the area entitied “Securlty Classification”,
Dans I‘afﬂrma!ive. classifier le préseni formulaire en Indiquant le niveau de sécurité dans la case Intitulde
« Classification de sécurilé » au haul et au bas du formulaire,
12. b) Wil the documentation attached lo this SRCL be PROTECTED andlor CLASSIFIED? No Yes
La documentalion associée 4 la présente LVERS sera--2lle PROTEGEE elou CLASSIFIEE? Non Oul

TBS/SCT 350-103(2004/12)

Securily Ciasslfication 7 Classificalion de sécurilé

Unclassified

Canadi

Versijon
a la
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Annex B/Annexe B

Preliminary Security Requirements Checklist (SRCL) — ITQ 10050751/ Version préliminaire de la Liste de vérification des exigences

relatives a la sécurité (LVERS) — ISQ 10050751

Contract Number TBD/Numéro du Contrat TBD

Security Guide Audio and Web Conferencing Unclassified
(AWC) Service July 11, 2016
Contractor Role/Function Clearance RCMP | Canadian Details
Level Facility Citizen
Access
Resource performing equipment Enhanced FA-2 No a)  Unscreened personnel cannot be used.
installation at a site with no Reliability b) Identification that includes photograph, name and
privileges to access software date of birth.
configuration of equipment
Resource performing equipment Secret FA-2 No a)  Unscreened personnel cannot be used.
installation at a site with privileges b) Identification that includes photograph, name and
to access software configuration of date of birth.
equipment c)  Fingerprints and law enforcement records
Resource with access to an AWC Secret No No a)  Unscreened personnel cannot be used unless they
Operator Console are accompanied by an escort at the required
clearance level for transient access to the facilities
where the Operator Consoles are located provided
that the Operator Console displays have been
protected from viewing by the unscreened personnel
b) Identification that includes photograph, name and
date of birth.
c)  Fingerprints and law enforcement records
Unscreened personnel that
Resource with access to AWC Secret No No a)  Unscreened personnel cannot be used.
Configuration Data and AWC b) Identification that includes photograph, name and
Security Data date of birth.
c)  Fingerprints and law enforcement records
Key Resources (e.g. Senior Project Enhanced No No a)  Unscreened personnel cannot be used.
Manager, Reliability, b) Identification that includes photograph, name and
Secret date of birth.
Resource responsible for the Secret No No a)  Unscreened personnel cannot be used.
creation, modification, b) Identification that includes photograph, name and
management or deletion of AWC date of birth.
Operator or Administrator account c)  Fingerprints and law enforcement records
privileges
Resource with access to any Enhanced No No a)  Unscreened personnel cannot be used.
physical location where AWC Reliability b) Identification that includes photograph, name and
Infrastructure is located date of birth.
Resource with access to any Enhanced No No a)  Personnel that are accompanied by an escort at the
physical location where Client Data | Reliability required clearance level can have transient access to
is located the facilities
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Preliminary Security Requirements Checklist (SRCL) — ITQ 10050751/ Version préliminaire de la Liste de vérification des exigences

relatives a la sécurité (LVERS) — ISQ 10050751

Contract Number TBD/Numéro du Contrat TBD

Guide de sécurité Service d’audioconférence et de Non classifié
cyberconférence 11 juillet 2016
Réle/fonction de Niveau Acces aux Citoyen Détails
’entrepreneur d’habilitation | installatio | canadien
ns de la
GRC
Ressource procédant a Fiabilité FA2 Non a)  On ne doit pas fait appel aux employés qui ne
I'installation d’équipement sur approfondie détiennent pas de cote de sécurité.
un site sans privilege d’acces a la b)  Piece d’identité avec photo, nom et date de
configuration logicielle naissance
d’équipement
Ressource procédant a Secret FA2 Non a)  Onne doit pas faire appel aux employés qui ne
I'installation d’équipement sur détiennent pas de cote de sécurité.
un site avec privilege d’acces a la b)  Piece d’identité avec photo, nom et date de
configuration logicielle naissance
d’équipement c)  Empreintes digitales et dossiers sur I'exécution de
la loi
Ressource ayant acces a un Secret Non Non a)  On ne doit pas faire appel aux employés qui ne
pupitre de commande pour les détiennent pas de cote de sécurité, sauf s’ils sont
services d’audioconférence et de escortés par une personne qui posséde le niveau
cyberconférence d’habilitation exigé pour accéder transitoirement
aux installations ou se trouvent les pupitres de
commande et a condition que I'affichage de ces
pupitres ait été masqué de fagon a ce que les
employés en question ne puissent pas le voir.
b)  Piece d’identité avec photo, nom et date de
naissance
c)  Empreintes digitales et dossiers sur I'exécution de
la loi
Ressource ayant accés aux Secret Non Non a)  On ne doit pas faire appel aux employés qui ne
données de configuration et de détiennent pas de cote de sécurité.
sécurité des services b)  Piece d’identité avec photo, nom et date de
d’audioconférence et de naissance
cyberconférence c)  Empreintes digitales et dossiers sur I’'exécution de
la loi
Ressources principales (p. ex. Fiabilité Non Non a)  Onne doit pas faire appel aux employés qui ne
gestionnaire principal de projet) approfondie, détiennent pas de cote de sécurité.
Secret b)  Piece d’identité avec photo, nom et date de
naissance
Ressource responsable de Secret Non Non a)  Onne doit pas faire appel aux employés qui ne
I'ajout, de la modification, de la détiennent pas de cote de sécurité.
gestion ou du retrait des b)  Piece d’identité avec photo, nom et date de
privileges liés au compte naissance
opérateur ou administrateur des c)  Empreintes digitales et dossiers sur I’exécution de
services d’audioconférence et de la loi
cyberconférence
Ressource ayant acces a Fiabilité Non Non a)  On ne doit pas faire appel aux employés qui ne
n’importe quel emplacement approfondie détiennent pas de cote de sécurité.
physique ou se trouve b)  Piece d’identité avec photo, nom et date de
I'infrastructure naissance
d’audioconférence et de
cyberconférence
Ressource ayant acces a Fiabilité Non Non a) Les employés sont escortés par une personne qui
n’importe quel emplacement approfondie posséde le niveau d’habilitation exigé peuvent

physique ou se trouvent les
données des clients

accéder transitoirement aux installations.
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