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IT Security Requirements Technical Document /
Document technique — Exigences en matiére de sécurité des TI

Contract #/ N° de contrat :
Date:

(La version francaise suit)

IT Security Requirements

The IT Security Requirements are derived from the Operational Security Standard: Management of
Information Technology Security (MITS).

The requirements below apply to the above-noted contract and all contractors therein who access information
of PROTECTED level sensitivity and use PROTECTED IT Equipment defined as: All Information Technology
(IT) equipment and devices (such as, but not limited to, computers, laptops, USB flash drives, optical discs,
memory cards, tablets) that are used to store and/or process information of PROTECTED level sensitivity.

1. Any suspected loss or theft of PROTECTED information must be reported by the Contractor to the
Project Authority within 2 hours of detection.

2. AllPROTECTED IT Equipment must be located in a space that meets the requirements of an
Operations Zone as defined in the Treasury Board’s Operational Security Standard on Physical

Security.

3. AIIPROTECTED information in the Contractor’s custody stored, processed and/or shared electronically
must be encrypted using a product that meets Government of Canada (GC) encryption standards as
defined in ITSA-11E CSEC Approved Cryptographic Algorithms for the Protection of Sensitive
Information and for Electronic Authentication and Authorization Applications within GC and protected by
a strong password (minimum 8 characters, uppercase letters, lowercase letters and numbers).

4. AllPROTECTED information in the Contractor’s custody must be stored in Canada only. Storage of
PROTECTED information outside Canada is prohibited. Only Canadian-based cloud storage services
that are specifically-authorised by the department may be used to store PROTECTED information; all
other cloud services are prohibited.

5. Current antivirus software must be installed and enabled with the most current virus definitions, updates
and maintained on all PROTECTED IT Equipment.

6. The Operating System (OS) of all computers used to store or process PROTECTED information must
be vendor-supported, i.e. current security patches must be available and the product must not have
reached end of life, and the latest versions of OS and applications security patches must be installed.

7. Each authorized user who accesses PROTECTED IT Equipment must have use their own unique
account with user-level privileges and protected by a strong password. Computer accounts must not be
shared. Computer accounts with Administrator-level privileges must be used for system administration
tasks only and must not be used to access the Internet.

8. Security event logging must be enabled and logs kept for a minimum of 1 month on all PROTECTED IT
Equipment.
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9. A password protected screen saver set to 15 minutes or less must be enabled on all PROTECTED IT
Equipment.

10. All PROTECTED IT Equipment that is connected to the Internet must reside behind a network router
that is securely-configured using industry best practices (e.g. NAT-enabled firewall, password-protected
and documented configuration, security logging enabled, maintained and reviewed, and filtered access).

11. All PROTECTED IT Equipment must have its hard drives (and other internal storage) containing
PROTECTED information removed and secured with the Contractor prior to the equipment being
removed from the Contractor's premises for service.

12. If it has been determined that a hard drive used to store and/or process PROTECTED information is no
longer serviceable, the hard drive must be removed from its host equipment and surrendered to the
Project Authority for destruction.

13. When devices such as computer hard drives and portable data storage devices are no longer required
to store or process PROTECTED information, the information must be securely destroyed in
accordance with ITSG-06 Clearing and Declassifying Electronic Data Storage Devices. Any
PROTECTED information stored on approved cloud storage services must also be deleted when no
longer needed.

14. When PROTECTED information is displayed on a computer screen or viewed in printed format, it must
not be viewable by unauthorized persons.

15. Any remote access to the Contractor's Information System and the PROTECTED information contained
therein, including all remote connections to computers and other network devices, must be secured
using industry best practices, e.g. encrypted connection, two-factor authentication, security logging, split
tunneling disabled, access control lists, Contractor-provided and standard remote access software. Any
party using the remote access must also meet all requirements listed in this document.

In addition, for contracts where a connectivity requirement has been identified in the SRCL (i.e. “yes” to
question 11e), the following IT Security requirements must be met:

16. All PROTECTED equipment that has access to OMS, its ancillary applications or CSC’s email system
must meet the following requirements:

The BIOS is password-protected.

The BIOS is configured to allow booting only from the C: drive.
All wireless capability is disabled.

The system is locked or shut down when not in use.
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17. All PROTECTED equipment that has access to OMS, its ancillary applications or CSC’s email system
must never have the following installed and/or used on the equipment:

Hacking tools that could circumvent security controls.

Peer-to-peer (P2P) software used to communicate with other systems over the Internet
Client-server software such as web servers, proxy servers or file servers, except Citrix Receiver.
Webmail services except Outlook Web Access to connect to CSC.

Remote-control software (unless specifically-authorised by the department).

Cloud services (e.g. Google Drive, Dropbox, Apple iCloud), unless specifically-authorised by the
department (see Requirement 4).

~PooT®

Departmental Security — Physical and Personnel

In addition to the aforementioned items, compliance with the following items below is assumed through
Designated Organization Screening (DOS) and Document Safeguarding Capability (DSC) verifications
conducted by CISD:

o Each Contractor, Contractor’s agents, subcontractors, volunteers or any other parties requiring access
to PROTECTED information must hold a valid RELIABILITY STATUS security clearance, granted by the
Canadian Industrial Security Directorate (CISD) of Public Works and Government Services Canada
(PWGSC) and have a legitimate need-to-know for the information provided.

e When not in use, all portable data storage devices containing PROTECTED information must be
secured in a security container that meets GC security standards within an Operations Zone.

e All documentation produced or completed by the Contractor which contains PROTECTED information
must have its sensitivity labeled in the upper right hand corner on the face of each page of the
document. Also, all removable storage media such as USB devices and backup tapes must be labelled
with the sensitivity level of the information contained therein, e.g. PROTECTED.
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Exigences en matiére de sécurité des technologies de I'information (TI)

Les présentes exigences en matiere de sécurité des Tl découlent de la Norme opérationnelle de sécurité :
Gestion de la sécurité des technologies de I'information (GSTI).

Les exigences énoncées dans les paragraphes qui suivent s’appliquent au contrat précisé ci-dessus ainsi
qu’a tous les entrepreneurs qui consultent des renseignements PROTEGES ou utilisent de I'équipement de Tl
PROTEGE. Equipement de TI PROTEGE s’entend de 'ensemble du matériel et des appareils de TI
(notamment, sans toutefois s’y limiter, les ordinateurs, les ordinateurs portables, les clés USB, les disques
optiques, les cartes mémoire et les tablettes) servant a stocker ou a traiter des renseignements PROTEGES.

1. L'entrepreneur doit signaler au charge de projet toute perte ou tout vol soupgonne de renseignements
PROTEGES dans les deux heures suivant la détection.

2. Tout 'équipement de TI PROTEGE doit se trouver dans un espace qui respecte les exigences d’une
zone de travalil, telle qu’elle est définie dans la Norme opérationnelle sur la sécurité matérielle du
Conseil du Trésor.

3. Tous les renseignements PROTEGES dont I'entrepreneur a la garde et qui sont stockés, traités ou
transmis par voie électronique doivent étre chiffrés a I'aide d’un produit conforme aux normes de
chiffrement du gouvernement du Canada définies dans l'alerte de sécurité de la Tl ITSA-11E,

« Algorithmes cryptographigues approuvés par le Centre de la sécurité des télécommunications
Canada (CSTC) pour la protection des renseignements sensibles et pour les applications
d’authentification et d’autorisation électroniques au sein du GC ». lIs doivent également étre protégés
par un mot de passe robuste d’au moins huit caractéres (majuscules, minuscules et chiffres).

4. Tous les renseignements PROTEGES dont I'entrepreneur a la garde doivent étre stockés au Canada
uniquement. Le stockage de renseignements PROTEGES a I'extérieur du Canada est interdit. Seuls
des services de stockage infonuagiques basés au Canada et autorisés spécifiquement par le Service
peuvent étre utilisés pour stocker des renseignements PROTEGES; tous les autres services
infonuagiques sont interdits.

5. Sur tout I'équipement de TI PROTEGE, un logiciel antivirus récent doit étre installé et mis & jour avec
les définitions de virus les plus récentes.

6. Le systéme d'exploitation (SE) du matériel informatique utilisé pour traiter des renseignements de
nature délicate doit étre appuyé par le vendeur, i.e. le produit ne doit pas étre arrivé en fin de vie et les
mises a jour les plus récentes doivent étre disponibles. Le SE et les applications installées doivent
utiliser les mises a jour les plus récentes.

7. Chaque utilisateur autorisé qui accéde a de I'équipement de TI PROTEGE doit posséder son propre
compte unique doté de privileéges d’utilisateur et protégé par un mot de passe robuste. Il est interdit de
partager les comptes informatiques. Les comptes informatiques dotés de priviléges d’administrateur
doivent servir exclusivement a des taches d’administration des systémes et ne doivent pas donner
acces a Internet.

8. Sur tout I'équipement de TI PROTEGE, I'enregistrement d’événements de sécurité doit étre activé et
ces enregistrements doivent étre conservés au moins un mois.

9. Sur tout I'équipement de TI PROTEGE, un économiseur d’écran protégé par un mot de passe et réglé a
15 minutes ou moins doit étre activé.
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10. Tout 'équipement de TI PROTEGE qui est branché sur Internet doit étre connecté & un routeur
configuré de facon sécuritaire conformément aux pratiques exemplaires de I'industrie (p. ex. pare-feu
compatible avec la traduction d’adresse de réseau [NAT], protection par un mot de passe, configuration
documentée, journal de sécurité activé, tenu a jour et passé en revue et filtrage des acces).

11. Sur tout I'équipement de TI PROTEGE, les disques durs (et tout autre support de stockage interne)
contenant des renseignements PROTEGES doivent étre retirés et mis en lieu sir avec I'entrepreneur
avant le retrait de I'équipement des locaux de I'entrepreneur aux fins d’entretien.

12. S'il a été déterminé qu’un disque dur utilisé pour traiter ou stocker des renseignements PROTEGES
n’est plus utilisable, le disque dur doit étre retiré de I'équipement hote, puis remis au chargé de projet
en vue de sa destruction.

13. Lorsque des appareils (disques durs et supports de stockage de données portatifs, entre autres) ne
sont plus requis pour traiter ou stocker des renseignements PROTEGES, les renseignements doivent
étre éliminés de fagon sécuritaire conformément au document ITSG-06 — Effacement et déclassification
des supports d’information électroniques. Les renseignements PROTEGES stockés au moyen de
services infonuagiques autorisés doivent aussi étre éliminés lorsqu’ils ne sont plus requis.

14. Si les renseignements PROTEGES sont affichés sur un écran d’ordinateur ou consultés en format
imprimé, ils ne doivent pas étre visibles par des personnes non autorisées.

15. Tout accés a distance au systéme d’information de I'entrepreneur et aux renseignements PROTEGES
qu’il héberge, notamment toute connexion a distance aux ordinateurs et autres périphériques réseau,
doit étre sécurisé conformément aux pratiques exemplaires de l'industrie (p. ex. connexion chiffrée,
authentification a deux facteurs, journal de sécurité, partage de tunnel désactivé, listes de contrdle
d’acces, logiciel d’acces a distance standard fourni par I'entrepreneur). Toute partie recourant a I'accés
a distance doit également répondre a toutes les exigences précisées dans le présent document.

De plus, en ce qui a trait aux contrats pour lesquels des exigences en matiere de connectivité ont été
énoncées dans la Liste de vérification des exigences relatives a la sécurité (c.-a-d. que I'on a répondu « oui »
a la question 11e), les exigences en matiére de sécurité des Tl suivantes doivent étre respectées :

16. Tout équipement PROTEGE muni d’'un accés au Systéme de gestion des délinquant(e)s (SGD), a ses
applications auxiliaires ou au systéme de courriel du Service correctionnel du Canada (SCC) doit
répondre aux exigences suivantes :

protection du BIOS par un mot de passe;

configuration du BIOS de fagon a ne permettre le démarrage qu’a partir du lecteur C:;
désactivation de toutes les fonctionnalités sans fil;

verrouillage ou arrét du systéme lorsqu’il n’est pas utilisé.

coop
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17. Ce qui suit ne doit en aucun cas étre installé ou utilisé sur tout équipement PROTEGE muni d’un accés
au Systéme de gestion des délinquant(e)s (SGD), a ses applications auxiliaires ou au systéeme de
courriel du Service correctionnel du Canada (SCC) :

a. outils de piratage qui pourraient contourner les controles de sécurité;

b. logiciels poste-a-poste (P2P) servant a communiquer avec d’autres systémes par Internet;

c. logiciels client-serveur comme les serveurs Web, des serveurs mandataires ou des serveurs de
fichiers, a I'exception de Citrix Receiver;

d. services de messagerie Web, a I'exception d’Outlook Web Access pour se connecter au SCC;

logiciels de commande a distance (excepté lorsqu’autorisé spécifiquement par le Service) ;

services infonuagiques (p. ex., Google Drive, Dropbox, Apple iCloud), excepté lorsqu’autorisé

spécifiquement par le Service (voir I'exigence n° 4).

i ¢))

Sécurité ministérielle — sécurité physique et personnelle

En plus des éléments susmentionnés, la Direction de la sécurité industrielle canadienne (DSIC) procédera a
des vérifications d’organisation désignée (VOD) et a des vérifications de la cote de protection des documents
(CPD) afin d’assurer le respect des exigences suivantes :

e Chaque entrepreneur, agent de I'entrepreneur, sous-traitant, bénévole ou toute autre partie qui
demande I'accés a des renseignements PROTEGES doit détenir une COTE DE FIABILITE valide,
octroyée par la DSIC de Travaux publics et Services gouvernementaux Canada (TPSGC), et présenter
un motif Iégitime de consulter les informations renseignements en question (besoin de savoir).

e Lorsqu'ils ne sont pas utilisés, tous les supports de stockage de donnees portatifs contenant des
renseignements PROTEGES doivent étre mis en lieu sir dans un coffre de sécurité répondant aux
normes de sécurité du gouvernement du Canada, dans une zone de travail.

e Tous les documents produits ou remplis par I'entrepreneur qui contiennent des renseignements
PROTEGES doivent porter la mention affichant la cote de sécurité dans le coin supérieur droit de
chaque page. De plus, tous les supports de stockage amovibles, comme les clés USB et les bandes de
sauvegarde, doivent porter une étiquette de la cote de sécurité des renseignements qu’ils contiennent,
p. ex., PROTEGE.
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