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This document outlines the Information Technology (IT) Security requirements for the 
Department’s contracts W8472-135462/001/qf and W8472-135462/002/qf with {Contractor 
Name} for the processing of sensitive data up to and including the level of Secret CEO, NATO 
Secret and Foreign Secret.  In absence of a formal Threat-Risk Assessment (TRA) and due to the 
IT portion of the Security clearance being contract specific, the intent of this document is to state 
the minimum IT Security safeguards required in order that the processing of sensitive 
information be approved by the Department of National Defence’s IT Security Coordinator 
(ITSC). 

Security is based upon layers of protection; that is, in order for the requirements of the IT 
Security (ITSEC) to effectively safeguard the information, they must be preceded and supported 
by other aspects of security and the associated policies.  The physical, personnel and information 
security safeguards in accordance with the Policy on Government Security (PGS) and ITSEC 
related Policy, Directive and Standards must exist prior to the implementation of ITSEC 
safeguards. 

�� 
���������������	�������

2.1. PWGSC Validation for Physical Security 

The application of the ITSEC safeguards listed in this document are based on the mandatory 

requirement that the physical premises have been inspected, assessed and authorized to process 
and store sensitive data up to and including the level of Secret CEO, NATO Secret and Foreign 
Secret information by the Canadian Industrial Security Directorate (CISD), Public Works and 
Government Services (PWGSC).  Upon validation, CISD will notify the Department of National 
Defence (DND) Project Lead, the Director Defence Security Operations (DDSO) Industrial 
Security Lead and Director Information Management Security (DIM Secur) Operations of the 
successful completion of this requirement through the Facility Security Clearance (FSC).   
  
2.2. Personnel Security 

All personnel who have access to the material being processed must be a respective citizen of 
CANADA (or permanent resident of Canada for NATO only data), a citizen of a NATO country, 
or a citizen of the respective Foreign country, and must each hold the valid respective personnel 
security screening up to the level of Secret, as required, granted in accordance with the national 
policies of CANADA and have a “need to know”. 

2.3. Information Security 

All hard copy documents and other media formats transferred to {Contractor Name} must be 
handled and transported in accordance with Government of Canada guidelines.  All hard copy 
documents and other media will be marked with the appropriate security designation or 
classification, packaged appropriately and be transferred with a covering letter, transmittal form 
or circulation slip marked to indicate the highest level of designation or classification of the 
attachments as stated in the contracts Security Requirements Check List (SRCL). 
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3.1. IT Security Policy Compliance and Monitoring 

On a frequency to be determined by the Departmental IT Security Coordinator, DND retains the 
right to conduct inspections of the {Contractor Name} facility to ensure compliance with 
Government of Canada standards and policies with respect to prevention, detection, response and 
recovery requirements in the Operational Security Standard: Management of Information 

Technology Security (MITS).
  
3.2. Adherence to Government Policies 

All information technology operations related to ITSEC incident prevention, detection, response 
and recovery must adhere to MITS sections 16 to 18.
3.2.1 Prevention 

Prevention safeguards protect the confidentiality, integrity, and availability of information and IT 
assets.  

3.2.1.1 Physical Security within the IT Security Environment 

The equipment used to process the sensitive information must be either standalone or part of an 
authorized standalone network designated for the storage and processing of up to and including 
the level of Secret CEO, NATO Secret and Foreign Secret data related to the contract located in 
a(n) {Zone Type} Zone as outlined in the Treasury Board of Canada Secretariat (TBS) 
Operational Security Standard on Physical Security (OSSPS). This standalone network must only 
be used to process and store data related to contracts with DND and no other customer or party. 

3.2.1.2 Cryptography, Network Security and Perimeter Defence 
The electronic storage of up to and including the level of Secret CEO, NATO Secret and Foreign 
Secret information associated with this contract must be within a CISD approved IT 
environment. 
Electronic transmission of Protected A information should be encrypted when supported by a 
Threat and Risk Assessment.  However, Protected B and higher information must be encrypted. 
For Protected B information and higher, the {Contractor Name} must segregate their respective 
networks into IT security zones and implement perimeter defence and network security 
safeguards.  CSEC provides the ITSG-38 and ITSG-22 guidelines on this specific subject.  As 
well, the Contractor/Supplier must apply strict control of all access to the protected zone where 
the information associated with this contract resides.  Network perimeter defence safeguards 
(e.g. firewalls, routers) must be used to mediate all traffic and to protect servers that are 
accessible from the internet.  The {Contractor Name} must use CSEC approved encryption 
technology to ensure confidentiality, integrity, authentication and non-repudiation.  
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The “need to know” principle must always be applied for sensitive information and transmission 
must be restricted only to CISD approved recipients. 

3.2.1.3 Storage, Disposal and Destruction of IT Media  

All material such as CD/DVDs, flash/thumb drives, workstation hard disks, server hard disks, 
backup tapes and any other devices used to process or store sensitive information must be 
identified and itemized by designation or classification, releasability caveat, model and serial 
number for hard disks, and by designation or classification, releasability caveat and a unique 
identification number for any other media or devices which cannot be identified by model or 
serial number.  These devices or material must be retained and properly stored or disposed of by 
the DND Project Lead in the event of failure and replacement of the equipment or termination of 
the final contract.  All destruction of devices or material must be authorized in advance by the 
DND Project Lead. 

The DND Project Lead must be provided with the list of equipment and media being used.  In 
addition, only equipment and media that has been identified, itemized and documented may be 
used to process sensitive information associated with DND contracts. 

In the event that equipment requires maintenance, support or replacement, no hardware 
associated with the processing or storage of sensitive information may be given to an outside 
vendor.  

3.2.1.4 Authorization and Access Control  

{Contractor Name} must provide the DND Project Lead with a list of all individuals who have 
access to the sensitive information being processed for the Department, along with {Contractor 
Name} current policies and procedures for adding individuals to the environment and the process 
followed when an individual is removed from the environment. 

In following the principle of “least-privilege”, the {Contractor Name} must provide only the 
minimum access required for individuals to perform their duties. 

3.2.1.5 Mobile Computing and Teleworking 

Due to the fact that the requirements have stipulated a stand-alone network configuration, mobile 
computing and teleworking need not be expressly addressed; however, it is important to state 
that the processing of sensitive information associated with DND-related contracts may only be 
performed in the facility which has been authorized by CISD. 

3.2.1.6 Emanations Security 

{Contractor Name} shall adhere to Government emanations security (EMSEC) policies.  This 
includes, but is not limited to, the consideration for both the use of TEMPEST-certified 
equipment and the development and implementation of facility-specific wireless 
communications usage policies. 
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3.2.1.7 Telecommunications Cabling  

Access to cabling used for interconnection of devices used to process/manage/store DND 
sensitive information is to be controlled and monitored to prevent inadvertent or deliberate 
connection to any other network or infrastructure. 

3.2.1.8 Software Integrity and Security Configuration 

{Contractor Name} shall configure the security of their operating systems and application 
software being used to process DND sensitive information in accordance with Government of 
Canada requirements.  Software patches for all applications and services running on the 
equipment used to store, manage or process DND sensitive information must be kept up to date 
and managed through a defined configuration management process.   

3.2.1.9 Malicious Code  

Due to the isolation of the systems being used to process sensitive information (standalone 
system or standalone network) these systems are less exposed to malicious code such as viruses, 
Trojan horses, and network worms; however, without proper procedures for introducing new 
equipment or information into the environment, they are still vulnerable.  Therefore, {Contractor 
Name} must install, use and regularly update antivirus software and conduct scans on all 
electronic files from external systems.  

3.2.2 Detection  

It is important to have the ability to detect security related issues within the operating 
environment which processes DND sensitive information.  Even though the systems are isolated, 
it is still useful to use sources such as system logs (event viewer), virus protection software and 
other system tools to monitor systems.  Therefore, {Contractor Name} must implement a 
capability to detect activity such as unauthorized access, unplanned disruption of systems or 
services or unauthorized changes to system hardware, firmware, or software.  

3.2.3 Response and Recovery 

3.2.3.1 Incident Response 

The PGS requires departments to ‘establish mechanisms to respond effectively to IT incidents 
and exchange incident-related information with designated lead departments in a timely fashion’.  
Similarly, DND requires {Contractor Name} to have a documented incident response process.  
Details of the incident response process are to be provided in a document to the DND Project 
Lead for review and endorsement. 

3.2.3.2 Incident Reporting 

It is paramount that the DND Project Lead be made aware of all security-related incidents with 
respect to the facilities and equipment used to process and store DND sensitive information 
associated with DND contracts. 
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{Contractor Name} must report any security-related incidents to the DND Project Lead 
identified below by 1200 hrs the day after a security incident has been detected or reported. 

3.2.3.3 Recovery  

The ability to recover systems and information is extremely important in any IT environment.  
DND requires {Contractor Name} to demonstrate the ability to address systems recovery by 
providing documentation relating to systems and server backup policies (e.g. processes used, 
tests restores, retention periods and storage of backup media) for the equipment to be used in the 
processing of DND sensitive information.  Details of the safeguards are to be provided in a 
document to the DND Project Lead for review and endorsement. 
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Exigences relatives à la sécurité des technologies de l'information (TI) 

Pour les contrats 

W8472-135462/001/qf and W8472-135462/002/qf 

Entre 

Ministère de la Défense nationale (MDN) 

Et 

{Nom de l'entrepreneur} 
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Ce document traite des exigences de sécurité pour les technologies de l'information (TI) dans le 
cadre des contrats W8472-135462/001/qf and W8472-135462/002/qf conclu entre le Ministère et 
{Nom de l'entrepreneur} relativement au traitement de données protégés/classifiés Secret et 
réservé aux canadiens, Secret de l'OTAN, et Secret étranger ou de niveau inférieur. Faute d'une 
évaluation de la menace et des risques officielle (EMR) et parce que les exigences pour les TI 
visant l'autorisation de sécurité sont particulières au contrat, ce document vise à présenter les 
mesures de sécurité minimales nécessaires pour que le traitement de renseignements 
protégés/classifiés soit approuvé par le coordonnateur de la sécurité des TI du MDN. 

La sécurité repose sur diverses protections. En d'autres termes, les exigences de sécurité pour les 
TI, lorsqu'elles sont respectées, permettent de protéger l'information efficacement seulement si 
d'autres mesures et politiques de sécurité les sous-tendent. Les mesures de protection concernant 
les lieux, le personnel et la sécurité de l'information conformes à la Politique sur la sécurité du 
gouvernement et à la politique, la directive et les normes connexes de sécurité pour les TI 
doivent avoir été mises en application avant la mise en œuvre des sauvegardes de sécurité des TI. 

�� ������
���������������������������

2.1. Validation de la sécurité des lieux par Services publics et Approvisionnement Canada 
(SPAC) 

L'application des mesures de sécurité des TI énoncées dans ce document est conditionnelle à 
l'inspection, à l’évaluation, et à l’autorisation obligatoires des lieux en vue du traitement et du 
stockage de renseignements protégés/classifiés jusqu'à et y compris le niveau de Secret et réservé 
aux canadiens, Secret de l'OTAN, et Secret étranger par la Direction de la sécurité industrielle 
canadienne (DSIC) du ministère des Services publics et Approvisionnement Canada. Lors de la 
validation, la DSIC informera le chef de projet du ministère de la Défense nationale (MDN), le 
chef de la sécurité industrielle du directeur des opérations de sécurité de la Défense, et le 
directeur – sécurité (gestion de l'information) (Dir Sécur GI) des opérations de la réussite de cette 
exigence au moyen de l'attestation de sécurité d'installation (ATI). 
  
2.2. Sécurité du personnel 

Tous les membres du personnel ayant accès aux données traitées doivent être un citoyen respectif 
canadien (ou un résident permanent du Canada pour les seules données de l'OTAN), un citoyen 
d'un pays de l'OTAN, ou un citoyen du pays étranger concerné, et doivent chacun détenir le 
contrôle de sécurité du personnel valide respectif jusqu'au niveau de Secret, selon le besoin, 
accordé conformément aux politiques nationales du CANADA ainsi qu’avoir le « besoin de 
savoir ». 

2.3. Sécurité de l’information 
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Les documents en version papier et sur d'autres supports, transférés à {Nom de l'entrepreneur},
doivent être manipulés et transportés conformément aux directives du gouvernement du Canada. 
Il faut y indiquer le niveau de désignation ou de classification de sécurité applicable, les emballer 
de façon appropriée, et les transférer avec une lettre de présentation, une formule 
d'accompagnement ainsi qu’un bordereau de circulation indiquant le niveau le plus élevé de 
désignation ou de classification des pièces jointes tel qu'indiqué dans la Liste de vérification des 
exigences à la sécurité (LVERS). 
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3.1. Vérification de la conformité aux politiques de sécurité des TI 

Le MDN se réserve le droit d'inspecter les installations de {Nom de l'entrepreneur} à une 
fréquence établie par le coordonnateur Ministère de la sécurité des TI. Ces inspections visent à 
vérifier la conformité des installations aux normes et aux politiques du gouvernement du Canada 
concernant les exigences de prévention, de détection, de réaction et de reprise contenues dans la 
Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de l'information. 
  
3.2. Conformité aux politiques du gouvernement du Canada

Toutes les opérations relatives aux TI liées à la prévention, à la détection, à l'intervention, et à la 
récupération des incidents de la sécurité des TI doivent respecter les sections 16 à 18 dans la 
Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de l'information. 
3.2.1. Prévention 

Les mesures de prévention garantissent la confidentialité, l'intégrité ainsi que la disponibilité de 
l'information et des biens de TI. 

3.2.1.1.Sécurité des lieux visés par les TI 

Le matériel utilisé pour le traitement des renseignements protégés/classifiés, doit être autonome 
ou une partie d'un réseau autonome autorisé désigné pour le stockage et le traitement de jusqu'à, 
y compris le niveau de Secret et réservé aux canadiens, Secret de l'OTAN, et Secret étranger des 
données liées au contrat situé dans une zone {Type de zone} telle que définie dans la Norme 

opérationnelle sur la sécurité matérielle du Secrétariat du Conseil du Trésor du Canada (SCT). 
Ce réseau autonome ne doit servir que pour traiter et de stocker de l'information relative aux 
contrats avec le MDN et aucun autre client ou partie.  

3.2.1.2.Cryptographie, sécurité réseau et défense périmétrique 

Le stockage électronique de jusqu'à et y compris le niveau de Secret et réservé aux canadiens, 
Secret de l'OTAN, et Secret étranger des données liées à ce contrat doit être inclus dans un 
environnement des TI approuvé par la DSIC. La transmission électronique de l'information 
protégée A doit être cryptée lorsqu'elle est appuyée par une évaluation de la menace et des 
risques. Cependant, les informations protégées B et supérieures doivent être cryptées. Pour les 
informations protégées B et supérieures, le {Nom de l'entrepreneur} doit séparer leurs réseaux 
respectifs dans des zones de sécurité des TI et mettre en œuvre des mesures de sécurité de 
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périmètre et de sécurité de réseau. Le Centre de la sécurité des télécommunications Canada 
(CSTC) fournit les directives ITSG-38 et ITSG-22 sur ce sujet spécifique. De plus, l'entrepreneur 
/ fournisseur doit appliquer un contrôle strict de tous les accès à la zone protégée où les 
informations associées à ce contrat réside. Des protections de défense de périmètre de réseau (par 
exemple pare-feu, routeurs) doivent être utilisées pour assurer la médiation de tout le trafic et 
pour protéger les serveurs accessibles à partir d'Internet. Le {Nom de l'entrepreneur} doit utiliser 
la technologie de cryptage approuvée par le CSTC pour assurer la confidentialité, l'intégrité, 
l'authentification et la non-répudiation. Le principe du «besoin de savoir» doit toujours être 
appliqué pour les informations sensibles et la transmission doit être limitée uniquement aux 
destinataires approuvés par le DSIC. 

3.2.1.3.Stockage et élimination des supports de TI  

Tous les matériaux tel que les CD et les DVD, les disques à mémoire flash, les clés USB, les 
disques durs de poste de travail, l'espace disque de serveur, les bandes de sauvegarde et les autres 
dispositifs servant au traitement ou au stockage de renseignements classifiés doivent être 
identifiés et détaillés par désignation ou classification, restriction relative à la diffusion, modèle 
et numéro de série pour les disques durs, et par désignation ou classification, restriction relative à 
la diffusion et un numéro d'identification unique pour tous autres supports ou dispositifs qui ne 
peuvent pas être identifiés par le modèle ou le numéro de série. Ils doivent être conservés et 
adéquatement rangés ou éliminés par le chef de projet du MDN en cas de défaillance et de 
remplacement de l'équipement, ou à la résiliation du contrat. Toute destruction de dispositifs ou 
de matériel doit être autorisée à l'avance par le chef de projet du MDN. 

Il faut fournir la liste de l'équipement et des supports utilisés au chef de projet du MDN. De plus, 
seuls l'équipement et les supports identifiés, détaillés et dont il existe une trace documentaire 
peuvent être employés pour le traitement de renseignements protégés/classifiés relatifs aux 
contrats avec le MDN. 

Si l'équipement nécessite une maintenance ou un soutien technique ou s'il doit être remplacé, le 
matériel informatique associé au traitement et au stockage des renseignements protégés/classifiés 
ne peut pas être confié à un fournisseur externe. 

3.2.1.4.Autorisation et contrôle de l’accès 

{Nom de l'entrepreneur} doit fournir au chef de projet du MDN la liste de toutes les personnes 
ayant accès aux renseignements protégés/classifiés devant être traités pour le Ministère, ainsi que 
ses politiques et ses procédures en vigueur visant l'élargissement de cet accès à d'autres ou sa 
restriction. 

Selon le principe du « droit d'accès minimal », {Nom de l'entrepreneur} doit limiter l'accès au 
minimum nécessaire pour l'accomplissement des tâches. 

3.2.1.5.Informatique mobile et télétravail 

Puisqu'une configuration en réseau autonome est exigée, il n'est pas nécessaire de fournir des 
directives concernant l'informatique mobile et le télétravail. Cependant, les renseignements 
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protégés/classifiés relatifs aux contrats conclus avec le MDN ne peuvent être traités que dans les 
lieux pour lesquels il y a eu validation par DSIC. 

3.2.1.6.Sécurité relative aux émanations 

{Nom de l'entrepreneur} doit respecter les politiques de sécurité des émissions (EMSEC) du 
gouvernement. Cela comprend, sans s'y limiter, la considération à la fois de l'utilisation 
d'équipements certifiés TEMPEST et du développement et de la mise en œuvre de politiques 
d'utilisation des communications sans fil spécifiques aux installations. 

3.2.1.7.Câblage des moyens de télécommunication  

L'accès au câblage utilisé pour l'interconnexion des dispositifs utilisés pour le traitement / la 
gestion / l'entreposage des informations sensibles au MDN doit être contrôlé et surveillé afin 
d'empêcher une connexion accidentelle ou délibérée à tout autre réseau ou infrastructure. 

3.2.1.8.Intégrité des logiciels et mesures de sécurité 

{Nom de l'entrepreneur} doit s'assurer que ses systèmes d'exploitation et que ses logiciels 
d'application utilisés pour le traitement de renseignements protégés/classifiés du MDN sont 
conformes aux exigences du gouvernement du Canada. Les correctifs logiciels pour toutes les 
applications et tous les services fonctionnant sur l'équipement utilisé pour stocker, gérer ou 
traiter des informations sensibles au MDN doivent être tenus à jour et gérés par un processus de 
gestion de configuration défini. 

3.2.1.9.Programmes malveillants  

Puisque les systèmes traitant les renseignements protégés/classifiés sont isolés (système 
autonome ou en réseau autonome), le risque qu'ils soient exposés à des programmes malveillants 
comme des virus, des chevaux de Troie ou des vers est peu élevé. Cependant, sans l'application 
des procédures visant l'implantation de nouveau matériel ou l'utilisation de nouveaux 
renseignements, ils restent vulnérables. Par conséquent, {Nom de l'entrepreneur} doit installer et 
utiliser un logiciel antivirus et le mettre à jour régulièrement ainsi que balayer les fichiers 
électroniques provenant de systèmes externes. 

3.2.2. Détection  

Il faut être en mesure de détecter les menaces à la sécurité de l'environnement où sont traités les 
renseignements protégés/classifiés du MDN. Des sources comme des journaux (Observateur 
d'événements), des logiciels antivirus et d'autres outils de surveillance de systèmes sont utiles 
même si les systèmes en question sont isolés. Par conséquent, {Nom de l'entrepreneur} doit 
implémenter une capacité de détecter des problèmes comme l'accès non autorisé, les pannes de 
systèmes ou de services imprévues ou les changements non autorisés apportés au matériel 
informatique, aux micrologiciels ou aux logiciels. 

3.2.3. Réaction and reprise 



IT Security Requirements Version 1.1  

Exigences en matière de sécurité des technologies de l'information Version 1.1 Page 13 

3.2.3.1.Réaction aux incidents 

Selon la Politique sur la sécurité du gouvernement, les ministères doivent mettre en place des 
mesures permettant de réagir efficacement aux incidents de sécurité et de communiquer 
rapidement avec les ministères directeurs désignés à ce sujet. De la même façon, le MDN exige 
que {Nom de l'entrepreneur} ait un processus de réaction aux incidents et un document connexe. 
Les détails du processus de réponse aux incidents doivent être fournis dans un document au chef 
de projet du MDN pour examen et approbation. 

3.2.3.2.Déclaration d’incidents 

Il est extrêmement important d'aviser le chef de projet du MDN de tous les incidents de sécurité 
concernant les installations et le matériel utilisé pour traiter et stocker les renseignements 
protégés/classifiés du MDN relatifs aux contrats avec le MDN.  

{Nom de l'entrepreneur} doit déclarer tout incident de sécurité au chef de projet du MDN 
identifié ci-dessous avant 1200 heures le lendemain du jour où un incident de sécurité a été 
détecté ou signalé. 

3.2.3.3.Reprise  

La reprise des systèmes et la récupération de l'information est très importante dans les 
environnements de TI. Le MDN exige que {Nom de l'entrepreneur} démontre sa capacité à gérer 
la reprise des systèmes en fournissant des documents relatifs aux politiques de sauvegarde de 
systèmes et de serveurs (comme les processus utilisés, les tests de restauration, les périodes de 
rétention et l'emplacement de supports de sauvegarde) pour l'équipement utilisé dans le 
traitement des renseignements protégés/classifiés du MDN. Les détails des mesures de protection 
doivent être fournis dans un document au chef de projet du MDN pour examen et approbation. 


