Elections Canada

Procurement and Contracting Services
30 Victoria Street
Gatineau, Quebec K1A OM6

REQUEST FOR PROPOSAL
AMENDMENT

The Request for Proposal is hereby amended;
unless otherwise indicated, all other terms and
conditions of the Request for Proposal remain
the same.

ECRS-RFP-16-0167
Voting Services Modernization / Polling Place Process Enhancement

RFP Amendment No. RFP Amendment Date:

12 September 15, 2017

Office of the Chief Electoral Officer File No.

ECRS-RFP-16-0167

Title:

Voting Services Modernization / Polling Place Process
Enhancement

Request for Proposal Closing Date:

September 21, 2017 at 2:00 p.m. (Gatineau time)

ENQUIRIES — address enquiries to the Contracting
Authority:

Office of the Chief Electoral Officer of Canada
Procurement and Contracting Services

30 Victoria Street

Gatineau, Quebec K1A OM6

proposition-proposal@elections.ca

Attention: Tel No.

Ron Shaheen 819-939-1489
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ECRS-RFP-16-0167
Voting Services Modernization/Polling Place Process Enhancement

Part 1. Interpretation

1.1 Elections Canada hereby amends in accordance with this amendment the Request for
Proposal (RFP) for Voting Services Modernization / Polling Place Process Enhancement
bearing number ECRS-RFP-16-0167 and dated June 22, 2017 (the “RFP”). This
amendment hereby forms part of the RFP.

1.2 Unless defined herein or unless the context otherwise requires, all of the words and
phrases defined in the RFP and used in this amendment shall have the same meanings
assigned to them in the RFP.

Part 2. Questions and Answers

The following question(s) have been asked in response to the RFP and Elections Canada
hereby answers as follows:

There are no questions associated with this amendment.
Part 3. Amendments
3.1 Amendment to Part 6 Resulting Contract — Annex E - SRCL:

Annex E — SRCL — 6 b) of the Request for Proposal is hereby amended to read in its
entirety as follows:

Insert: Annex E — SRCL (Revised September 15, 2017) hereby attached to this RFP
amendment.
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PART A - CONTRACT INFORMATION / PARTIE A - INFORMATION CONTRACTUELLE

Annex E - SRCL (Revised September 15, 2017)

Governmant Gouvernement Contract Number / Numéro du contrat
I * of Canada au Canaca ECRS-RFP-16-0167 .i
Security Classification / Classification de sécurité [
PROTECTEDA |

~ SECURITY REQUIREMENTS CHECK LIST (SRCL) .
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS

1. Originaling Governmenl Depariment or Organizalion /
Ministére ou organisme gouvememental d'origine Office of the Chief Electeral Officer

2. Branch or Directorate / Direction générale ou Direction
Electorai Evenls - Voling Services Modemization

3. a) Subcontract Number / Numéro du contrat de sous-traitance 3. b) Name and Address of Subcontractor / Nom et adresse du sous-lraitant

4. Brief Description of Work f Bréve description du travail

EC is planning to procure contractor-managed services and a contractor-delivered and supported solution to assist the Agency in its objective of enhancing the voter experience
by Improving administrative processes used by elections officers to manage voters at advanced and crdinary polls in the next General Election (GE). The key pant-of-seriica tool
thal will support the enhancernent of the voler experience and streamiine the administrative processes is commenly referred tc as an "electronic poll book” (EPB). An EFB
consists of hardware and software thal provides data and services thal allow, for example, election officials 1o review and update the voter list for a poliing place.

5. a) Will the supplier require access to Controlled Goods? No Yes

Le fournisseur aura--il accés a des marchandises contrélées? Non Oui
5. ) Will the supplier require access to unclassified military technical data subject (o the provisions of the Technical Dala Conlrol No Yes
| Reguiations? Non Qui

Le fournisseur aura-t-il accés a des données techniquas militaires non dassifiges qui sont assujetties aux dispositions du Réglement
sur le controle des données techniques?

o

. Indicate the type of access required / Indiquer le type d'acces requis

o

Le fournisseur ainsi que les employés auront-ils accés & des renseignements ou & des blens PROTEGES et/ou CLASSIFIES? Non v Oui
(Specify the level of access using the chart in Question 7. c)

. @) Will the supplier and its employees require access to PROTECTED and/or CLASSIFIED information or assets? ] l No [ ,]Yes
{Préciser le niveau d'accés en utilisant le tableau qui se frouve a la question 7. ¢) /

6. b) Will the supplier and its employees (e.g. cleaners, maintenance personnel) require access to reslricted access areas? No access to No [ 7]Yes

PROTECTED andfor CLASSIFIED information or assets is permitted. Non J Oul
Le fournisseur et ses employés (p. ex. netloveurs, personnel d'entretien) auront-ils accés a des zones d'accés restreintes? L'acces
3 des renseignements ou & des biens PROTEGES et/ou CLASSIFIES n'es! pas autorisé.

[=]

. ¢) Is this a commercial courier or delivery reguirement with no ovemight storage? No Yes
S'agil-il d'un contrat de messagerie ou de livraison commerciale sans entreposage de nuit? Non Qui

7. a) Indicale the type of information that the supplier will be required o access / Indiquer le lype d'infarmalion auquel le fournisseur devra aveir accés

1

Canada m NATO / OTAN | | Foreign / Etranger | l

7. b) Release restrictions / Restricticns relatives a la diffusion

No release restrictions All NATO countries | No release restrictions
Aucune restriction relative Tous les pays de 'OTAN | | | Aucune restriction relative 1
3 la diffusion | 3 la diffusion o

Mot releasable [:I

A ne pas diffuser

Restricted to: /Limité a: ‘ 1 Restricted to: / Limité a - { \ Restricted to: / Limité & . D
Specify country(ies): f Préciser le(s) pays : Specify country(ies): / Préciser le(s) pays : Specify country(ies): / Préciser le(s) pays :

7.¢) Level of information / Niveau diinformation

PROTECTED A D NATO UNCLASSIFIED D PROTECTED A D

PROTEGE A : NATO NON CLASSIFIE PROTEGE A

PROTECTED B NATO RESTRICTED PROTECTED B D

PROTEGE B Y NATO DIFFUSION RESTREINTE PROTEGEB |
PROTECTED C D NATO CONFIDENTIAL D PROTECTED C D '
PROTEGE C NATO CONFIDENTIEL PROTEGE C |
CONFIDENTIAL I:‘I NATO SECRET D CONFIDENTIAL 1]
CONFIDENTIEL NATO SECRET - CONFIDENTIEL =
SECRET D COSMIC TOP SECRET D SECRET ml
SECRET COSMIC TRES SECRET SECRET 1
TOP SECRET D TOP SECRET D

TRES SECRET TRES SECRET |
TOP SECRET (SIGINT) D TOP SECRET (SIGINT) D‘
TRES SECRET (SIGINT) TRES SECRET (SIGINT) i

TBS/SCT 350-103(2004/12) Security Classification / Classification de sécurité

PROTECTED A Canadﬁ




Annex E - SRCL

Gouvernement
du Canada

Government
of Canada

i

ECRS-RFP-16-0167

Contract Number / Numéro du contrat

PROTECTED A

Security Classification / Classification de sécurité

PART A (continued) | PARTIE A (suite

Short Title(s) of material / Titre(s) abrégé(s) du matériel :
Document Number / Numéro du document :

10. a) Personnel security screening level required / Niveau de contréle de la sécurité du personnel requis

L]
[]

[]

TRES SECRET - SIGINT

SITE ACCESS
ACCES AUX EMPLACEMENTS

NATO CONFIDENTIEL NATO SECRET

Special comments:

Commentaires spéciaux : Secret Clearance is necessary for all personnel with privileged access to the E-Poll Solution

RELIABILITY STATUS CONFIDENTIAL SECRET TOP SECRET
COTE DE FIABILITE CONFIDENTIEL SECRET TRES SECRET
TOP SECRET- SIGINT NATO CONFIDENTIAL NATO SECRET COSMIC TOP SECRET

COSMIC TRES SECRET

8. Will the supplier require access to PROTECTED and/or CLASSIFIED COMSEC information or assets? No Yes
Le fournisseur aura--il accés a des renseignements ou a des biens COMSEC désignés PROTEGES et/ou CLASSIFIES? Non Oui
If Yes, indicate the level of sensitivity:
Dans 'affirmative, indiguer le niveau de sensibilité : Protected B

9. Will the supplier require access to extremely sensitive INFOSEC information or assets? No Yes
Le fournisseur aura-t-il accés a des renseignements ou a des biens INFOSEC de nature extrémement délicate? Non Oui

PART B - PERSONNEL (SUPPLIER) / PARTIE B - PERSONNEL (FOURNISSEUR

NOTE: If muitiple levels of screening are identified, a Security Classification Guide must be provided.

REMARQUE : Si plusieurs niveaux de controle de sécurité sont requis, un guide de classification de la sécurité doit étre fourni.

10. b) May unscreened personnel be used for portions of the work?
Du personnel sans autorisation sécuritaire peut-il se voir confier des parties du travail?

If Yes, will unscreened personnel be escorted?
Dans raffirmative, le personnel en question sera-t-il escorté?

INFORMATION / ASSETS / RENSEIGNEMENTS / BIENS

11. a) Will the supplier be required to receive and store PROTECTED and/or CLASSIFIED information or assets on its site or
premises?
Le fournisseur sera-t-il tenu de recevoir et d’entreposer sur place des renseignements ou des biens PROTEGES et/ou
CLASSIFIES?

11. b) Will the supplier be required to safeguard COMSEC information or assets?
Le fournisseur sera-t-il tenu de protéger des renseignements ou des biens COMSEC?

[]

[]

No
Non

No
Non

No
Non

Yes
Oui
Yes
Oui

PART C - SAFEGUARDS (SUPPLIER) / PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)

Nen

Yes
Qui

Yes
Oui

PRODUCTION

11. ) Will the production (manufacture, and/or repair and/or modification) of PROTECTED and/or CLASSIFIED material or equipment
oceur at the supplier’s site or premises?
Les installations du fournisseur serviront-elles a la production (fabrication et/ou réparation et/ou modification) de matériel PROTEGE
et/ou CLASSIFIE?

Non

Yes
Oui

INFORMATION TECHNOLOGY (IT) MEDIA / SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (TI)

11. d) Will the supplier be required to use its IT systems to electronically process, produce or store PROTECTED and/or CLASSIFIED
information or data?
Le fournisseur sera-t-il tenu d'utiliser ses propres systémes informatiques pour traiter, produire ou stocker électroniquement des
renseignements ou des données PROTEGES et/ou CLASSIFIES?

11. e) Will there be an electronic link between the supplier's 1T systems and the govemment department or agency?
Disposera-t-on d'un lien électronique entre le systéme informatique du fournisseur et celui du ministére ou de 'agence
gouvernementale?

[]

L]

Non

Non

Yes
Oui

Yes
Oui

TBS/SCT 350-103(2004/12) Security Classification / Classification de sécurité

PROTECTED A

Canadi




Annex E - SRCL

Government Gouvernement Contract Number / Numéro du contrat
I* of Canada du Canada ECRS-RFP-16-0167

Security Classification / Classification de sécurité
PROTECTED A

PART C - (continued) | PARTIE C - (suite)
For users completing the form manually use the summary chart below to indicate the category(ies) and level(s) of safeguarding required at the supplier's
site(s) or premises.
Les utilisateurs qui remplissent le formulaire manuellement doivent utiliser le tableau récapitulatif ci-dessous pour indiquer, pour chaque catégorie, les
niveaux de sauvegarde requis aux installations du fournisseur.

For users completing the form online (via the Internet), the summary chart is automatically populated by your responses to previous questions.
Dans le cas des utilisateurs qui remplissent le formulaire en ligne (par Internet), les réponses aux questions précédentes sont automatiquement saisies
dans le tableau récapitulatif. .

SUMMARY CHART / TABLEAU RECAPITULATIF

Category PROTECTED CLASSIFIED NATO COMSEC
Catégorie PROTEGE CLASSIFIE
Top NATO NATO NATO COSMIC PROTECTED Top
A |B |C CONFIDENTIAL SECRET SECRET RESTRICTED CONFIDENTIAL | SECRET Top PROTEGE CONFIDENTIAL SECRET SECRET
SECRET
CONFIDENTIEL TRES NATO NATO cosMmIC A B [¢] CONFIDENTIEL TRES
SECRET DIFFUSION CONFIDENTIEL TRES SECRET
RESTREINTE SECRET
Information / Assets ‘/
Renseignements / Biens
Production v
IT Media /
Support T /
IT Link / W
Lien électronique
12. a) Is the description of the work contained within this SRCL PROTECTED and/or CLASSIFIED? . No Yes
La description du travail visé par la présente LVERS est-elle de nature PROTEGEE et/ou CLASSIFIEE? Non Oui
If Yes, classify this form by annotating the top and bottom in the area entitled “Security Classification”.
Dans I'affirmative, classifier le présent formulaire en indiquant le niveau de sécurité dans la case intitulée
« Classification de sécurité » au haut et au bas du formulaire.
12. b) Will the documentation attached to this SRCL be PROTECTED and/or CLASSIFIED? No Yes
lLa documentation associée a la présente LVERS sera-t-elle PROTEGEE et/ou CLASSIFIEE? Non Oui
If Yes, classify this form by annotating the top and bottom in the area entitled “Security Classification” and indicate with
attachments (e.g. SECRET with Attachments).
Dans Paffirmative, classifier le présent formulaire en indiquant le niveau de sécurité dans la case intitulée
« Classification de sécurité » au haut et au bas du formulaire et indiquer qu’il y a des piéces jointes (p. ex. SECRET avec
des piéces jointes).
TBS/SCT 350-103(2004/12) Security Classification / Classification de sécurité C d""
PROTECTED A ana a




Annex E - SRCL

.* Government Gouvernement Contract Number / Numéro du contrat

of Canada du Canada ECRS-RFP-16-0167
Security Classification / Classification de sécurité
PROTECTED A
PART D - AUTHORIZATION / PARTIE D - AUTORISATION
13. Organization Project Authority / Chargé de projet de I'organisme
fame (print) - Nom (en lettres moulées) Title - Titre Signature
Dawn Borutskie Manager, PPPE Project [) % W‘
Qi LGl AL
Telephone No. - N° de téléphone Facsimile No. - N° de télécopieur | E-mail address - Adresse courriel Date [
819-939-1629 ) dawn.borutskie@elections.ca Aug 1, 2017 '
14. Organization Security Authority / Responsable de la sécurité de l'organisme
Name (print) - Nom (en lettres moulées) Title - Titre Signature
Daniéle Bouchard A/Assistant Director, Security m%m\
Telephone No. - N° de téléphone Facsimile No. - N° de télécopieur | E-mail address - Adresse courriel Date _
819-939-1413 daniele .bouchard@elections.ca @(_)\'\\( 5&()3
15. Are there additional instructions (e.g. Security Guide, Security Classification Guide) attached? No D Yes
Des instructions supplémentaires (p. ex. Guide de sécurité, Guide de classification de la sécurité) sont-elles jointes? Non Oui

16. Procurement Officer / Agent d’approvisionnement
Name (print) - Nom (en lettres moulées) Title - Titre Signature

Row  Sahoens PeS, Yonn (ppaed
Telephone No. - N” de téléphone Facsimile No. - N° de télécopieur E-mail address - Adresse gpurpiel Date*
G -4 5 (B -t weent BT o ol 2007/ 09/

17. Contracting Security Authority / Autorité contractante en matiére de sécurité

Name (print) - Nom (en lettres moulées) Title - Titre Signature
Telephone No. - N° de téléphone Facsimile No. - N° de télécopieur E-mail address - Adresse courriel Date
TBS/SCT 350-103(2004/12) Security Classification / Classification de sécurité

PROTECTED A Canad'é.'
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