ANNEX H - Security Requirements Check List (SRCL)
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SECURITY REQUIREMENTS CHECK LIST (SRCL)

LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA sECURlTE (LVERS)
CONTRACT:INFORMATION /- PARTIE A HINFORMATION:CONTRACTUELLE:
ting Government Department or Organization /

Ministére ou organisme gouvernemental d'ofigine ssC

ection génévale ou

|3. 8) Subcontract Number / Numéro du contrat de sous-¥altance 3. b) Name and Address of Subcontractor / Nom et adresse du sous-traitant

|4. Brief Description of Work ! Bréve description du travail

12 g the ing salutions and i $erVICes 1o imp |

1. PoroiAworkfiow mechahisms fof requesling. 3poroving and provisioning privileged docess to SSC systerns
2. Password vaulting lo sacure 8nd provide Passwords for privieged accesy users

3. End user behaviour analysbics Wwalls) 1o ientify anomcious behianiour and raise aluris/ovunls

Le foumnisscur aura-t-i aceés & des données techniques militaires non classifiées qui sont assujetties aux dispositions du Reglement
sur lo contrdle dos données wchniques?

5. a) Wil the supplier require access to Controlled Goods? Yes
Le fournisseur aura-t-il accés & des marchandises contrdlées? Oui
S. b) Will the supplier require access to unclassified military technical data subject to the provisions of the Technical Data Control Yes
Regulations? Oui

6. Indicate the type ofaccessrequired/ Indiquer le type d'accés requis

6. a) Will the supplier and Its employees require access to PROTECTED and/or CLASSIFIED information or assets? r No
Le foumissour ainsi que les employés auront-its acces & des renseignements ou 4 des bions PROTEGES et/ou CLASSIFIES? Non

(Specify the Icvel of access using e chart in Question 7. c)

(Préciser Je niveau d'accés en utilisant le tableau aul se wouve 4 la guestion 7. ¢)

6. b Will the supplier and its omploypes {e.g. cleaners, maintenance personnel) require access to restricted dccess areas? No access to No Yes
PROTECTED and/or CLASSIFIED information or assets is permitted. Non Oui
Lo foumnissaur et ses employés. (p. ex. nettoyeurs, personnel d'entretien) auront-ils accds d des zones d'accés reshreintes? L'acces
3 des ronsoigr ou & des biens PROTEGES et/ou CLASSIFIES n'est pas autorisé.

[B- <) Is this a commercial coutier or delivery requirement with no ovemight storage? No Yes
S'agit-il d'un contrat de messagerle ou de livraison commerciale sans entreposage de nuit? . Non Oui

7. 2) Indicate the type of information that the supolier will be required 1o access / Indiauer le type d'informaticn auquel le fournisseur devra avoir acces

Canada [v/] [ NaTo/oTaN [ | I Foreign  Etranger | |

7. b} Release restrctions / Restrickions relatives a la diffusion

No reloase restrictions Al NATO countries No release restrictions

Aucune restriction relative Tous les pays de 'OTAN D Aucune restriction relative I:‘

3 la diffusion 3 la diffusion

Not releasable D

A ne pas ditfuser

Restricted to: / Limité & : D Restricted to: / Limité & : D Restricted to: / Limité 3 : ’:]
Specify country(ies): / Préciser le(s) pays : Specify country(ios): / Préciser le(s) pays : Specify country(ies): / Préciser le{s) pays :

. ) Level of information / Niveau d'information

PROTECTED A D NATO UNCLASSIFIED D ) PROTECTED A

PROTEGE A L NATO NON CLASSIFIE PROTEGE A D
PROTECTED B NATO RESTRICTED PROTECTED B D
PROTEGE B v NATO DIFFUSION RESTREINTE PROTEGE B

PROTECTED C I:I ' NATO CONFIDENTIAL D PROTECTED C

PROTEGE C NATO CONFIDENTIEL PROTEGE C ,:]
CONFIDENTIAL D NATO SECRET D CONFIDENTIAL D
CONFIDENTIEL NATOSECRET _J] CONFIDENTIEL —J
SECRET D COSMIC TOP SECRET ,:] SECRET D
SECRET COSMIC TRES SECRET SECRET

TOP SECRET D TOP SECRET D
TRES SECRET TRES SECRET

TOP SECRET (SIGINT) D TOP SECRET (SIGINT) I:]
TRES SECRET (SIGINT} TRES SECRET (SIGINT)
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ontract Number / Numeéro du contrat

Security C&s{fx& (‘:‘%s’sg;aﬁon de sécurité

PART Al{continired) l PARTIEIA (suite) : =
8. Will the supplier require access to PROTECTED and’or CLASS]FIED COHS‘C mformaﬁon or as.sets7

Short Titie(s) of material f Titre(s) abrégé(s) du mateériel -
Documenl Number } Numéro du documem

10, 2) Parsonnel security screomng level required I vaeau de conlréla de 1a séeurité du nne! mquls

SITE ACCESS
D ACCES AUX EMPLACEMENTS

Spacial comments:
Commentaires spétiaux :

Yes
Le fournisseur aura-t-il 2ccds 3 des renseignements ou 3 des biens COMSEC désignés PROTEGES et/ou CLASSIFIES? Oui
¥ Yes, indicate the level of sensitivity: -
Dans Faffirmative. indiquer fe niveau da sensibilié -
9. Will the supplier require access to extramely sansitive INFOSEC information or assets? v No Yes
Le fournisseur aura-1- accés 3 des renseignements ou & des biens INFOSEC de nature extrémement délicate? Nen Qui

D RELIABILITY STATUS CONFIDENTIAL - SECRET TOP SECRET
COTE DE FIABILITE CONFIDENTIEL SECRET TRES SECRET
D TOP SECRET- SIGINT NATO CONFIDENTIAL NATCO SECRET COSMIC TOP SECRET
TRES SECRET ~ SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET

NOTE: i multiple lovols of screening are identified, a Seeurity Classification Guide must be provided.
REMARQUE : Si plusieurs niveaux de contréle de securité sent requis. un guide de classification de la sécurite doit étre foumi.

0. b) May unscreened personne! be used for portions of the work?

Du personnel sans autorisation sécuritaire peut-il se voir confier des parties du travail?
I Yes, will unscreened porsonnel be escorted?

Dans Taffirmative, Je personnel en guestion sera-ti escort2?

INFORMATIONfASSETS ! RENSEIGNEMENTS/BIENS

11. a) Will the supphar be required to receive and store PROTECTED and/or CLASSIFIED information or assets on its site or
premises?
Le fournisseur sera-l-il tenu de recevoir et d'entreposer sur place des renseignements ou des biens PROTEGES eviou
CLASSIFIES?

11. b) Wil ihe suppiier be required to safeguard COMSEC information or assets?
Le fournisseur sara-t-il tenu de protéger des renseignements ou des biens COMSEC?

Nen
D Nen

No
Non

Yes
Oui

Yes
Oul

Yes

PRODUCTION

11. €) Will the production (manufackire, andior ropair and/or madification) of PROTECTED andior CLASSIFIED material o equipment
oceur at the supplier's sile of premises?

Les installations du fournisseur serviront-elics 4 la production (fabrication e¥/ou réparation etou medification) de matériel PROTEGE
etou CLASSIFIE?

No Yes
Non DOm

INFORMATION TECHNOLOGY (IT)MEDIA / SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (T}

11. &) Will the suppler be required 1o use it IT systems o electronically p: . produce or store PROTECTED andier CLASSIFIED No Ye?
Information of data? Nen Oui
Le fournisseur sera-ii tenu dutitiser ses propres systémes informatiquos pour trater, produire o stocker électroniquement des
rensoignements ou des donndes PROTEGES ctiou CLASSIFIES?

11. ¢) Will there be an electronic link batween the supplier's IT systems and the govemment department or agency? No Ye§
Disposorat-on d'un hen éloctronique entre ke systéme informatique du foumisseur et celui du ministére ou de lagence Non Oui
gouvemementale?
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dans le tableau récapitulatif.

Pog "2

Number/ Numéro du contrat

32

S

Security Classti ca'hon 7 Classification dé sécurité
n -~

SUMMARY CHART / TABLEAU RECAPITULATIF

For s complehng the form nually use the summary chan below to lndume the cnkegcry es) andleve!(s) cv! safeguardmg requued at the supplier's

site(s) or premises,
Les utitsatours gui fermplissent le formulaire manuellement doivent utliser Je tableau récapitulatif ci-dessaus pour indiguer, pour chague catégorie, Jes
niveaux de ssuvegardae requis aux installations du foumisseur.

+ For users completing the form enline {via the Internet), the summary chart is automatically populated by your responses to previous questions.
Daris le cas des utifisateurs qui remplissent le formulaire en ligne (par Internet), les réponses aux questions précédentes sont automatiquement saisies

Category PRITECTED CLASSIFIED HATD COMSEC
Calrgone PROTEGE LASSITIE
=3 NATC NATO NATO o5l FRITECTED Tor
A |8 |C JCONFOENTIAL | SECRET | SECRET | REETRUTED | CONFOENTUAL | SECREY Tes PRATECE Conrgerma | seemer | SEceET
SECREY
CONFOEATIEL TRES NATS NETO camet 1A |E |C | ConFoENTEL Tres
SESREY | GIFFUSION | CONFOENTIEL THES SECSET
RECTRENTE Seeee
Frfoemation 7 Assess
Rersyt ook ¢ Brens!
Srocuston
iT Mediy /

001 71
T Link /
Lien drctronmue

des pigces jointes}.

12, 3} Is the descriptian of the work contained within this SRCL PROTECTED and/or CLASSIFIED?
La description du travail visé par ta présanie LVERS est-clle de natiire PROTEGEE etou CLASSIFIEE7

Hf Yes, classify this form by annotating the top and bottom in the area entitled “Security Classification™,
Dans l'affirmative, classifier le présent formulaire en indiquant fe niveau de sécurité dans la case intitulée
« Classification de sécurité » au haut et au bas du formulaire.

12, b) Will the documentation attached to this SRCL be PROTECTED andior CLASSIFIED?
La documentation associée & la présente LVERS sara-t-elle PROTEGEE eliou CLASSIFIEE?
if Yes, classify this form by annotating the top and bottom in the area entitled “Security Classification™ and indicate with

attachments (e.g. SECRET with Attachments).
Dans faffirmative, classifier e présent formulaire en Indiquant le niveau de sécurité dans la case intitulée
« Classxﬁcauon de sécurité » au haut et au bas du formulaire et indiquer qu'il y a des pigces jointes (p. ex. SECRET avec

Yes
Oui

Yes
oui
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PART D - AUTHORIZATION | PARTIE D - AUTORISATION
13. Organization Project Authority / Chargé de projet de Forganisme

Name (print) - Nom (en lottres moulées) Title - Titre nature
AT
Donald Messier Director, Infrastructure Secunty Q_lJ ——
Telephone No. - N de téléphone Facsimile No. - N° de 16lécopteur | E-mail address ~ Adresse courriel D:
613 688 9260 danald.messier@canada.ca f ?FMY 0 9\2011
14, Organization Secutity Authodty / Responsable de Iz séeurité de F'orgal l
rf_ma/(pnnt) - Nom (en letres moulses) Title - Ttre %\ﬁz S&gfmur

;’elepho? No. - N" e%él%pmcnfes IFac‘hmic No.- N" de ‘“‘Q’,\;’\Q | A ’iﬂé courriel Q AL'Dme

15. Are there additional Instructions (e.g Secunty Guide, Skcurity Classification [puide] attached? 3 ‘ D Yes
Des instructions supplémentatres {p. ex. Guide de sécurité. Guide de classification de la sécurité) sont-elles pmxes?& Non Oui
[16. Procuroment Officer / Agent ¢ approvisionnement
Name (print) - Nom (en letires mouldes) Title - Titre Signature (()L/\
Cyrn) Qe (onrractivg AuttoficY

Telephone No. - N¥ do t¢jéphone Facsimilo No. - N da 1éiécopiour E-mall address - Adresse co;r:c Date J

13- 391~ 1} 3 (yow. o/ @ Con ONE T Jo1x
7. Contracting Security Authority / AUtorté contractonie en matiere de sécuriad
Name (print) - Nom (en lettres moulées) Title - Tare Signature

‘elophono No. - N” de téléphono Facsimile No. - N" do i E-mail - Adrosso courrial Oato
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