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MODIFICATION A L'INVITATION 002

Cette modification de la demande de proposition (DP) est soulevée &fin :

1. Fournir des réponses aux questions des soumissionnaires concernant I'invitation mentionnées ci-dessus
tel que détaillé a I'appendice A-4; et
2. Modifier la demande de proposition (DP) tel que détaillé a I'appendice A-5 ci-dessous.

APPENDICE A-4

1. QUESTIONS ET REPONSES
Question n° 3:

Le soumissionnaire fait partie d’ une coentreprise qui est qualifiée en dessous de SPICT AA #EN578-170432. Est-
ce gque la coentreprise est en mesure d' utiliser I’ expérience d'un membre de la coentreprise pour répondre aux
critéres techniques obligatoires numéro CTOL — capacité de |’ entreprise ?

Réponsen® 3:

Non, conformément al’ article 3.1 (d) expérience de la coentreprise, paragraphe (iii) de la demande de proposition,
il est clairement stipulé que les membres de la coentreprise ne peuvent cependant pas mettre ensemble leurs
capacités pour répondre a un critére technique donné de la présente demande de soumissions.

Question n° 4;

Veuillez-vous référer aux piecesjointes 4.1 et 4.2 de I’invitation de la demande de proposition. Il existe un écart
entre le nombre de ressources que les soumissionnaires ont a soumettre et le nombre exigé dans les tableaux des
grilles obligatoires et cotés dans les piecesjointes 4.1 et 4.2. Le CTO3 exige que les soumissionnaires soumettent
un total de quatre (4) ressources, mais des tableaux obligatoires et cotés qui ont été fournis demande un total de
trois (3) ressources (c.-a-d. Ressource #1 aressource #3). De plus, le sommaire des points de la page 95 de laDP
liste de systéme de notation pour trois (3) ressources.

Est-ce que la Couronne pourrait préciser combien de ressources le soumissionnaire doit présenter et étre qualifier
en utilisant lestables obligatoires et cotés par points ala cléture des soumissions ?

Réponsen® 4
CTO3 nécessite un total de 4 ressources. Il y avait une erreur de I’ administration dans les grilles. Veuillez

consulter les grillesrévisés al’amendement 2, piece jointe 4,1, 4.2 et |I’annexe C de I’annexe A ont été remplacés.
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Question n° 5;

En raison delacomplexitédelalogistique pour bien Sapprovisionner, qualifier la pertinence de l'expérience, obtenir
et confirmer les références et présenter toutes les informations dans le format spécifié par le client, nous demandons
respectueusement une prolongation de deux (2) semaines la date de cléture des soumissions au 7 juin 2018.

Réponsen®5:

Reportez-vous alaréponse fournie ala question et réponse no 2 de I'amendement 1.

Question n° 6:

Compte tenu du niveau d'effort requis pour éaborer une soumission de qualité et concurrentielle et du grand nombre
d'appels d'offres en cours, nhous demandons respectueusement une prolongation de deux semaines de la date de
cl6ture. Sil vous plait donnez votre avis.

Réponse n :

Reportez-vous a laréponse fournie a la question et réponse no 2 de I'amendement 1.

Question n° 7:

Réf CTO3, Ressources proposées- Le résumé de I'opportunité affichée sur achat et vente indique un total de 3
ressources sont nécessaires, une pour chaque catégorie. En revanche, le crittre CTO3 demande aux
soumissionnaires de proposer quatre ressources. Veuillez confirmer que, pour soumissionner, une seule ressource
est requise pour chague catégorie. Précisez sil vous plait.

Réponse n7 :
Reportez-vous & laréponse fournie ala question et laréponse n ° 4.
Question n° 8:

Veuillez-vous référer aux critéres techniques obligatoires CTO6, CTO8, CTO10 et CTO11 et aux critéres
techniques cotés CTC6 et CTC8 en indiquant que les ressources proposées par le soumissionnaire fournissent des
informations de référence (nom, numéro de téléphone et email valide) pouvant confirmer |'expérience mentionnée.
Les références de contact qui peuvent vérifier I'expérience des ressources proposeées deviennent de plus en plus
difficiles pour les projets antérieurs pour diverses raisons (départ a la retraite, changement de poste, déces, etc.).
Est-ce que La Couronne considérerait des références pour trois (3) projets au cours des cing derniéres années pour
justifier son expérience aux critéres techniques obligatoires CTO6, CTO8, CTO10 et CTO11 et les criteres
techniques cotés CTC6 et CTC8?
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Réponsen®8 :

La Couronne acceptera les références pour un minimum de trois projets. Cependant, le nombre d'années
d'expérience et le nombre de projets restent inchangés pour les critéres techniques obligatoires CTO6, CTOS,
CTO10 et CTO11 et aux critéres techniques cotés CTC6 et CTCS.

Question n° 9:

Il existe un certain nombre d'autres certifications professionnelles de sécurité informatique en plus de celles
indiquées dans les exigences obligatoires et tarifaires dont nous pensons, qu’ elles devraient également étre incluses,
car elles sont égal ement trés appréciées et témoignent d'un professionnel de la sécurité informatique complet. Cela
dit, est-ce que la Couronne envisagerait d'gjouter |es certifications de sécurité des Tl suivantes auxCTO9 et CTC5:
«TIL Foundation Certification, HISP (Holistic Information Security Practitioner), C|CISO (Certified Chief
Information Security Officer), and CRISC (Certified in Risk and Information Security)».

Réponsen®9:
L es certifications de sécurité informatique suivantes doivent étre gjoutées alaliste des certifications acceptables
selon les critéres de la piece jointe 4.2 et de I'appendice C de l'annexe A :
e HISP (Holistic Information Security Practitioner);

e CCISO (Certified Chief Information Security Officer);
e CRISC (Certified in Risk and Information Systems Control);

La certification suivante n'est pas acceptable:
e |TIL Foundation Certification.

Lapiécejointe 4.2 et I'appendice C del'annexe A ont été révisés, voir ci-dessous a l'appendice A-5
Question n° 10:

C.3AndystedelaC et A et del’ESA en séeurité desTI, niveau 3:

En vertu delapiece jointe 4.1 (CTO3) révisée (4 mai 2018), il est stipulé que «le soumissionnaire doit proposer un
total de quatre (4) ressources», y compris deux ressources pour C.3 IT TRA et analyste S& A, niveau 3; (4 mai
2018) Piecejointe 4.2 et 3.0 sommaire de points, il n'y aque trois ressources a évaluer. Est-ce que la Couronne va
confirmer le nombre de ressources que hous sommes tenus de fournir par rapport a cette invitation?

Réponse n°10:

Reportez-vous a laréponse fournie a la question et laréponse n ° 4.
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Question n° 11:

En ce qui concerne C.3 AnalystedelaC et A et deI’ESA en sécuritédes Tl, niveau 3, CTO9 et CTC5 :

Laliste des certifications dans CTO9 et CTC5 sont fortement axées sur les types de certifications VA et PenTest
type. Cet A et ESA. LesanalystesC et A et de |’ ESA ne détiennent généralement pas ces certifications mais en
détiennent d'autres pour identifier les menaces et vérifier que les sauvegardes techniques, procédurales et
personnelles sont conformes aux exigences du gouvernement du Canada en matiére de sécurité informatique et a
la définition des objectifs de contréle de sécurité. Grace alamodification # 1 CISA aéé gouté alaliste, et nous
demandons que des certifications supplémentaires pertinentes pour C et A et I'ESA soit gjouté alaliste.

Sil vous plait envisager d'gjouter ce qui suit alaliste actuelle:

- CRISC —Certified in Risk and Information System Control from ISACA

- COBIT —Control Objective for Information and Related Technology

- Certified SO 27001 Lead Auditor

- TCNA - Tenable Certified Nessus Auditor (TCNA) possede plusieurs certifications qui sappliquent
toutes directement al'audit de la sécurité du réseau.

- ITIL - En cequi concerne la politique, les processus et |es procédures de gestion des servicesde Tl, y
compris le processus de gestion des incidents

- PCI-QSA Certification (trés utile pour I'évaluation et la vérification des services de paiement
électronique)

- NERC CIP —North American dectrical Critical Infrastructure Protection (Cette CERT est tres pertinente
pour identifier lesrisques du point de vue de la sécurité physique et Sassurer que les systémes
informatiques qui interfacent avec l'infrastructure critique sont protégés contre le piratage - ceci Sapplique
particuliérement aux organisations gouvernementales.)

Toutes les certifications ci-dessus sont rigoureuses et entierement pertinentes pour le Travail desC et A et ESA et
SA & A. L'gjout de cescritéres aux criteres obligatoires et aux critéres cotés sera avantageux pour CIC et
permettra aux vrais analystes en ESA et en C et A de faire concurrence dans le cadre de cette DP. Comme laliste
des certifications est actuellement disponible, seules | es personnes qui se concentrent sur le travail VA
obtiendront de bons résultats. Cela ne donnera pas ala Couronne |'assurance que des analystes C & A et ESA
hautement compétents et spécialisés seront proposes.
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Réponse n°11:

L es certifications de sécurité informatique suivantes sont goutées ala liste des certifications acceptables selon les
criteres de la piecejointe 4.2 et de I'appendice C de l'annexe A :

CRISC (Certified in Risk and Information Systems Control);
ISO/IEC 27001 Lead Auditor;

TCNA (Tenable Certified Nessus Auditor);

PCl QSA (Qualified Security Assessor);

NERC CIP (Critical Infrastructure Protection).

L es certifications suivantes ne sont pas acceptables:

e COBIT (Control Objectives for Information and Related Technology);
e |TIL Foundation Certification.

Lapiecejointe 4.2 et I'appendice C de l'annexe A ont été révisés, voir ci-dessous al'appendice A-5.

Question n° 12:
En ce qui concerne C.2 Analyste des méthodes, politiques et procédures (MPP), CTO7 et CTC3, de méme que
pour notre question 11 ci-dessus. La liste des certifications ne traite pas des compétences et des domaines de

connai ssances requis pour le travail MPP en sécurité informatique, mais est plutdt axée sur le VA et le travail Pen
Test. Sil vous plait envisager d'ajouter ce qui suit pour s assurer que lacompétence M PP en sécurité informatique:

- CRISC —Certified in Risk and Information System Control from ISACA

- COBIT —Control Objective for Information and Related Technology

- Certified 1SO 27001 Lead Auditor

- CGRC —Certified in IT Governance, Risk, Compliance (tres pertinent pour le travail sur la
méthodologie, les politiques et les procédures)

- CIMP - Certified Identity Management Professional

En plus de ceux énumérés ci-dessus ala question 11

Toutes les certifications ci-dessus sont rigoureuses et entiérement pertinentes pour le travail d'analyste des
politiques et procédures des méthodes de sécurité informatique (MPP). Comme les critéres pour les certifications
sont actuellement en place, les personnes spécialisées dans le travail d'analyste des politiques et procédures de
méthodes de sécurité (MPP) ne recevront pas de bons résultats. |l sera avantageux pour la Couronne d'ajouter la
liste de certifications suggérée.

Réponse n°12:
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Les certifications de sécurité informatique suivantes sont gjoutées alaliste des certifications acceptables selon les
critéres de lapiecejointe 4.2 et de I'appendice C de l'annexe A :

e CRISC (Certified in Risk and Information Systems Contral);
e |SO/IEC 27001 Lead Auditor;
e CGRC-IT (Certified in IT Governance, Risk Management, and Compliance.

L es certifications suivantes ne sont pas acceptables:

e COBIT (Control Objectives for Information and Related Technology);
e CIMP (Certified Identity Management Professional).

Lapiécejointe 4.2 et I'appendice C del'annexe A ont été révisés, voir ci-dessous al'appendice A-5.

Question n°® 13:

En ce qui concernele point (d/ e€) de CTO6, CTO8 et CTO10, il est demandé aux entreprises de fournir une
référence de contact pour chaque projet démontré, mais les exigences sont pour un minimum de 10 ans.
Demander ce nombre de références n'est pas réaliste étant donné que de nombreux contacts ont déménagé ou sont
retirés, ce qui rend presque impossible |'obtention de leurs informations. Est-ce que la Couronne pourrait accepter
trois références de contact récentes pour répondre al'exigence?

Réponse n°13:

La Couronne acceptera les références pour un minimum de trois projets. Le nombre d'années d'expérience et le
nombre de projets restent inchangés pour les critéres techniques obligatoires CTO6, CTO8 et CTO10

Question n° 14:

RE: Critéres techniques cotés, CTC5

Est-ce que la Couronne accepterait |es certifications suivantes: HISP, CRISC, C-CISO en plus de celles qui sont
actuellement listées?

Réponse n°14:
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Les certifications de sécurité informatique suivantes sont gjoutées alaliste des certifications acceptables selon les
critéres de lapiecejointe 4.2 et de I'appendice C de l'annexe A :

e HISP (Holistic Information Security Practitioner);
e CRISC (Certified in Risk and Information Systems Contral);
e CCISO (Certified Chief Information Security Officer).

Lapiécejointe 4.2 et I'appendice C de I'annexe A ont été révisés, voir ci-dessous a l'appendice A-5.

Question n° 15:

Réf PIECE JOINTE 4.1 (Révisée le 4 mai 2018), CTO6, CTO8, CTO 10, CTC 6, CTC 8 - Ces critéres requiérent
des références de projets remontant, dans certains cas, a dix ans et / ou nombre de projets nécessitant des
informations de référence complétes. ... informations de référence du contrat (nom, numéro de téléphone et
adresse e-mail valide) ... ". Il est raisonnable d'exiger le nombre d'années d'expérience, le résumé des objectifs du
projet (etc.), la description des services/ livrables, ladurée du projet et le nom de |'organisation. Cependant, étant
donné la nature du marché de la sécurité, et rester au courant de tous les détails de leurs contacts passés avec les
clients du projet. Par exemple, les TRA ont tendance a étre des engagements a trés court terme et la plupart des
ressources en fournissent un grand nombre, ainsi que des éval uations de sécurité connexes. Dans la plupart des
cas, ces clients sont passés a d'autres organisations, parfois au secteur privé ou peut-&tre méme alaretraite. Le fait
d'exiger des informations de contact détaillées limite fortement |'accés a des ressources spécialisées qualifiées par
ailleurs. Pour cette raison, nous demandons au GAC de supprimer I'exigence de «nom, numéro de téléphone et
adresse de courriel». Sil vous pléait donnez votre avis.

Réponse n°15:

L’ exigence obligatoire demeure inchangée; cependant, la Couronne acceptera des références pour un minimum de
trois projets. Le nombre d'années d'expérience et le nombre de projets restent inchangés pour les critéres CTOB6,
CTO8, CTO10, CTC6 and CTCS.
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APPENDICE A-5

La demande de proposition est modifiée comme suit :

1. Alapartie 3, Instructions pour la préparation des soumissions, 31(B) Soumission en format
électronique (CD ou clé USB) paragraphe (i) est modifié comme suit :

SUPPRIMER : Section | : Soumission technique — Une (1) copie éectronique sur CD ou clé USB

INSERER : Section | : Soumission technique — Deux (2) copies électronique sur CD ou clé USB

2. Al’appendice C a I’annexe A — Critéres d’évaluation des ressources en matiére de services de la
sécurité de la T et tableaux de réponse est modifié comme suit :
SUPPRIMER le document dans son entier
INSERER la version révisée le 10 mai 2018 de I’appendice C & I’annexe A.
3. A la piéce jointe 4.1- Critéres Techniques Obligatoires est modifié comme suit:
SUPPRIMER le document dans son entier

INSERER la version révisée le 10 mai 2018 de la piéce jointe 4.1.

4. A la piéce jointe 4.1- Critéres Techniques Cotés est modifié comme suit:
SUPPRIMER le document dans son entier

INSERER la version révisée le 10 mai 2018 de la piéce jointe 4.2.
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APPENDICE C A L’ANNEXE A (REVISE 10 mai-2018)

CRITERES D’'EVALUATION DES RESSOURCES EN MATIERE DE SERVICES DE LA
SECURITE DE LA TI
ET TABLEAUX DE REPONSE

Pour faciliter I'évaluation des ressources, les entrepreneurs doivent produire et soumettre leur réponse
a un projet d’'autorisation de tache en utilisant les tableaux fournis dans la présente annexe. lls doivent,
guand ils remplissent les grilles de ressources, fournir des renseignements précis démontrant le
respect des critéres établis et renvoyer au numéro de page approprié du curriculum vitee de l'intéressé
afin que le gouvernement du Canada puisse vérifier ces renseignements. Les tableaux ne devraient
pas contenir tous les renseignements du curriculum vitee. Seule la réponse demandée doit étre fournie.

C.1 Consultant en protection et en planification stratégiques de la sécurité des TI, niveau 3

Ne de
CTO

Respecté / Réponse de I'entrepreneur

Critéres techniques obligatoires ] . i .
Non respecte (renvoi au curriculum vitae)

CTO1 | Laressource proposée doit démontrer
clairement qu'elle a au moins douze (12) ans
d’expérience a titre de consultant en protection
et en planification stratégiques de la sécurité
des technologies de I'information (TI) et cette
expérience provienne de I'exécution d’au moins
trois (3) projets distincts pendant cette période.

Pour chaque projet répertorié dans le résumé
de la ressource proposée, il doit inclure les
renseignements suivants :

(a) le nombre d'années d’expérience
précisé conformément a chaque
niveau de la catégorie de ressources,
y compris la certification, le cas
échéant;

(b) un résumé des objectifs, des besoins
et des enjeux du projet qui
neécessitaient la contribution de la
ressource proposée;

(c) une description des services et des
produits livrables fournis par la
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ressource et comment ils se
rapportent aux critéres d'évaluation;

(d) la durée, y compris les dates de début
et de fin (mois et année);

(e) le nom de l'organisation cliente ou les
services ont été fournis, ainsi que les
coordonnées (nom, numéro de
téléphone et adresse €lectronique
valable) qui peuvent confirmer
I'expérience indiquée.

CT102

C.1 Consultant en protection et en planification stratégiques de la sécurité des TI, niveau 3

Ne de Crité . . Cotation par . Réponse de I'entrepreneur
ritéres cotés par points . Pointage . . ;
CTC points (renvoi au curriculum vitee)
CTC1
La ressource proposée devrait détenir un
dipléme d'une université reconnue et/ ou Deux points
un dipléme d'un collége reconnu et/ ou seront attribués
une certification de sécurité des Tl valide pour chaque
ou expirée (de la liste ci-dessous) : dipléme
universitaire,
e Professionnel de la sécurité des dipléme
systemes d'information certifié ISC d'études
(CISSP); collégiales ou
e Expert de la sécurité certifié par la certification
GIAC: valide ou
o  Gestionnaire de la sécurité de expiree.

linformation certifié ISACA (CISM);
o Hacker éthique certifié (CEH);
o Certification globale d'assurance de

l'information (GIAC);

e Testeur de pénétration d'application
Web (GWAPT);

e Professionnel certifié de sécurité
offensive (OSCP);

e Expert certifié en sécurité offensive
(OSCE);
o Testeur de pénétration GIAC (GPEN);

2 points chacun
pour un
Maximum de 4
points.
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e  Gestionnaire d'incidents certifié par la
GIAC (GCIH); et

o Certification des éléments de sécurité
GIAC (GSEC);

e |ISACA Certified Information
Systems Auditor (CISA)

e HISP (Praticien de la sécurité de
l'information holistique);

e CCISO (Chef de la sécurité de
l'information certifié);

e CRISC (Certifié en Contrble des
Risques et Systemes
d'Information);

e Vérificateur principal ISO / IEC
27001;

e TCNA (Tenable auditeur Nessus
certifié);

e PCI QSA (Evaluateur de sécurité
qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifié en gouvernance
des TI, gestion des risques, et
conformité).

Une copie des certifications, des diplomes
universitaires, et des diplomes collégiaux
doit étre incluse dans la proposition.

CTC2

La ressource proposée devrait démontrer
d'avoir élaboré une vision, des stratégies et
des concepts d'architecture de la sécurité
des TI, au cours des cing (5) derniéres

Deux (2) points
par ressource et
par projet pour
un maximum de

années, pour I'un des principaux dix (10) points
organismes responsables de la sécurité*, pour CHAQUE
selon la méthodologie du Programme de ressource.
transformation opérationnelle (PTO) et
selon le Modéle de reférence strategique Un (1) projet :
du gouvernement du Canada (GC) 2 points
(MRSG), comme : Deux (2)
Chaque projet doit étre d'une durée d'au prOJ.ets 4 points
moins deux (2) mois. Trois (3)
projets : 6 points
*Selon la Politique sur la sécurité du Quatre (4)
gouvernement, les principaux organismes projets : 8 points
responsables de la sécurité sont : Cing (5) projets
(a) le Secrétariat du Conseil du ou plus :
Trésor (SCT) du Canada; 10 points
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(b) le Bureau du Conseil privé (BCP);

(c) Sécurité publique Canada (SP);

(d) le Centre de la sécurité des
télécommunications Canada
(CSTC);

(e) Travaux publics et Services
gouvernementaux Canada
(TPSGC);

(f) le Service canadien du
renseignement de sécurité
(SCRS);

(9) la Gendarmerie royale du Canada
(GRC);

(h) Bibliotheque et Archives Canada
(BAC);

(i) Le ministere des Affaires
étrangeres, du Commerce et du
Développement;

() le ministere de la Défense
nationale et les Forces armées
canadiennes (MDN/FAC),

(k) Ecole de la fonction publigue du
Canada (EPFC).

Pour chaque projet répertorié dans le
résumé de la ressource proposeée, il doit
inclure les renseignements suivants :

(a) le nombre d'années d’expérience
précisé conformément a chaque
niveau de la catégorie de
ressources, y compris la
certification, le cas échéant;

(b) un résumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la contribution
de la ressource proposée;

(c) une description des services et
des produits livrables fournis par
la ressource et comment ils se
rapportent aux critéres
d'évaluation;
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(d) la durée, y compris les dates de
début et de fin (mois et année)

(e) le nom de l'organisation cliente ou
les services ont été fournis, ainsi
que les coordonnées (nom,
numéro de téléphone et adresse
électronique valable) qui peuvent
confirmer 'expérience indiquée.

Nombre maximum de points possible :

14

Minimum de points requis :

C.5 Spécialiste de I'lCP, niveau 3

Respecte / Réponse de I'entrepreneur
CTO# Critéres techniques obligatoires Non pon ntrepren
. (renvoi au curriculum vitee)
respecté
CTO1 | Laressource proposée doit démontrer

clairement qu'elle a au moins douze (12)
années d'expérience a titre de spécialiste de
Iinfrastructure a clés publiques (ICP) au sein
d’'un environnement de gestion de
I'information (GI)/TI et que cette expérience
provienne de I'exécution d'au moins trois (3)
projets distincts pendant cette période.

Pour chaque projet répertorié dans le résumé
de la ressource proposée, il doit inclure les
renseignements suivants :

(a) le nombre d'années d'expérience
précisé conformément a chaque
niveau de la catégorie de
ressources, y compris la
certification, le cas échéant;

(b) un résumé des objectifs, des
besoins et des enjeux du projet qui
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nécessitaient la contribution de la
ressource proposée;

(c) une description des services et des
produits livrables fournis par la
ressource et comment ils se
rapportent aux critéres d'évaluation;

(d) la durée, y compris les dates de
début et de fin (mois et année);

(e) le nom de l'organisation cliente ou
les services ont été fournis, ainsi
que les coordonnées (nom, numéro
de téléphone et adresse
électronique valable) qui peuvent
confirmer I'expérience indiquée.

CT02
C.5 Spécialiste de I'ICP, niveau 3
Ne de . . . Cotation par . Réponse de I'entrepreneur
Criteres cotés par points . Pointage . . ;
CTC points (renvoi au curriculum vitee)
CTC1
Deux points
La ressource proposée devrait détenir un seront
dipléme d'une université reconnue et/ ou attribués pour
un dipldme d'un college reconnu et/ ou chaque
une certification de sécurité des Tl valide diplome
ou expirée (de la liste ci-dessous) : universitaire,
dipléme
e Professionnel de la sécurité des d'études
systemes d'information certifié ISC collégiales ou
(CISSP); certification
o Expert de la sécurité certifié par la valide ou
GIAC: expirée.
e Gestionnaire de la sécurité de _
linformation certifié ISACA (CISM): 2 points
e Hacker éthique certifié (CEH); chacun pour
e Certification globale d'assurance de un Maximum
linformation (GIAC); de 4 points.
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e Testeur de pénétration d'application
Web (GWAPT);

e Professionnel certifié de sécurité
offensive (OSCP);

o  Expert certifié en sécurité offensive
(OSCE);

e Testeur de pénétration GIAC
(GPEN);

e Gestionnaire d'incidents certifié par la
GIAC (GCIH); et

o Certification des €léments de sécurité
GIAC (GSEC);

e ISACA Certified Information
Systems Auditor (CISA);

e HISP (Praticien de la sécurité de
I'information holistique);

e CCISO (Chef de la sécurité de
l'information certifie);

e CRISC (Certifié en Controle des
Risques et Systemes
d'Information);

e Vérificateur principal ISO / IEC
27001,

e TCNA (Tenable auditeur Nessus
certifié);

e PCI QSA (Evaluateur de sécurité
qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifié en
gouvernance des TI, gestion des
risques, et conformité).

Une copie des certifications, des
diplémes universitaires, et des
diplémes collégiaux doit étre incluse
dans la proposition.

CTC2

La ressource proposée a titre de
spécialiste de I'ICP devrait clairement
démontrer avoir assuré, pendant les cing
(5) derniéres années, un soutien en ICP a
un important organisme responsable de la
sécurité*, notamment par I'exercice de
ces fonctions :

Chaque projet doit &tre d’'une durée d'au
moins deux (2) moais.

Un (1) projet
d'ICP:

2 points
Deux (2)

projets d'ICP :

4 points
Trois (3)

projets d'ICP :

6 points
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*Selon la Politique sur la sécurité du projets d'ICP
gouvernement, les principaux organismes 8 points
responsables de la sécurité sont : Ci
o . ing (5)
e le Secrétariat du Conseil du - ,
. projets d'ICP
Trésor (SCT); ou plus
e |e Bureau du conseil privé 10 points
(BCP);
e Securité publique Canada Maximum :
(SPC); o 10 points
e |e Centre de la sécurité des
télécommunications
(CSTC);

e Travaux publics et Services
gouvernementaux Canada
(TPSGC);

e |e Service canadien du
renseignement de sécurité

(SCRS);

e |a Gendarmerie royale du
Canada (GRC);

¢ Bibliotheque et Archives du
Canada (BAC);

e ministere des Affaires
étrangeres, du Commerce et
du Développement
(MAECD);

e |e ministére de la Défense
nationale et les Forces
armées canadiennes
(MDN/FAC),

e Ecole de la fonction
publique du Canada
(EPFC).

Pour chaque projet répertorié dans le
résumé de la ressource proposée, il doit
inclure les renseignements suivants :

(a) le nombre d'années d'expérience
précisé conformément & chaque
niveau de la catégorie de
ressources, y compris la
certification, le cas échéant;

Page 17 of 48




Solicitation No. — N° de I'invitation Amd. No — N° de la modif.

B8926-170507/A 002
Client Ref. No. — N° de réf. De client File No. — N° du dossier
B8926-170507 620ZM- B8926-170507

Buyer ID — Id de I'acheteur
620ZM

CCC No./ N° CCC — FMS No/ N° VME

(b) un résumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la contribution
de la ressource proposée;

(c) une description des services et
des produits livrables fournis par
la ressource et comment ils se
rapportent aux critéres
d'évaluation;

(d) la durée, y compris les dates de
début et de fin (mois et année);

(e) le nom de l'organisation cliente ou
les services ont été fournis, ainsi
que les coordonnées (nom,
numéro de téléphone et adresse
électronique valable) qui peuvent
confirmer 'expérience indiquée.

Nombre maximum de points possible :

14

Minimum de points requis :
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C.12 Spécialiste en gestion des incidents, niveau 2

Respecté / , ,
Ne de . . L Réponse de I'entrepreneur
Critéres techniques obligatoires Non ; . .
CTO , (renvoi au curriculum vitae)
respecté
CTO1 | Laressource proposée doit démontrer

clairement qu'elle a au moins sept (7) années
d'expérience a titre de spécialiste en gestion
des incidents et que cette expérience provienne
de I'exécution d'au moins deux (2) projets
distincts pendant cette période.

Pour chaque projet répertorié dans le résumé
de la ressource proposée, il doit inclure les
renseignements suivants

(a) le nombre d'années d'expérience
précisé conformément & chaque niveau
de la catégorie de ressources, y
compris la certification, le cas échéant;

(b) un résumé des objectifs, des besoins et
des enjeux du projet qui nécessitaient
la contribution de la ressource
proposeée;

(c) une description des services et des
produits livrables fournis par la
ressource et comment ils se rapportent
aux criteres d'évaluation;

(d) la durée, y compris les dates de début
et de fin (mois et année);

(e) le nom de l'organisation cliente ou les
services ont été fournis, ainsi que les
coordonnées (nom, numéro de
téléphone et adresse électronique
valable) qui peuvent confirmer
I'expérience indiquée.
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CTC02
C.12 Spécialiste en gestion des incidents, niveau 2
Réponse de
N° de . . . Cotation par points Pointage I'entrepreneur
Critéres cotés par points : )
CTC (renvoi au curriculum
vitee)
CTC1 | Laressource proposée devrait détenir un

dipléme d'une université reconnue et/ ou
un dipléme d'un collége reconnu et / ou une
certification de sécurité des Tl valide ou
expirée (de la liste ci-dessous) :

Professionnel de la sécurité des
systemes d'information certifié ISC
(CISSP);

Expert de la sécurité certifié par la
GIAC;

Gestionnaire de la sécurité de
linformation certifié ISACA (CISM);
Hacker éthique certifié (CEH);
Certification globale d'assurance de
linformation (GIAC);

Testeur de pénétration d'application
Web (GWAPT);

Professionnel certifié de sécurité
offensive (OSCP);

Expert certifié en sécurité offensive
(OSCE);

Testeur de pénétration GIAC (GPEN);
Gestionnaire d'incidents certifié par la
GIAC (GCIH); et

Certification des éléments de sécurité
GIAC (GSEC);

ISACA Certified Information
Systems Auditor (CISA);

HISP (Praticien de la sécurité de
I'information holistique);

CCISO (Chef de la sécurité de
I'information certifié);

CRISC (Certifié en Controle des
Risques et Systémes
d'Information);

Deux points seront
attribués pour chaque
dipléme universitaire,
dipléme d'études
collégiales ou
certification valide ou
expirée.

2 points chacun pour un
Maximum de 4 points.

Page 20 of 48




Solicitation No. — N° de I'invitation

B8926-170507/A

Client Ref. No. — N° de réf. De client
B8926-170507

Amd. No — N° de la modif.

002

File No. — N° du dossier
620ZM- B8926-170507

Buyer ID — Id de I'acheteur
620ZM

CCC No./ N° CCC — FMS No/ N° VME

e Vérificateur principal ISO / IEC
27001;

e TCNA (Tenable auditeur Nessus
certifié);

e PCI QSA (Evaluateur de sécurité
qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifié en gouvernance
des TI, gestion des risques, et
conformité).

Une copie des certifications, des
diplémes universitaires, et des
diplémes collégiaux doit étre incluse
dans la proposition.

CTC2

La ressource proposee au titre de la
gestion des incidents devrait démontrer
avoir assuré, dans les cinqg (5) derniéres
années, un soutien en analyse des
incidents pour un important organisme
responsable de la sécurité*, y compris :

Chaque projet doit étre d’une durée d'au
moins deux (2) mois.

*Selon la Politique sur la sécurité du
gouvernement, les principaux organismes
responsables de la sécurité sont :

e e Secrétariat du Conseil du

Trésor (SCT);

e |e Bureau du conseil privé
(BCP);

e  Sécurité publique Canada
(SPC);

e le Centre de la sécurité des
télécommunications (CSTC);

e Travaux publics et Services
gouvernementaux Canada
(TPSGC);

e le Service canadien du
renseignement de sécurité
(SCRS);

¢ la Gendarmerie royale du
Canada (GRC);

Points par ressource et
par nombre d'énoncé
d'analyses de gestion
d’incidents pour un
maximum de 10 points
pour CHAQUE
ressource.
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(a)

(b)

(c)

(d)

(e)

Bibliothéque et Archives du
Canada (BAC);

ministere des Affaires
étrangeres, du Commerce et
du Développement (MAECD);
le ministere de la Défense
nationale et les Forces
armées canadiennes
(MDN/FAC),

Ecole de la fonction publique
du Canada (EPFC).

Pour chaque projet répertorié dans le
résumé de la ressource proposée, il doit
inclure les renseignements suivants :

le nombre d'années
d’expérience précisé
conformément & chaque
niveau de la catégorie de
ressources, y compris la
certification, le cas échéant;

un résumé des objectifs, des
besoins et des enjeux du
projet qui nécessitaient la
contribution de la ressource
Proposeée;

une description des services
et des produits livrables
fournis par la ressource et
comment ils se rapportent aux
critéres d'évaluation;

la durée, y compris les dates
de début et de fin (mois et
année);

le nom de l'organisation
cliente ou les services ont été
fournis, ainsi que les
coordonnées (nom, numéro
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de téléphone et adresse
électronique valable) qui
peuvent confirmer
I'expérience indiquée.

Nombre maximum de points possible : 14

Minimum de points requis : 6

Remarque a I'intention des soumissionnaires : les piéces jointes 4.1 — Criteres techniques obligatoires et 4.2 - Criteres
cotés par points — seront insérées dans le contrat résultant de la présente invitation et en feront partie intégrante.
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PIECE JOINTE 4.1 (REVISE 10 mai, 2018)
CRITERES TECHNIQUES OBLIGATOIRES

Remarque a I'intention des soumissionnaires : Une version de mot est disponible sur demande en
envoyant un courriel directement a joanne.valois@tpsgc-pwgsc.gc.ca

1.0 LE SOUMISSIONNAIRE :

Ne de Critéres techniques obligatoires Réponse du soumissionnaire
CTO (Renvoi aux documents justificatifs inclus
dans la soumission)
CTO 1 | Capacité de I'entreprise : (voir la note aux

soumissionnaires ci-dessous)

1.

A I'aide d'un seul contrat de référence, le
soumissionnaire doit démontrer son expérience de la
prestation de services de services de sécurité de la TI.
Une copie compléte du contrat doit &tre présentée. Ces
services doivent avoir été fournis au cours des

cing (5) derniéres années (selon la date de clbture des
soumissions). Ce contrat doit répondre aux conditions
suivantes :

a) avoir été conclu avec un client unique;

b) avoir une valeur initiale minimale de 2 000 000 $
CA excluant les taxes applicables, excluant les
modifications;

c) avoir eu une période initiale minimum d'un an;

d) avoir été terminé au cours des cing derniéres
années (selon la date de clture des soumissions)
ou s'étre poursuivi pendant une période minimale
de six mois (selon la date de cl6ture des
soumissions); et

e) avoirinclus la prestation des services dans au
moins deux des catégories identiques ou similaires
suivantes, énumérées a la section 5 de I'énoncé
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des travaux de la présente demande de
soumissions :

a) C.1 Consultant en protection et en
planification stratégique de la sécurité des TI,
niveau 3

b) C.2 Analyste des méthodes, politiques et
procédures en sécurité des TI, niveau 2

c) C.3 Analyste fESA et des EMR en sécurité
des T, niveau 3
d) C.5 Spécialiste de I'ICP, niveau 3

e) C.11 Spécialiste des analyses de
vulnérabilité de la sécurité des TI, niveau 3

f)  C.12 Spécialiste de la gestion des incidents,
niveau 2

Une copie de I'énoncé des travaux du contrat ou de
I'énoncé des travaux de l'autorisation de taches doit étre
présentée aux fins de validation des services effectuées
par la catégorie proposée.

Si le contrat de référence du soumissionnaire ne
comporte pas d'énoncé des travaux incluant une
liste des taches détaillée, le soumissionnaire doit
fournir une liste des taches effectuées dans le
cadre du contrat de référence qui peut étre
confirmée et validée par le client du contrat en
question. La liste des taches effectuées par le
soumissionnaire doit clairement indiquer que ces
taches sont identiques ou similaires a celles
énumérées a la section 5 de I'énoncé des travaux
de la présente demande de soumissions ; et

f)  Disposer de factures dont le montant totalise au
minimum :

(i) Sile contrat a pris fin au cours des
cing (5) derniéres années (selon la date de clture
des soumissions) :

(@) 60 % de la valeur (excluant les
taxes applicables) de la période initiale du
contrat, excluant les modifications; ou

(b) au moins 2 millions de dollars (excluant les
taxes applicables) de la période initiale du
contrat, excluant les modifications; ou
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(ii) Sile contrat est en cours depuis les
cing (5) derniéres années (selon la date de cl6ture
des soumissions) :

(@) 50 % de la valeur (excluant les
taxes applicables) de la période initiale du
contrat, excluant les modifications; ou

(b) au moins 2 million de dollars (excluant les
taxes applicables) de la période initiale du
contrat, excluant les modifications; ou

(ify  Sile contrat a été octroyé au cours des
six derniers mois (selon la date de cl6ture des
soumissions) :

(@) 10 % de la valeur (excluant les
taxes applicables) de la période initiale du
contrat, excluant les modifications.
2. Le soumissionnaire doit fournir ce qui suit :

= le nom de l'organisation cliente;

. le nom du client;

= le titre du client;

= le numéro de téléphone du client;

= ladresse de courriel du client;

= le numéro du contrat;

= ladate d'achévement du contrat ou, S'il est en
cours, la période de validité du contrat;

= les dates de début et de fin de la période initiale
du contrat, excluant les modifications;

=  Javaleur totale (avant les taxes applicables) de
la période initiale du contrat, excluant les
modifications;

= |e montant total facturé (avant les
taxes applicables) pour la période initiale du
contrat, excluant les modifications.

L'information énumérée ci-dessus devrait étre
présentés avec la soumission a I'aide du
formulaire 1 — Capacité d’'entreprise du
soumissionnaire. Si l'information n'est pas
fournie, I'autorité contractante informera le
soumissionnaire du délai qu'elle lui accorde pour
le faire. Le défaut de fournir I'information
énumérée ci-dessus dans le délai prévu rendra la
soumission non recevable.

Note aux soumissionnaires : Le contrat de référence
doit avoir été établi avec le soumissionnaire qui

présente une soumission relativement a ce besoin. On
entend par « soumissionnaire », une personne ou une
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entité (ou dans le cas d’une coentreprise, les
personnes ou les entités), qui soumet une proposition
en vue d'exécuter un contrat de biens ou de services,
ou les deux. Ce terme ne comprend pas la société
mere, les filiales ou autres affiliées du
soumissionnaire, ni ses sous-traitants. Le
gouvernement du Canada n’est pas considéré comme
un client unique. Un ministéere, un organisme ou une
société d'Etat est considéré comme un client unique.

CT02

Gestionnaire de la clientéle. Le soumissionnaire doit
donner le nom et le poste d'une personne qui sera
nommée gestionnaire de la clientele pour IRCC
responsable de la gestion des ressources et du contrat
liée a tout contrat subséquent.

Une copie du curriculum vitee du gestionnaire de la
clientele doit étre présentée avec la soumission.

CT03

Ressources proposées. Le soumissionnaire doit
proposer un total de quartre (4) ressources,

1. C.2 Analyste des méthodes, politiques et
procédures en sécurité des TI, niveau 2 (1
ressource)

2. C.3 Analyste d'ESA et des EMR en sécurité des
Tl, niveau 3 (2 ressources)

3. C.11 Spécialiste des analyses de vulnérabilité de
la sécurité des TI, niveau 3 (1 ressource)

Le soumissionnaire doit joindre a sa soumission un
curriculum vitee pour chacune des ressources
proposees.

Une ressource ne peut pas étre proposée plus d’une
fois.

CTo 4

Stratégie d’atténuation des risques

Le soumissionnaire doit décrire la stratégie d'atténuation
des risques qu'il propose, y compris I'approche et/ou les
mesures qu'il prévoit adopter, afin de démontrer sa capacité
de proposer des ressources diment qualifiées a CIC dans
les deux jours ouvrables suivant la réception d’'une demande
d'autorisation de taches.
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Le soumissionnaire doit démontrer sa capacité a fournir, a
gérer et & maintenir de grands groupes de ressources a
I'appui d'un client unique ou d’un projet dans la région ou les
travaux sont réalisés.

CTO5

Plan de gestion du contrat

Le soumissionnaire doit fournir un plan décrivant la fagon
dont sera géré le contrat subséquent.

Le soumissionnaire doit décrire le plan de gestion du contrat
propose, lequel doit préciser les mesures gu'il entend
proposer pour gérer le contrat subséquent, y compris les
éléments suivants :

1. Déterminer, sélectionner et déployer les ressources
appropriées dans des délais raisonnables;

2. Gérer le processus de transition entre les
ressources contractuelles existantes et le nouveau
contrat;

3. Gérer le processus de transition entre les
ressources contractuelles pendant la durée du
contrat;

4,  Gérer les pratiques d'assurance de la qualité quant
a la fourniture des ressources pour les taches
attribuées;

5. Gérer les plans et les pratiques d’urgence pour
assurer la disponibilité et le remplacement des
ressources.

2.0 RESSOURCES

2.1 - C.2 Analyste des méthodes, politiques et procédures en sécurité des TI, niveau 2

Ressource n° 1 — C.2 Analyste des méthodes, politiques et procédures en sécurité des TI, niveau 2

Ne de Critéres techniques obligatoires Réponse du soumissionnaire
CTO (Renvoi aux documents justificatifs inclus
dans la soumission)
CTO 6 | Laressource proposée doit clairement démontrer

qu’elle possede au moins cing (5) années
d'expérience comme Analyste des méthodes,
politiques et procédures en sécurité des TI,
travaillant au sein d'un IM / environnement
informatique et cette expérience provienne d'au
moins 3 projets distincts au cours de cette période.
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Pour chaque projet répertorié dans le résume de la
ressource proposeée, il doit inclure les
renseignements suivants :

(a) le nombre d'années d’expérience précise
conformément a chaque niveau de la
catégorie de ressources, y compris la
certification, le cas échéant;

(b) un résumé des objectifs, des besoins et
des enjeux du projet qui nécessitaient la
contribution de la ressource proposée;

(c) une description des services et des
produits livrables fournis par la ressource
et comment ils se rapportent aux critéres
d'évaluation ;

(d) la durée, y compris les dates de début et
de fin (mois et année);

(e) le nom de l'organisation cliente ou les
services ont été fournis, ainsi que les
coordonnées (nom, numéro de téléphone
et adresse électronique valable) qui
peuvent confirmer 'expérience indiquée.

CTO 7 | enlever

2.2 -C.3 Analyste de la C et A et de I'ESA en sécurité des TI, niveau 3

Ressource n° 2 - C.3 Analyste de la C et A et de I'ESA en sécurité des TI, niveau 3

Ne de Critéres techniques obligatoires Réponse du soumissionnaire
CTO (Renvoi aux documents justificatifs inclus dans la
soumission)

CTO 8 | Laressource proposée doit clairement
démontrer qu'elle posséde au moins dix
(10) années d'expérience comme un
Analyste de la C et Aetde 'lESA en
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)

(b)

(€)

(d)

(e)

securité des TI, travaillant au sein d’un
IM / environnement informatique et cette
expérience provienne d'au moins 3
projets distincts au cours de cette
période.

Pour chaque projet répertorié dans le
résumé de la ressource proposée, il doit
inclure les renseignements suivants :

le nombre d’'années
d'expérience précisé
conformément & chaque
niveau de la catégorie de
ressources, y compris la
certification, le cas échéant;

un résumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la
contribution de la ressource
proposee;

une description des services et
des produits livrables fournis
par la ressource et comment ils
se rapportent aux critéres
d'évaluation;

la durée, y compris les dates
de début et de fin (mois et
année);

le nom de l'organisation cliente
ou les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.
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CT09

enlever

2.3 - C.3 Analyste de la C et A et de I'ESA en sécurité des Tl, niveau 3

Ressource n° 4 - C.3 Analyste de la C et A et de 'ESA en sécurité des TI, niveau 3

Ne de Critéres techniques obligatoires Réponse du soumissionnaire
CTO (Renvoi aux documents justificatifs inclus dans la
soumission)
CTO 10 | Laressource proposée doit clairement

démontrer qu'elle possede au moins dix
(10) années d’expérience comme un
Analyste de la C et A etde 'ESA en
sécurité des TI, travaillant au sein d'un
IM / environnement informatique et cette
expérience provienne d'au moins 3
projets distincts au cours de cette
période.

Pour chaque projet répertorié dans le
résumé de la ressource proposeée, il doit
inclure les renseignements suivants :

(a) le nombre d'années
d'expérience précisé
conformément & chaque
niveau de la catégorie de
ressources, y compris la
certification, le cas échéant;

(b) un résumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la
contribution de la ressource
proposeée;

(c) une description des services et
des produits livrables fournis
par la ressource et comment ils
se rapportent aux critéres
d'évaluation;
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(d) la durée, y compris les dates
de début et de fin (mois et
année);

(e) le nom de l'organisation cliente
ou les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.

2.4 C.11 Spécialiste des analyses de vulnérabilité de la sécurité des TI, niveau 3

Ressource n° 3 — C.11 Spécialiste des analyses de vulnérabilité de la sécurité des TI, niveau 3

Ne de Critéres techniques obligatoires Réponse du soumissionnaire
CTO (Renvoi aux documents justificatifs inclus dans la
soumission)

CTO 11 | Laressource proposée doit clairement
démontrer qu'elle possede au moins dix
(10) années d’expérience comme un
Spécialiste des analyses de vulnérabilité
de la sécurité des TI, travaillant au sein
d’'un IM / environnement informatique et
cette expérience provienne d'au moins 3
projets distincts au cours de cette
période.

Pour chaque projet répertorié dans le
résumé de la ressource proposée, il doit
inclure les renseignements suivants :

(a) le nombre d'années
d'expérience précisé
conformément a chaque niveau
de la catégorie de ressources, y
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compris la certification, le cas
échéant;

(b) un résumé des obijectifs, des

besoins et des enjeux du projet
qui nécessitaient la contribution

de la ressource proposée;

(c) une description des services et
des produits livrables fournis

par la ressource et comment ils

Se rapportent aux critéres
d'évaluation;

(d) la durée, y compris les dates de

début et de fin (mois et année);

(e) le nom de l'organisation cliente
oU les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.

CT0 12

La ressource proposée a réalisé au moins
cing (5) projets d'évaluation de la
vulnérabilité (VA) sur place répondant aux
exigences suivantes:

i) Au moins deux des projets doivent avoir
été achevés pour une organisation de plus
de 5 000 employés.

i) Tous les projets achevés doivent avoir
nécessité un niveau d'effort de 15 jours
(112,5 heures) ou plus.

iii) Tous les projets doivent avoir été
achevés au cours des 10 derniéres
annees, a compter de la date de cléture
des soumissions.
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(@)

(b)

(c)

(d)

(e)

Pour chaque projet répertorié dans le
résumé de la ressource proposée, il doit
inclure les renseignements suivants :

le nombre d'années
d'expérience précisé
conformément a chaque niveau
de la catégorie de ressources, y
compris la certification, le cas
échéant;

un résumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la contribution
de la ressource proposée;

une description des services et
des produits livrables fournis
par la ressource et comment ils
se rapportent aux critéres
d'évaluation;

la durée, y compris les dates de
début et de fin (mois et année);

le nom de l'organisation cliente
ou les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.
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PIECE JOINTE 4.2 (REVISE 10 MAI, 2018)

CRITE

RES TECHNIQUES COTES

Remarque a I'intention des soumissionnaires : Une version de mot est disponible sur demande en
envoyant un courriel directement a joanne.valois@tpsgc-pwgsc.gc.ca

1.0 LE SOUMISSIONNAIRE

N° de Critéres techniques cotés Nombre | Echelle de cotation | Pointage | Réponse du soumissionnaire
CTC maximal (Renvoi aux documents
de points justificatifs inclus dans la
soumission)
CTC1 | Gestionnaire de la clientele. Le
soumissionnaire devrait démontrer ce qui 5 1 point pour chaque
suit ; année d'expérience
dépassant les trois
1. Le nombre d'années d'expérience en ans comme
tant que gestionnaire de la clientéle. gestionnaire de la
clientéle pour des
2. Le nombre de ressources gérées 10 contrats (jusqu’a un
simultanément dans le cadre de tout contrat maximum de
au cours des cing derniéres années (a la 5 points).
date de cl6ture des soumissions), y compris
les éléments suivants pour chaque contrat : Plus de 40 ressources
- 10 points
* le nom de l'organisme; 31 & 40 ressources —
+ les dates de début et de fin des 8 points
contrats; 21 a 30 ressources —
* les numéros de contrat; 6 points
+ le nombre de ressources gérées 11 & 20 ressources —
par contrat. 4 points
De 5 & 10 ressources
— 2 points
CTC2 | Catégories de ressources. Le 10 4 catégories et plus -
soumissionnaire devrait démontrer le nombre 10 points
de catégories identiques ou similaires ou des 3 catégories -
ressources ont été fournies pour un ou 7 points
plusieurs contrats, au cours des cing 2 catégories —
dernieres années (selon la date de cl6ture 4 points
des soumissions). 1 catégorie - 2 points
- C.1Consultant en protection et en
planification stratégique de la
sécurité des TI, niveau 3
- C.2 Analyste des méthodes,
politiques et procédures en sécurité
des T, niveau 2
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- C. 3 Analyste de 'évaluation de la
sécurité et autorisation (ESA) et de
I'évaluation de la menace et des
risques (EMR) et en matiere de
sécurité des TI, niveau 3

- C.5 Spécialiste de I'Infrastructure a
clés publiques (ICP), niveau 3

- C.11 Spécialiste des analyses de
vulnérabilité de la sécurité des TI,
niveau 3

- C. 12 Spécialiste de la gestion des
incidents, niveau 2

Le soumissionnaire devrait déposer, avec la
soumission, une copie de I'énoncé des
travaux du contrat et/ou de I'énoncé des
travaux de l'autorisation de taches, pour
attester que les services fournis dans la
catégorie proposée sont identiques ou
semblables aux taches énumérées a la
section 5 de I'énoncé des travaux de la
présente demande de soumissions.

Si le contrat de référence du soumissionnaire
ne comporte pas d’énoncé des travaux
incluant une liste des taches détaillées, le
soumissionnaire devrait fournir une liste des
taches effectuées dans le cadre du contrat de
référence, qui peut étre confirmée et validée
par le client du contrat en question. La liste
des taches effectuées par le soumissionnaire
doit clairement indiquer que ces taches sont
identiques ou semblables a celles énumérées
ala section 5 de I'énoncé des travaux de la
présente demande de soumissions.

Les renseignements suivants devraient étre
fournis pour chaque catégorie :

o Le Nom de la ressource;

o La catégorie, selon les modalités
énoncées a l'annexe A, Enoncé des
travaux;

e Le nom de la personne-ressource du

client;

Le titre du client;

Le nom de I'organisation du client;

Le numéro de téléphone du client;

Le courriel du client;

Le numéro du contrat;

Les dates de début et de fin du

contrat.
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L'information énumérée ci-dessus devrait
étre présentée avec la soumission a l'aide du
formulaire 2, Catégorie des ressources. Si
linformation n'est pas fournie, l'autorité
contractante informera le soumissionnaire du
délai dans qu'elle lui accorde pour la lui
fournir. Le défaut de fournir l'information
énumérée ci-dessus dans le délai prévu
rendra la soumission non recevable.

Nombre maximal de points possible :

25

Nombre minimal de points requis :

10
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2.0 RESSOURCES

2.1 C.2 Analyste des méthodes, politiques et procédures en sécurité des TI, niveau 2

Ressource n°1 — C.2 Analyste des méthodes, politiques et procédures en sécurité des TI, niveau 2

Hacker éthique certifié (CEH);
Certification globale d'assurance de
linformation (GIAC);

Testeur de pénétration d'application
Web (GWAPT);

Professionnel certifié de sécurité
offensive (OSCP);

Expert certifié en sécurité offensive
(OSCE);

Testeur de pénétration GIAC (GPEN);
Gestionnaire d'incidents certifié par la
GIAC (GCIH); et

Certification des éléments de sécurité
GIAC (GSEC);

ISACA Certified Information
Systems Auditor (CISA);
HISP (Praticien de la sécurité
de l'information holistique);
CCISO (Chef de la sécurité de
l'information certifi€);

CRISC (Certifié en Controle
des Risques et Systemes
d'Information);

Vérificateur principal ISO / IEC
27001;

TCNA (Tenable auditeur
Nessus certifié);

2 points chacun
pour un
Maximum de 4
points.

N° de Critéres techniques cotés Cotation par Pointage Réponse du soumissionnaire
CTC points (Renvoi aux documents justificatifs
inclus dans la soumission)
CTC3 | Laressource proposée devrait détenir un
dipléme d'une université reconnue et/ ou
un dipléme d'un collége reconnu et/ ou une | Deux points
certification de sécurité des Tl valide ou seront attribués
expirée (de la liste ci-dessous) : pour chaque
dipléme
e Professionnel de la sécurité des universitaire,
systemes d'information certifié ISC dipléme
(CISSP); d'études
e Expert de la sécurité certifié par la collégiales ou
GIAC: certification
e Gestionnaire de la sécurité de valide ou
linformation certifié ISACA (CISM); expirée.
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e PCI QSA (Evaluateur de
sécurité qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifie en
gouvernance des TI, gestion
des risques, et conformité).

Une copie des certifications, des dipldmes
universitaires, et des dipldmes collégiaux
doit étre incluse dans la proposition.

CTC4 | Laressource proposée en matiére de
méthodologies, de politiques et de
procédure devra clairement démontrer
avoir élaboré des normes, des procédures
et des lignes directrices en matiere de
sécurité des Tl au cours des

cing (5) derniéres années, pour une

organisation de plus de 5 000 employés.

La liste des taches fournies par le
soumissionnaire doit clairement démontrer
qu'elles sont identiques ou similaires aux
taches énumérées a la section 5.2 de
I'énoncé des travaux de la présente
demande de soumissions.

Deux (2) points
par ressource
par projet,
jusqu'a un
maximum de
10 points

Une (1) projet :
2 points

Deux (2) projets
: 4 points

Trois (3) projets
: 6 points
Quatre (4) proje
ts : 8 points
Cing (5) projets
ou plus;

Deux (2) projets :
4 points

Trois (3) projets :
6 points

Quatre (4) projets :
8 points

Cing (5) projets ou
plus : 10 points

Chaque projet doit durer au moins 10 points
deux (2) mois.

Nombre maximal de points possible : 14

Nombre minimal de points requis : 6
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Ressource n° 2 - C. 3 Analyste de I'évaluation et autorisation de sécurité (EAS) et de I’évaluation de la menace et des
risques (EMR) en matiere de sécurité des TI, niveau 3

N° de Critéres techniques cotés Cotation par Pointage Réponse du soumissionnaire
CcTC points (Renvoi aux documents
justificatifs inclus dans la
soumission)
CTC5 | La ressource proposée devrait détenirun | Deux points
dipléme d'une université reconnue et/ ou | seront attribués
un dipléme d'un collége reconnu et/ ou pour chaque
une certification de sécurité des Tl valide | dipldme
ou expirée (de la liste ci-dessous) : universitaire,
diplome d'études
e  Professionnel de la sécurité des collégiales ou
systemes d'information certifié 1ISC certification valide
(CISSP); Ou expirée.

Expert de la sécurité certifié par la
GIAC;
Gestionnaire de la sécurité de

2 points chacun
pour un Maximum

linformation certifié ISACA (CISM); | de 4 points.

e Hacker éthique certifié (CEH);

e Certification globale d'assurance de
linformation (GIAC);

e  Testeur de pénétration d'application
Web (GWAPT);

e  Professionnel certifié de sécurité
offensive (OSCP);

e Expert certifié en sécurité offensive
(OSCE);

e  Testeur de pénétration GIAC
(GPENY;

e  Gestionnaire d'incidents certifié par
la GIAC (GCIH); et

o  Certification des éléments de
sécurité GIAC (GSEC);

e |ISACA Certified Information
Systems Auditor (CISA);

e HISP (Praticien de la sécurité
de l'information holistique);

e CCISO (Chef de la sécurité de
l'information certifi€);

e CRISC (Certifié en Controle
des Risques et Systemes
d'Information);

e Vérificateur principal ISO / IEC
27001,

e TCNA (Tenable auditeur
Nessus certifié);
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e PCI QSA (Evaluateur de
sécurité qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifie en
gouvernance des TI, gestion
des risques, et conformité).

Une copie des certifications, des dipldmes
universitaires, et des dipldmes collégiaux
doit étre incluse dans la proposition.

CTC6

La ressource proposée doit clairement
démontrer avoir effectué des projets
d’EMR/ESA des systémes des Tl au
cours des cinq (5) dernieres années pour
une organisation de plus de 5 000
employés, en fonction de la méthodologie
harmonisée d’EMR sur les systémes des
Tl du gouvernement du Canada en ce qui
concerne la confidentialité, I'intégrité et la
disponibilité. Chacune des projets 'EMR
des systémes de Tl doit comprendre la
création, I'examen ou I'évaluation d'au
moins trois (3) activités identiques ou
similaires suivantes :

= Enoncés de sensibilité

= Enoncés des risques
acceptables

= Evaluations de la menace et
des risques / Rapports

=  Plans de mise en ceuvre des
mesures de protection

=  Concepts des opérations

= Matrice de tragabilité des
exigences de sécurité

=  Plans de certification / Rapports
d'évaluation de sécurité

= Lettres d'autorisation

Chaque projet doit durer au moins
deux (2) mais.

Pour chaque projet répertorié dans le
résumé de la ressource proposeée, il doit
inclure les renseignements suivants :

(a) le nombre d'années
d’expérience précisé
conformément a chaque niveau
de la catégorie de ressources, y

Deux (2) points
par ressource par
EMR/EAS des
systemes de TI,
jusqu'a un
maximum de

6 points.

Un (1) projet :

2 points

Deux (2) projets :
4 points

Trois (3) projets :
6 points
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compris la certification, le cas
échéant;

(b) unrésumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la contribution
de la ressource proposée;

(c) une description des services et
des produits livrables fournis
par la ressource et comment ils
se rapportent aux critéres
d'évaluation;

(d) ladurée, y compris les dates de
début et de fin (mois et année);

(e) le nom de l'organisation cliente
ou les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.

Nombre maximal de points possible : 10
Nombre minimal de points requis : 4

2.3 C. 3 Analyste de I'évaluation et autorisation de sécurité (EAS) et de I'évaluation de la menace et des risques (EMR) en matiere
de sécurité des TI, niveau 3

Ressource n° 3 - C. 3 Analyste de I’évaluation et autorisation de sécurité (EAS) et de I’évaluation de la menace et des
risques (EMR) en matiere de sécurité des Tl, niveau 3

N° de Critéres techniques cotés Cotation par Pointage Réponse du soumissionnaire
CTC points (Renvoi aux documents
justificatifs inclus dans la
soumission)

CTC7 | Laressource proposée devrait détenir un
dipléme d'une université reconnue et/ou | Deux points
un dipléme d'un collége reconnu et/ ou seront attribués
pour chaque
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une certification de sécurité des Tl valide
ou expirée (de la liste ci-dessous) :

e  Professionnel de la sécurité des
systemes d'information certifié ISC
(CISSPY);

e  Expert de la sécurité certifié par la
GIAC;

e  Gestionnaire de la sécurité de
linformation certifié ISACA (CISM);

e Hacker éthique certifié (CEH);

e Certification globale d'assurance de
linformation (GIAC);

e  Testeur de pénétration d'application
Web (GWAPT);

e Professionnel certifié de sécurité
offensive (OSCP);

o Expert certifié en sécurité offensive
(OSCE);

e  Testeur de pénétration GIAC
(GPENY;

e  Gestionnaire d'incidents certifié par
la GIAC (GCIH); et

e  Certification des éléments de
sécurité GIAC (GSEC);

e ISACA Certified Information
Systems Auditor (CISA);

e HISP (Praticien de la sécurité
de l'information holistique);

e CCISO (Chef de la sécurité de
l'information certifi€);

e CRISC (Certifié en Contrble
des Risques et Systemes
d'Information);

e Vérificateur principal ISO / IEC
27001,

e TCNA (Tenable auditeur
Nessus certifié);

e PCI QSA (Evaluateur de
sécurité qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifié en
gouvernance des TI, gestion
des risques, et conformité).

Une copie des certifications, des dipldmes
universitaires, et des dipldmes collégiaux
doit étre incluse dans la proposition.

dipléme
universitaire,
diplome d'études
collégiales ou
certification valide
ou expirée.

2 points chacun
pour un Maximum
de 4 points.
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CTC8

La ressource proposée doit clairement
démontrer avoir effectué des projets
d’EMR/ESA des systémes des Tl au
cours des cinq (5) dernieres années pour
une organisation de plus de 5 000
employés, en fonction de la méthodologie
harmonisée d’EMR sur les systémes des
Tl du gouvernement du Canada en ce qui
concerne la confidentialité, I'intégrité et la
disponibilité. Chacune des projets 'EMR
des systémes de Tl doit comprendre la
création, 'examen ou I'évaluation d'au
moins trois (3) activités identiques ou
similaires suivantes :

= Enoncés de sensibilité

= Enoncés des risques
acceptables

= Evaluations de la menace et
des risques / Rapports

=  Plans de mise en ceuvre des
mesures de protection

= Concepts des opérations

= Matrice de tragabilité des
exigences de sécurité

=  Plans de certification / Rapports
d'évaluation de sécurité

= Lettres d'autorisation

Chaque projet doit durer au moins
deux (2) mois.

Pour chaque projet répertorié dans le
résumé de la ressource proposeée, il doit
inclure les renseignements suivants :

(f) le nombre d'années
d’expérience précisé
conformément a chaque niveau
de la catégorie de ressources, y
compris la certification, le cas
échéant;

(g) unrésumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la contribution
de la ressource proposée;

(h) une description des services et
des produits livrables fournis

Deux (2) points
par ressource par
EMR/EAS des
systemes de TI,
jusqu'a un
maximum de

6 points.

Un (1) projet :

2 points

Deux (2) projets :
4 points

Trois (3) projets :
6 points
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par la ressource et comment ils
se rapportent aux critéres
d'évaluation;

(i) ladurée,y compris les dates de
début et de fin (mois et année);

(i) e nom de l'organisation cliente
ou les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.

Nombre maximal de points possible :

10

Nombre minimal de points requis :
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2.4 C.11 Spécialiste des analyses de vulnérabilité de la sécurité des TI, niveau 3

Ressource n° 4 — C.11 Spécialiste des analyses de vulnérabilité de la sécurité des TI, niveau 3

La ressource proposée devrait détenir un
dipldme d'une université reconnue et/ ou
un dipléme d'un collége reconnu et/ ou
une certification de sécurité des Tl valide
ou expirée (de la liste ci-dessous) :

o  Professionnel de la sécurité des
systemes d'information certifié ISC
(CISSP);

e  Expert de la sécurité certifié par la
GIAC;

e  Gestionnaire de la sécurité de
linformation certifié ISACA (CISM);

o Hacker éthique certifié (CEH);

e  Certification globale d'assurance de
linformation (GIAC);

e  Testeur de pénétration d'application
Web (GWAPT);

e  Professionnel certifié de sécurité
offensive (OSCP);

e  Expert certifié en sécurité offensive
(OSCE);

e  Testeur de pénétration GIAC
(GPEN);

e  Gestionnaire d'incidents certifié par
la GIAC (GCIH); et

e  Certification des éléments de
securité GIAC (GSEC);

e |SACA Certified Information
Systems Auditor (CISA);

e HISP (Praticien de la sécurité
de l'information holistique);

e CCISO (Chef de la sécurité de
l'information certifi€);

e CRISC (Certifié en Contréle
des Risques et Systemes
d'Information);

e Veérificateur principal ISO /
IEC 27001;

e TCNA (Tenable auditeur
Nessus certifié);

Deux points seront
attribués pour chaque
dipléme universitaire,
dipléme d'études
collégiales ou
certification valide ou
expirée.

2 points chacun pour
un Maximum de 4
points.

N° de Critéres techniques cotés Cotation par points Pointage Réponse du soumissionnaire
CTC (Renvoi aux documents justificatifs

inclus dans la soumission)
CTC9
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e PCI QSA (Evaluateur de
sécurité qualifié);

e NERC CIP (Protection des
infrastructures critiques);

e CGRC-IT (Certifié en
gouvernance des TI, gestion
des risques, et conformité).

Une copie des certifications, des diplomes
universitaires, et des dipldmes collégiaux
doit étre incluse dans la proposition.

CTC10

La ressource proposée doit démontrer
qu’'elle possede de I'expérience dans
['utilisation d'outils d'analyse de
vulnérabilité de logiciel statiques et
dynamiques pour analyser les
applications développées en interne pour
les projets répondant aux exigences
suivantes:

i) le(s) projet(s) doit avoir nécessité un
niveau d'effort de 15 jours (112,5 heures)
ou plus.

ii) le(s) projet(s) doit avoir été achevé au
cours des 10 derniéres années, a
compter de la date de cl6ture des
soumissions.

Pour chaque projet répertorié dans le
résumé de la ressource proposée, il doit
inclure les renseignements suivants :

(a) le nombre d'années
d’expérience précisé
conformément a chaque niveau
de la catégorie de ressources, y
compris la certification, le cas
échéant;

(b) un résumé des objectifs, des
besoins et des enjeux du projet
qui nécessitaient la contribution
de la ressource proposée;

(c) une description des services et
des produits livrables fournis
par la ressource et comment ils

Deux (2) points
seront accordés par
projet achevé
répondant a toutes
les exigences des
critéres jusqu'a un
maximum de 12
points.

6 projets ou plus = 12
points

5 projets = 10 points
4 projets = 8 points

3 projets = 6 points

2 projets = 4 points

1 projet = 2 points
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Se rapportent aux critéres
d'évaluation;

(d) ladurée, y compris les dates de
début et de fin (mois et année);

(e) le nom de l'organisation cliente
ou les services ont été fournis,
ainsi que les coordonnées
(nom, numéro de téléphone et
adresse électronique valable)
qui peuvent confirmer
I'expérience indiquée.

Nombre maximal de points possible : 16

Nombre minimal de points requis : 6

3.0 CRITERES TECHNIQUES COTES — SOMMAIRE DES POINTS

Point Référence Nombre maximal de Nombre minimal de
points possible points
requis
1 Soumissionnaire 25 10
2.1 | Ressource n°1 - C.2 Analyste des méthodes, politiques et 14 6
procédures en sécurité des T, niveau 2
2.2 | Ressource n° 2 - C. 3 Analyste de I'évaluation et autorisation de 10 4

sécurité (EAS) et de I'évaluation de la menace et des risques (EMR)
en matiere de sécurité des TI, niveau 3

2.3 | Ressource n° 3 - C. 3 Analyste de I'évaluation et autorisation de 10 4
sécurité (EAS) et de I'évaluation de la menace et des risques (EMR)
en matiére de sécurité des TI, niveau 3

2.4 | Ressource n° 4 — C.11 Spécialiste des analyses de vulnérabilité de 16 6
la sécurité des TI, niveau 3

Nombre maximal de points possible — Total : 75

Nombre minimal de points requis — Total : 30
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