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La modification 002 vise a ajouter des exigences de sécurité des Tl ala DOC:

INSERER l'annexe A :

Bl CorosionalService Senice correctionnel UNCLASSIFIED / NON CLASSIFIE

IT Security Requirements Technical Document /
Document technique — Exigences en matiére de sécurité des Tl

{La version anglaise precéde)

Exigences en matiére de sécurité des technologies de I'information (TI)

Les présentes exigences en matiére de sécunté des Tl découlent de la Morme opérationnelle de sécunté :

Gestion de |a sécurité des technologies de linformation (GSTI.

Les exigences énoncées dans les paragraphes qui suivent s'appliquent au contrat précisé ci-dessus ainsi
qu'a tous les entrepreneurs et partenaires externes conceméas qui consultent des renseignemeants
PROTEGES ou utilisent de I'équipement de Tl PROTEGE (consulter I'Annexe A : Définitions).

1.

L’entrepreneur doit signaler immeédiatement au chargé de projet toute perte ou tout vol soupgonné
d'equipement de TI PROTEGE contenant des renseignements PROTEGES.

Tout l'équipement de TI PROTEGE doit se trouver dans un espace qui respecte les exigences d'une

zone de fravail, telle gquelle est définie dans la Morme opérationnelle sur la sécunté materielle du
Conseil du Trésor et le G1-026 Guide pour I'établissement des zones de sécurité maténella.

Tous les renseignements PROTEGES dont I'entrepreneur a la garde et qui sont stockés, traités ou
transmis par voie électronique doivent étre chiffrés a l'aide d'un produit conforme aux normes de
chiffrement du gouvemement du Canada définies dans 'alerte de sécurité des Algorithmes
crvptographigues pour l'information NON CLASSIFIE, PROTEGE A et PROTEGE B. lls doivent
egalement étre protégés par un mot de passe robuste d'au moins huit caractéres (majuscules,
minuscules et chiffres).

Tous les renseignements PROTEGES dont l'entrepreneur a la garde doivent &tre stockés au Canada
uniquement. Le stockage de l'information du gouvemement du Canada (GC) 4 I'exténeur du Canada
est interdit. Seuls les services de stockage nuagiques canadiens, précisément autorisés par le SCC,
peuvent étre utilisés pour stocker les renseignements PROTEGES; tous les autres services nuagiques
sont interdits.

Sur tout 'équipement de TI PROTEGE ol cette installation est possible, un logiciel antivirus récent doit
&tre installé et mis a jour avec les définitions de virus les plus recantes.

Sur tout 'équipement de Tl PROTEGE, le systéeme d'explotation et les applications doivent étre pns en
charge par le fournisseur (c.-&-d. que des correctifs de sécurité récents doivent &tre accessibles et que
le produit ne doit pas avoir atteint sa fin de vie utile). De plus, les correctifs de sécurité les plus récents
doivent étre installés.

Chaque utilisateur autonsé qui accéde 3 de I'équipement de TI PROTEGE doit utiliser son propre
compte unique doté de priviléges d'utilisateur et le protéger par un mot de passe robuste. |l est interdit
de partager les comptes informatiques. Les comptes informatiques dotés de privileges d'administrateur
doivent servir exclusivement a des tiches d'administration des systémes et ne doivent pas étre utilisés
pour des tiches de nature générale, comme pour naviguer sur Intemet, vénfier ses courniels ou accéder
au SGD.

Sur tout I'équipement de TI PROTEGE, I'enregistrement d'événements de sécunté doit &tre active et
ces enregistrements doivent &tre conservés au moins un mois, lorsque I'enregistrement d'événemeant
est possible.

Sur tout 'équipement de TI PROTEGE connecté ou incluant un affichage digital ou un écran, un
economiseur d'écran protégé par un mot de passe et réglé a 15 minutes ou moins doit étre active.
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10.

11.

12.

13.

14.

15.

Tout I'équipement de TI PROTEGE qui est branché sur Intemet doit étre connecté 3 un routeur
configuré de fagon sécuritaire conformément aux pratiques exemplaires de l'industrie (p. ex. pare-feu
compatible avec la traduction d'adresse de réseau (MAT), protection par un mot de passe, configuration
documentée, joumal de sécurité active, tenu a jour et passe en revue et filirage des acces).

Lorsque I'équipement de TI PROTEGE n'est plus requis pour traiter ou stocker des renssignements
PROTEGES, les renseignements qu’il contient doivent &tre éliminés de facon sécuritaire conformément
au MNettoyage des supports de T1. Tout renseignement PROTEGE stocke dans un service nuagigue
canadien doit aussi étre supprimé, lorsqu’il n'est plus requis.

Sur tout I'équipement de TI PROTEGE, les disques durs (et tout autre support de stockage de données
interne) doivent éfre retirés et mis en lieu slr avec I'entrepreneur avant le retrait de I'équipement des
locaux de 'entrepreneur aux fins d'entretien.

S'il a été déterminé qu'un équipement de TI PROTEGE nest plus utilisable, tout support de stockage
de données interne, comme le disque dur, doit &tre remis au chargé de projet en vue de sa desfruction.
Si le support de stockage interne ne peut étre retiré de son équipement hote, I'équipement hate
lui-méme doit &tre remis au chargé de projet en vue de sa destruction.

Si les renseignements PROTEGES sont affichés sur les écrans d'un équipement de TI PROTEGE ou
consultés en format imprimé, ils ne doivent pas étre visibles par des personnes non autorisées.

A moins que cela ne soit interdit, tout accés 3 distance 3 I'quipement de TI PROTEGE au moyen d'un
logiciel d’accés a distance standard fourni par I'entrepreneur etiou le SCC doit &tre sécurisé
conformément aux pratiques exemplaires de l'industrie (p. ex. connexion chiffrée, authenfification 3
deux facteurs, accés restreint ou contrdlé, joumal de securité, partage de tunnel désactive). Toutes les
parties recourant a l'accés 3 distance doivent également répondre 3 toutes les exigences précisées
dans le présent document.

Mesures de sécurité additionnelles aux fins de connectivité (et autres
partenaires externes)

De plus, en ce qui a trait aux contrats pour lesquels des exigences en matiére de connectivité ont été
eénoncées dans la Liste de vénfication des exigences relatives a la sécurité (c.-3-d. que fon a répondu « oui »
a la question 11e), les exigences en matiére de sécurité des Tl suivantes doivent étre respectéas.

16.

Tout équipement de TI PROTEGE utilisé pour accéder au Systéme de gestion des délinquant(e)s
(SGD), 4 ses applications auxiliaires ou au systéme de courniel du Senvice correctionnel du Canada
(SCC) doit répondre aux exigences suivantes :

a. Le BIOS est protége par un mot de passe robuste.

b. La configuration du BIOS est faite de fagon 4 ne permettre le démarrage qu'a partir d'un lecteur
systéme, comme le C.

c. Toutes les fonctionnalités sans fil sont désactivées.

d. Le systéme est verrouillé ou amété lorsqu'il n'est pas utilise.
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17. Tout équipement de TI PROTEGE utilisé pour accéder au Systéme de gestion des délinquant(e)s

(SGD), a ses applications auxiliaires ou au systeme de courriel du Service correctionnel du Canada

(SCC) ne doit jamais comporter ou utiliser I'équipement suivant a8 moins que le SCC ne I'ait précisément
autorisé -

g. Qutils qui pourraient contourner les contrdles de sécurité;

h. Logiciels poste-a-poste (P2P) servant 3 communiquer avec d’autres systémes par Intemet;

i. Logiciels client-serveur comme les serveurs Web, des serveurs mandataires ou des serveurs de
fichiers;

J-  Services de messagere électronique Web;

k. Logiciels de commande & distance;

. Services nuagiques, y compris support de stockage (voir Exigence 4).

Sécurité ministérielle — Sécurité physique et personnelle

En plus des éléments susmentionnés, la Direction de la sécurité industnelle canadienne (DSIC) procédera a

des vérifications d'organisation désignée (VOD) et & des vénfications de la cote de protection des documents
(CPD) afin d"assurer le respect des exigences suivantes :

Chaque entrepreneur, agent de I'entrepreneur, sous-traitant, bénévole ou toute autre partie qui
demande I'accés a des renseignements PROTEGES doit détenir une COTE DE FIABILITE valide,
octroyée par la DSIC de Travaux publics et Services gouvernementaux Canada (TPSGC), et presenter
un motif légitime de consulter les renseignements en question (besoin de savoir).

Lorsqu'ils ne sont pas ufilisés, tous les supports de s’r.ockage de données portatifs contenant des
renseignements PROTEGES doivent &tre mis en lieu sir dans un coffre de sécurité répondant aux
normes de sécurité du gouvernement du Canada, dans une zone de travail.

Tous les documents produits ou remplis par 'enfrepreneur qui contiennent des rensfagnements
PROTEGES doivent porter la mention affichant la cote de sécurité dans le coin supérieur droit de
chaque page. De plus, tous les supports de stockage de données portatifs doivent porter une étiquette
de la cote de sécurité la plus élevée des renseignements gu'ils contiennent, par exemple PROTEGE B.
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Annexe A — Définitions

Equipement de TI PROTEGE — Ensemble du matériel et des appareils de Tl (notamment, sans toutefois s'y
limiter, les serveurs, les erdinateurs, les supports de stockage de données portatifs) utilisés pour acceder,
entreposer et/ou traiter des renseignements PROTEGES.

Support de stockage portatif — Les supports qui sont portatifs et qui ont une capacité de stockage ou une
mémaoire ol les utilisateurs peuvent sauvegarder de I'information sont considérés comme des supports de
stockage de données portatifs. Exemples de supports de stockage de données portatifs :

Dispositifs USB (p. ex. clés USE, disques durs externes);
Unites eSATA (External Seral Advanced Technology Aftachment);
Tablettes, ordinateurs portatifs, appareils intelligents (p. ex. BlackBermry) et appareils photo;

Supports amovibles — bandes, disques optiques (p. ex. CD et DVD).

Annexe B — Renvois

MNorme opérationnelle de sécurité : Gestion de la sécurité des technologies de l'information (GSTI)
hitp:/fwww ths-sct ge.calpol/doc-fra.aspx?id=12328

Morme opérationnelle sur la sécurité matérielle
hitp:/fwww tbs-sct ge.cal/pol/doc-fra.aspx?id=12329

G1-026 — Guide pour I'établissement des zones de sécurité matérizlle
hitp:fwww.remp-gre.ge.ca’physec-secmat/pubs/g 1-026-fra.htm

Algorithmes cryptographiques pour Finformation NON CLASSIFIE, PROTEGE A et PROTEGE B
https:/fwww.cse-cst.ge.calfr/publication/nouveau-conseils-matiere-secunte-technologies-information-
algorithmes-cryptographiques

Mettoyage des supports de Tl
hitps:/fwww.cse-cst.ge.calfripublication/nettoyage-supports-ti

G1-001 — Guide d’équipement de sécurité
hitp:f'www . remp-gre.ge.cafphysec-secmat/res-lim/pubsiseg/htmlhome_f htm
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