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MODIFICATION No 002

La présente modification vise a modifier la demande de propositions (DP) et a répondre aux questions
des soumissionnaires.

MODIFICATIONS A LA DDP :
1. Enlever: Section 7.5 Volet de travail 1 — Secret, de (a) a (k) ; et

Remplacer par:

EXIGENCE EN MATIERE DE SECURITE POUR ENTREPRENEUR CANADIEN: DOSSIER
TPSGC # W6369-17-P5LA S1

(&) L'entrepreneur ou l'offrant doit détenir en permanence, pendant I'exécution du contrat ou de
I'offre & commandes, une cote de sécurité d'installation valable au niveau NATO SECRET
délivrée par la Direction de la sécurité industrielle canadienne (DSIC) de Travaux publics et
Services gouvernementaux Canada (TPSGC).

(b) Ce contrat comprend un accés a des marchandises contrdlées. Avant d'avoir acces, le
soumissionnaire doit étre inscrit au Programme des Marchandises Contrélées de Travaux
publics et Services gouvernementaux Canada (TPSGC).

(c) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des
renseignements ou a des biens PROTEGES NON RESTREINTS, ou a des établissements
de travail dont I'acces est réglementé, doivent TOUS détenir une cote de sécurité du
personnel valable au niveau NATO SECRET et/ou SECRET, délivrée ou approuvée par la
DSIC de TPSGC.

(d) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des
renseignements ou a des biens CLASSIFIES RESTREINTS, ou a des établissements de
travail dont l'acceés est réglementé, doivent étre citoyens du Canada ou des Etats-Unis et
doivent TOUS détenir une cote de sécurité du personnel valable au niveau NATO
SECRET et/ou SECRET, délivrée ou approuvée par la DSIC de TPSGC.

(e) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des
renseignements ou a des biens CLASSIFIES OTAN, ou & des établissements de travail
dont l'accés est réglementé, doivent étre résidents permanents du Canada ou
citoyens d'un pays membre de I'OTAN et doivent TOUS détenir une cote de sécurité
du personnel valable au niveau NATO SECRET, délivrée ou approuvée par l'autorité de
sécurité compétente déléguée par I'OTAN.

(f) L’'entrepreneur ou I'offrant NE DOIT PAS emporter de renseignements ou de biens
PROTEGES/CLASSIFIES hors des établissements de travail visés; et I'entrepreneur ou
I'offrant doit s’assurer que son personnel est au courant de cette restriction et qu’il I'a
respecte.

(g) Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE doivent
pas étre attribués sans I'autorisation écrite préalable de la DSIC de TPSGC.

(h) Avant l'attribution du contrat, I'entrepreneur doit remplir un questionnaire sur la

Participation, le controle et I'influence étrangers (PCIE) ainsi que les documents
connexes indiqués dans les lignes directrices sur la PCIE destinées aux organisations.
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L’entrepreneur doit soumettre ces documents diment remplis afin d’indiquer si une tierce
partie (personne, entreprise ou gouvernement) peut accéder, sans en avoir I'autorisation, a
des biens ou a des renseighements COMSEC / INFOSEC ou CLASSIFES DE L’OTAN/
ETRANGERS. Travaux publics et Services gouvernementaux Canada (TPSGC)
déterminera si le statut « Sans PCIE » ou « Avec PCIE » doit étre attribué a I'entreprise de
I'entrepreneur. Si le statut « Avec PCIE » est attribué a I'entreprise, TPSGC déterminera si
des mesures d’atténuation existent ou doivent étre prises par I'entreprise afin qu’elle puisse
obtenir le statut « Sans PCIE par atténuation ».

() En permanence pendant I'exécution du contrat, I'entrepreneur doit détenir une lettre de
TPSGC indiquant les résultats de I'évaluation de la PCIE ainsi que le statut attribué & son
entreprise, c'est-a-dire « Sans PCIE » ou « Sans PCIE par atténuation ».

()) Tout changement au questionnaire et aux facteurs connexes d’évaluation de la PCIE doit
étre immédiatement signalé au Secteur de la sécurité industrielle (SSI) aux fins de
détermination de I'incidence du changement sur le statut lié a la PCIE.

(k) En outre, I'entrepreneur ou l'offrant doit respecter les dispositions de :

() laliste de vérification des exigences relatives a la sécurité qui se trouve a
'annexe C;

(i)  la plus récente version du Manuel de la sécurité industrielle.

2. Enlever: Le document entier en appendice C de I'annexe A - Critéres d’évaluation des ressources
et tableau de réponses, Volet de travail 1 - Secret; et

Remplacer par : Le document ci-aprés en format PDF.

3. Enlever: Le document entier en appendice C de I'annexe A - Critéres d’évaluation des ressources
et tableau de réponses, Volet de travail 2 — Trés Secret; et

Remplacer par : Le document ci-aprés en format PDF.

4. Enlever: Le document entier en appendice C de I'annexe A - Guide de sécurité complémentaire de
la Liste de vérification des exigences relatives a la sécurité — Volet de travail 1 — Secret; et

Remplacer par : Le document ci-aprés en format PDF.

5. Enlever: Le document entier en appendice C de I'annexe A - Guide de sécurité complémentaire de
la Liste de vérification des exigences relatives a la sécurité — Volet de travail 2 — Trés Secret; et

Remplacer par : Le document ci-aprés en format PDF.

6. Enlever: Le document entier en piece jointe 4.1: Criteres d'évaluation des soumissions, Volet de
travail 1 - Secret; et
Remplacer par : Le document ci-aprés en format PDF.

7. Enlever: Le document entier en piéce jointe 4.1: Critéres d'évaluation des soumissions, Volet de
travail 2 — Trés Secret; et

Remplacer par : Le document ci-aprés en format PDF.
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QUESTIONS et REPONSES:

Question 1:

Pour toutes questions a savoir si quelqu’un présentement, ou auparavant a (ou aurait) fourni des services
similaires, ou d’intérét. Si oui, qui a fourni ces services, quel fut (furent) la valeur du (des) contrat(s), la
durée (incluant tout prolongements), et est-ce qu'ils auront la permission de soumissionner sur la

présente opportunité?

Réponse 1:
Numéro de Contracteur | Valeur actuelle Attributio Expiration | Expiration Est-ce
contrat du contrat nde originale du contrat que les
(incluant options | contrat du contrat | aprés soumiss
et prolongeme | ionnaire
prolongements) nts S
peuvent
soumiss
ionner
sur cette
opportu
nité?
W6369- IBISKA $10,549,949.57 | 21 juin 20 juin 20 déc Oul
130065/001/ZM Telecom 2013 2018 2018
Inc.
W6369- DWP $13,108,849.21 | 21 juin 20 juin 20 déc oul
130065/002/ZM Solutions 2013 2018 2018
W6369- IBISKA $11,353,918.29 | 21 juin 20 juin 20 déc Oul
130065/003/ZM Telecom 2013 2018 2018
Inc.
WG6369- DWP $12,485,273.43 | 21 juin 20 juin 20 déc Oul
130065/004/ZM Solutions 2013 2018 2018
W6369- IPSS INC. $4,976,520.00 14 jan 13 jan 13 nov Oul
12P5TF/001/zM 2013 2015 2018
W6369- The Halifax | $22,869,331.55 | 18 sept 17 sept 17 sept oul
11P5NN/001/ZM Computer 2012 2014 2018
Consulting
Group Ltd.
W6369- TPG $21,367,578.51 | 18 sept 17 sept 17 sept Ooul
11P5NN/002/ZM | Technology 2012 2014 2018
Consulting
Ltd.
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12P5RK/001/ZM 2012 2014 2018

Question 2:

Est-ce que la Couronne peut confirmer qu’une ressource proposeée lors d’une sollicitation d’entrepreneurs
pour le Volet de travail 1, pourrait aussi étre proposée pour le Volet de travail 2 de la méme sollicitation?

Réponse 2:

La Couronne peut confirmer qu’une ressource proposée lors d'une sollicitation d’entrepreneurs pour le
Volet de travail 1 ne peut pas étre présentée a nouveau pour la méme sollicitation, par le méme
entrepreneur, pour le Volet de travail 2. Veuillez vous référer a I'article 3.2 (a)(v) de la demande de
propositions. Il est dit : Une méme personne ne doit pas étre proposée dans plus d'une catégorie de
ressources ou dans plus d’'un volet de travail.

Question 3:

Pouvez-vous confirmer que, si nous soumettons une soumission par POSTEL, avons-nous a soumettre
une soumission technique séparée pour chaque Volet de travail?

Réponse 3:

La Couronne confirme que si le soumissionnaire soumet ses soumissions par POSTEL, le soumissionnaire
doit soumettre une soumission séparée pour chaque Volet de travail.

Question 4:

Respectivement au Volet de travail 1 — Secret, il semble que la plupart des exigences pour les
consultants/personnel qui nécessitent laccés a de linformation PROTEGEE/CLASSIFICATION
RESTREINTE, des actifs ou lieux de travail sensibles nécessitent une autorisation de sécurité de niveau
FIABILITE ou SECRET. Considérant que la majorité des fournisseurs réputés d’Ottawa ne détiennent pas
une autorisation de sécurité (établissement) de niveau NATO SECRET, I'exigence actuelle d’attestation de
Sécurité d’installation (ASI) restreindra le bassin de soumissionnaires qualifiés aux titulaires actuels de ce
niveau de sécurité, et conséquemment limitera le nombre de soumissions.

Est-ce Canada accepterait des soumissions de contracteurs/offrants qui maintiennent une d’attestation de
Sécurité d’installation (ASI) de niveau SECRET?

Réponse 4:

Aprés revue, la demande de propositions reste la méme. La Couronne confirme que les
contracteurs/offrants doivent maintenir une d’attestation de Sécurité d'installation (ASI) émise par la
Direction de la sécurité industrielle canadienne, de niveau NATO SECRET, en tout temps durant la
performance du contrat/offre a demande.

Question 5:

Relativement a I'exigence corporative obligatoire O2 pour chaque Volet de travail, la Couronne demande
au soumissionnaires de démontrer un minimum de 5 années d’expérience antérieure dans la fourniture
de services professionnels en Tl. Nous avons les questions suivantes :

a) Est-ce que la Couronne peut clarifier si cette exigence fait référence aux
projets démontrés dans les exigences corporatives O17?
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b) Si cette exigence ne fait pas référence a O1, est-ce que la Couronne peut
fournir quelques parametres ou clarifications concernant cette demande
(c.a.d. contrats de plus de 5M$)? Est-ce que la Couronne demande un
résumé de tous les projets de services professionnels de Tl complétés
durant les 5 derniéres années? Demander aux firmes la démonstration de
tous les projets, avec information de référence, descriptions de projets,
pour une période de 5 ans, ne semble pas plausible.

Réponse 5:

a. La Couronne confirme que I'exigence d'obligations corporatives O2 n’est pas reliée a I'exigence
d’obligations corporatives O1.

b. Veuillez consulter la mise-a-jour des Piéce jointe 4.1, Volet de Travail 1, et Volet de Travail 2.
Les exigences corporatives obligatoires O2 ont été supprimées.

Question 6:

Référence: Demande de Proposition, Section 1.2 (i), déclare: Seuls les titulaires d’ arrangement en matiére
d’approvisionnement (AMA) pour des Services Professionnels en Informatique Centrés sur les Taches (SPICT)
qui détiennent actuellement un AMA pour des SPICT au palier 2, dans toutes les catégories de ressources
d’'un volet de travail et dans la région de la capitale nationale dans le cadre de la série d’AMA n°® EN578-
170432 peuvent soumissionner.

Question 6A : L’élément central de demande de proposition est clairement la Cyber Sécurité (SPICT
Volet 6), puisque 19 des 21 rdles (90%) sont du volet 6 du SPICT. La Couronne applique une
pondération égale aux qualifications des SPICT (volets 5 & 6), malgré cette disproportion dans les réles
et les taches. Cette demande de proposition apparait simultanément avec une mise-a-niveau des SPICT,
laquelle ne sera pas octroyée avant la date de dépét des soumissions. De fagon a ne pas restreindre les
promoteurs expérimentés en sécurité Tl (qualifiés Volet 6 ), la Couronne devrait permettre un processus
par lequel les rdles et qualifications du volet 5, niveau 2 doivent étre maintenues par le soumissionnaire
avant I'octroi du contrat. Dans la partie 6 de la demande propositions, la Couronne a pris une approche
similaire dans laquelle les conditions doivent étre remplies avant 'attribution du contrat. En reprenant
cette approche et en tenant compte du calendrier du cycle de mise-a-jour des SPICT, est-ce que la
Couronne modifierait-elle la section 1.2(i)afin de refléter : « Avant I'octroi d’un contrat, le soumissionnaire
doit maintenir un Arrangement en Matiére d’Approvisionnement (AMA) de SPICT de niveau 2, dans
toutes les catégories de ressources d’'un certain Volet de travail, et dans la région de la capitale nationale
sous la série EN578-170432 d’AMA. »

Question 6B: Sinon, étant donné que certains soumissionnaires se sont concentrés sur le domaine de la
sécurité des Tl (axe principal de la DP), afin de permettre aux soumissionnaires spécialisés dans la
sécurité des Tl de présenter des propositions concurrentielles pour les réles du volet 6, la Couronne
pourrait-elle envisager de permettre aux soumissionnaires de soumettre des soumissions dans leurs
réles du Volet 6 et de pouvoir se voir attribuer les deux contrats?

Réponse 6:
Aprés une revue approfondie, la Couronne a décidé de ne pas modifier la demande de proposition.

Question 7:

Référence: DP pages 34 de 77, Section 7.5 Exigences relatives a la sécurité, Volet de travail 1 — Secret
Référence : Appendice A de I'annexe C, Guide de sécurité complémentaire de la Liste de vérification des
exigences relatives a la sécurité — Volet de Travail 1 — Secret.

Question : Veuillez confirmer que soit Secret ou NATO Secret est suffisant pour 'autorisation de sécurité
du personnel.
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Réponse 7:

SVP, veuillez vous référer aux sections révisées suivantes : I'’Appendice A de I'annexe C, Guide de
sécurité complémentaire de la Liste de vérification des exigences relatives a la sécurité — Volet de
Travail 1 — Secret, et I'Appendice A de I'annexe C, Guide de sécurité complémentaire de la Liste de
vérification des exigences relatives a la sécurité — Volet de Travail 2 — Trés Secret. La partie B de ces
appendices montre les niveaux d’autorisations de sécurité requis pour le personnel de chaque type de
ressources.

De plus, veuillez consulter la section révisée Section 7.5 Exigences relatives a la sécurité, volet de travail
1 — Secret.

Question 8:

Référence: DP page 35 de 77, Section 7.5 Exigence en matiére de sécurité. Volet de travail 2- Trés
Secret : Les membres du personnel de I'entrepreneur devant avoir accés a des renseignements ou a des
biens CLASSIFIES RESTREINS, ou a des établissements de travail dont 'accés est réglementé,

doivent étre citoyens du Canada ou des Etats Unis et doivent TOUS détenir une cote de sécurité

du personnel valable au niveau TRES SECRET ou TRES SECRET SIGINT tel que requis,

délivrée par la Direction de la sécurité industrielle canadienne (DSIC) de Travaux publics et

Services gouvernementaux Canada (TPSGC).

Question: SVP veuillez confirmer que soit Treés Secret ou Tres Secret SIGINT sont suffisant en tant
gu’autorisation de sécurité pour le personnel.

Réponse 8:

SVP, veuillez vous référer aux sections révisées suivantes : I'Appendice A de I'annexe C, Guide de
sécurité complémentaire de la Liste de vérification des exigences relatives a la sécurité — Volet de
Travail 2 — Trés Secret. La partie B de cet appendice montre les niveaux d'autorisations de sécurité
requis pour le personnel de chaque type de ressources.

Question 9:
Référence: DP, Piéce jointe 4.1 : Criteres d'évaluation des soumissions : Volet de Travail 1 — Secret, C6,

Ingénieur en sécurité des Tl, Niveau 3, C5

Question:

La Certification ITIL est trés pertinente pour ce rdle en ce qu'elle sensibilise aux concepts et
éléments clés du cycle-de-vie des services ITIL, incluant les liens entre les phases de ce cycle-de-vie, les
processus utilisés, et leur contribution aux pratiques de gestion de services. Est-ce que la Couronne
accepterait ITIL pour satisfaire les exigences de C5?

Réponse 9:

Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.
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Question 10:

Référence: Piéce jointe 4.1 : Critéres d’évaluation des soumissions : Volet de Travail 2 — Trés Secret, C.3
Analyste de la C et A et des EMR en sécurité des Tl — Niveau 3, C4

Question : La liste de certifications pour les cours de formation sont assez prescriptifs et peu dans le secteur
des analystes en C&A et en EMR. La Certification ITIL est trés pertinente pour ce réle en ce qu'elle
sensibilise aux concepts et éléments clés du cycle-de-vie des services ITIL, incluant les liens entre les
phases de ce cycle-de-vie, les processus utilisés, et leur contribution aux pratiques de gestion de services.
Est-ce que la Couronne accepterait ITIL pour satisfaire les exigences de C4?

Réponse 10:

Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Question 11:

Relativement au critére C5 pour le r6le ‘C.7 Spécialiste en conception de sécurité des Tl — Niveau 3’, volet
de travail 2 : 4 points sont alloués aux ressources qui ont 4 certifications dans une liste limitée de 6
certifications. Ceci est limitatif puisqu’il y a d’autres certifications qui sont d'usage dans l'industrie de la
sécurité des TI, et qui seraient appropriées a I'environnement du MDN et a la catégorie de I'ingénierie de
la sécurité des TI.

Est-ce que la Couronne considérerait ajouter les 3 certifications suivantes?

* CCSP (Certified Cloud Security Professional)

» CRISC (Equivalent a, et méme considéré plus pertinent que CISSP)

» CISA (Démontre le niveau de connaissances requis pour relever les défis dynamiques de I'entreprise
moderne)

Réponse 11:

Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

De plus, la Couronne reconnait une erreur dans le sujet visé, critére coté C5, item 5) qui devrait se lire
‘Certified Cloud Security Professionnel (CCSP)’

Question 12:

Relativement au critére coté C4 pour C.3 Analyste de la C et A et des EMR en sécurité des Tl — Niveau
3, Volet de travail 2 : il serait unique pour un réel spécialiste de la C et A et des EMR d’avoir n’importe
laquelle des certifications listées en C4, puisque ce type de ressources ne travaillent pas avec le logiciel
Metricstream GRC dans le cadre du travail en C et A et des EMR. Les points alloués particulierement
pour ces certifications pénalisent les réels spécialistes séniors, ou autres spécialistes qualifiés. Est-ce
que la Couronne pourrait considérer modifier les critéres cotés selon I'une des suggestions suivantes :
a) Enlever C4, puisque les certifications listées sont hors contexte dans la catégorie de spécialiste
en C et A et des EMR;
b) Augmenter la liste de certifications en C3 de fagon a inclure les certifications GRCactuellemetn
listées en CA4.
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Réponse 12:

Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Question 13:

Référence: Demande de propositions :

Annexe C Liste de vérification des exigences relatives a la sécurité, Partie 7; and

Section 7.5 Exigences relatives a la sécurité, VOLET DE TRAVAIL 2 — TRES SECRET, page 35/ 77.

Question : Considérant que le volet de travail 2 (Trés Secret) demande une autorisation de sécurité TS,
nous avons noté un besoin pour TS SIGINT sur la Liste de vérification des exigences relatives a la sécurité.
Est-ce que TS SIGINT est une exigence pour les candidats aux volets de travail 2 & I'étape des propositions,
puisque ceci pourrait séverement limiter le nombre de candidats éligibles a I'appel d’offres? Si TS SIGINT
n'est pas obligatoire a I'étape de la proposition, est-ce que I'octroi de contrat pourrait étre suspendue
jusqu’a ce que les autorisation de sécurité TS SIGINT soient complétées pour chaque ressources?

Réponse 13:

Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions. Tous les soumissionnaires doivent satisfaire les exigences de sécurité stipulés a la section
6.1, la section 7.5, I'annexe C, et 'appendice A de I'annexe C.

Question 14:

Reference: DP, C.3 Analyste de la C et A et des EMR en sécurité des Tl — Niveau 3, critére coté C4

Question : Les trois (3) cours de formation ne semblent pas étre reliés a une expérience de C&A, EMR
ou SA&A. Est-ce que ces critéres peuvent étre enlevés en termes d’exigences pour le rble, en mettant
plutét 'emphase sur d’autre éléments du EMR?

Réponse 14:
Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Question 15:
Référence: Volet de travail 2 - C.11 Spécialiste en analyses de vulnérabilité de la sécurité des Tl —
Niveau 3, ressources et réles.

Question : D0 a la rareté des ressources en Analyse de Vulnérabilités sur-place, est-ce que plusieurs
ressources peuvent étre utilisées dans chaque role d’analyse de vulnérabilité pour fournir un effort temps-
plein sur une base annuelle?

Réponse 15:

La Couronne a un besoin pour I'octroi d’'une seule ressource pour cette catégorie, et celle-ci ne pourra
pas étre scindée.

Question 16:

Question: Concernant le role de * C.11 Spécialiste en analyses de vulnérabilité de la sécurité des Tl —

Niveau 3’ (Volet de travail 2 — Trés Secret), Est-ce que les certifications exigées peuvent étre modifiées
pour des certifications alignées sur I'industrie, telles que OSSTMM Professional Security Tester
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Certification (OPST), GIAC Penetration Tester certification (GPEN), GIAC Web Application Penetration
Tester (GWAPT), et Offensive Security Certified Professional (OSCP)?

Réponse 16:
Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Question 17:

Références:

Appendice C de I'annexe A — Critéres d’évaluation des ressources et tableau de réponses : Volet de
Travail 2 — Trés Secret; et

PARTIE 1 — RENSEIGNEMENTS GENERAUX, 1.2 Sommaire (k), page 6 de 77

Question: SVP confirmez que la grille de qualification et C.V. & I'appendice C de I'annexe A sont une
sous-catégorie des catégories de ressources pour le volet de travail 2, car il y a divergence entre le
nombre de catégories de ressources a la page 6, et le nombre de catégories pour le volet de travail 2 &
I'appendice C.

Réponse 17 :

La Couronne est incapable d’identifier une divergence avec l'information fournie par le demandeur. La
Couronne identifie 10 types de ressources a chaque endroit identifiés en référence. Cependant, la
Couronne confirme que les soumissionnaires seront évalués au moyen des exigences et criteres de la
Piece jointe 4.1 a I'étape d’évaluation des soumissions. Veuillez aussi consulter la section 4.2 (c).

Question 18:

Référence: DP, Section 1.2 Sommaire (i), déclare : ‘Seuls les titulaires d’arrangement en matiere
d’approvisionnement (AMA) pour des Services Professionnels en Informatique Centrés sur les Taches (SPICT)
qui détiennent actuellement un AMA pour des SPICT au palier 2, dans toutes les catégories de ressources
d’'un volet de travail et dans la région de la capitale nationale dans le cadre de la série d’AMA n° EN578-
170432 peuvent soumissionner.’

Question : Le volet de travail 1 est partagé entre SPICT volets 5 et 6. Le composant majeur de cette
demande de proposition est clairement de la cyber sécurité (SPICT volet 6), puisque 23/28 des rbles
exigés sont du SPICT volet 6. Pour ne pas indiment pénaliser les soumissionnaires spécialisés dans des
domaines de niche, tel que le volet 5 — Gestion de projets et volet 6 — Cyber sécurité, en plus que de
permettre au MDN d’accéder a des ressources spécialisées et hautement qualifiées, est-ce la Couronne
serait disposée a séparer le DP volet de travail 1 en deux sous-volets (volet de travail 5 et volet de travalil
6) et d’octroyer deux (2) contrats par sous-volets, c.-a-d. SPICT volet 5, contrats A et B, et SPICT volet 6,
contrats A et B?

Réponse 18:
Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Question 19:

Référence: Demande de Proposition,

- Piéce jointe 4.1 : Critéres d’évaluation des soumissions : Volet de Travail 1 — Secret

- Piéce jointe 4.1 : Critéres d’évaluation des soumissions : Volet de Travail 2 — Tres Secret

- Appendice C de 'annexe A — Critéres d’évaluation des ressources et tableau de réponses : Volet de
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Travail 1 — Secret

- Appendice C de 'annexe A — Critéres d’évaluation des ressources et tableau de réponses : Volet de
Travail 2 — Tres Secret

Dans toutes les grilles de critéres (excluant celles des Gestionnaires de projets, et I'Expert-conseil en
gestion du changement), les points sont alloués pour des certifications reconnues par I'industrie. Bien
gue la Couronne aie inclue des certifications pertinentes pour les catégories de ressources, quelques-une
pourraient ne pas étre pertinentes a la catégorie de ressources et plusieurs autres certifications de valeur
n’ont pas été considérées. Ci-aprés des demandes spécifiques :

Question :

a. Volet de travail 1 : C.5 Spécialiste de I'ICP — Niveau 2, Critére C5 — Ces certifications ne sont pas
reliées a I'Infrastructure a Clés Publiques (ICP), et sont des certifications généralistes,
agnostiques, qui sont moins applicables a un rdle technique de bas niveau. Malgré que nous
apprécions que cette exigences soit cotée, I'entiéreté de la soumission est basée sur le total des
points, conséquemment le total est important. A la lumiére de ceci, et considérant qu'il s’agit d’un
réle intermédiaire, est-ce que la Couronne voudrait enlever cette exigence?

b. Volet de travail 1 : C.6 Ingénieur en sécurité des Tl — Niveau 1 et 2, critéres C5. Ces certifications
sont des certifications généralistes, agnostiques, qui sont moins applicables & un réle technique
de bas niveau. Malgré que nous apprécions que cette exigences soit cotée, I'entiéreté de la
soumission est basée sur le total des points, conséquemment le total est important. A la lumiére
de ceci, et considérant qu’il s’agit d'un réle intermédiaire, est-ce que la Couronne voudrait
remplacer les certifications généralistes par des certifications de commerciales pertinentes aux
domaines technologiques mentionnés au critere C1?

c. Volet de travail 1 : C.7 Spécialiste en conception de sécurité des Tl — Niveau 2, Critere C5. Deux
certifications sont spécifiques a des produits (MS et VMware), tandis que les autres sont des
certifications généralistes, agnostiques, qui sont moins applicables a un réle technique de bas
niveau (c.-a-d. Rdles de niveaux 1 et 2). Malgré que nous apprécions que cette exigences soit
cotée, I'entiéreté de la soumission est basée sur le total des points, conséquemment le total est
important. A la lumiére de ceci, et considérant qu'il s’agit d’un réle intermédiaire, est-ce que la
Couronne voudrait enlever cette exigence?

d. Volet de travail 1 C.7 Spécialiste en conception de sécurité des Tl — Niveau 3, Critére C5. Deux
certifications sont spécifiques a des produits (MS et VMware), tandis que les autres sont des
certifications généralistes et agnostiques. Est-ce que la Couronne considérerais d’admettre
d’autres certifications de manufacturiers, en autant qu’elles soient pertinentes aux domaines
technologiques contenus dans I'énoncé de travail?

e. Volet de travail 2, C.3 Analyste de la C et A et des EMR en sécurité des Tl — Niveau 3, critere C4.
Ces technologies ne sont pas inclues dans I'énoncé de travail, et il n’est pas clair pourquoi ces
certifications devraient étre maintenues par un spécialiste en EMR. Nous voudrions demander
que :

(i) Ces certifications soient remplacées par des certifications agnostiques plus pertinentes,
tel que CISM et CRISC; ou encore,
(i) Nous demandons a ce que cet exigence soit enlevé.

f.  Volet de travail 2 : C.9 Opérateur de systemes de sécurité des Tl — Niveau 3, critere C5. Ces
certifications sont des certifications généralistes, agnostiques, qui sont moins applicables a un
réle technique d'un opérateur de systemes. Malgré que nous apprécions que cette exigences soit
cotée, I'entiereté de la soumission est basée sur le total des points, conséquemment le total est
important. A la lumiére de ceci, est-ce que la Couronne voudrait ajouter les suivantes a
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I'exigence : ‘certifications pertinentes de manufacturiers ayant trait aux domaines technologiques
mentionnés au critére C1' ?

g. Voletde travail 2 : C.11 Spécialiste en analyses de vulnérabilité de la sécurité des Tl — Niveau 3,
Critere C2. Ces certifications sont totalement sans rapport avec les habilités d’analyse de
vulnérabilité, et ne démontrent pas de connaissances pratiques. Est-ce que la Couronne
considérerait remplacer ces certifications par des certifications d’analyse de vulnérabilité
pratiques, telles que SANS GCIH, CEH, et OSCP, aux fins d’octroi de points dans ce critere?

Réponse 19:

Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Question 20:

Référence: DP,

- Piéce jointe 4.1 : Critéres d’évaluation des soumissions : Volet de Travail 1 — Secret

- Piéce jointe 4.1 : Critéres d’évaluation des soumissions : Volet de Travail 2 — Trés Secret

- Appendice C de I'annexe A — Critéres d’évaluation des ressources et tableau de réponses : Volet de
Travail 1 Secret

- Appendice C de 'annexe A — Criteres d’évaluation des ressources et tableau de réponses : Volet de
Travail 2 Trés Secret.

Les Références ci-haut font référence a la continuité des opérations, et la reprise aprés sinistre, et ce
parmi I'ensemble des critéres cotés. Certains critéres ne sont pas pertinents a la catégorie de ressources,
tel que ci-apres.

Question :

(a) Volet de travail 1 : C.5 Spécialiste de I'ICP — Niveau 2, critere C5 et C3. L'expérience
dans le développement de plans de continuité des opérations et de reprise apres sinistre
sont les fonctions d’'un spécialiste en planification de continuité d'affaires. ITISPS, son
successeur CPSA, et maintenant SPICT ont tous des catégories spécialisées pour cet
expertise. Les ingénieurs en sécurité Tl de toutes grandes entreprises devraient au
mieux appuyer les efforts de continuité des opérations dirigé par des spécialistes en
planification de continuité des opérations et reprise aprés sinistre. Est-ce que la
Couronne pourrait enlever cette exigence, ou encore modifier le texte pour dire : activités
de continuité des opérations ‘appuyées’?

(b) Volet de travaill : C.6 Ingénieur en sécurité des Tl — Niveaux 1,2 et 3, critéres C3. Créer
et effectuer I'analyse de continuité des activités et reprise aprés-sinistre est la fonction
d’un spécialiste en planification de continuité d’affaires/reprise apres sinistre. ITISPS, son
successeur CPSA, et maintenant SPICT ont tous des catégories spécialisées pour cet
expertise. Les ingénieurs en sécurité Tl de toutes grandes entreprises devraient au
mieux appuyer les efforts de continuité des opérations dirigé par des spécialistes en
planification de continuité des opérations et reprise aprés sinistre. Est-ce que la
Couronne pourrait enlever cette exigence, ou encore modifier le texte pour dire : activités
de continuité des opérations ‘appuyées’?

(c) Volet de travail 2 : C.5 Spécialiste de I'ICP — Niveau 3, critere C3, item 4). L’'expérience
de I'analyse de continuité des activités et reprise aprés-sinistre est la fonction d’'un
spécialiste en planification de continuité d’affaires/reprise apres sinistre. ITISPS, son
successeur CPSA, et maintenant SPICT ont tous des catégories spécialisées pour cet
expertise. Les ingénieurs en sécurité Tl de toutes grandes entreprises devraient au
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mieux appuyer les efforts de continuité des opérations dirigé par des spécialistes en
planification de continuité des opérations et reprise aprés sinistre. Est-ce que la
Couronne pourrait enlever cette exigence, ou encore modifier le texte pour dire : activités
de continuité des opérations ‘appuyées’?

(d) Volet de travail 2, C.6 Ingénieur en sécurité des Tl — Niveaux 1, 2 et 3, Critéres C3. Créer
et effectuer I'analyse de continuité des activités et reprise aprés-sinistre est la fonction
d’un spécialiste en planification de continuité d’affaires/reprise apres sinistre. ITISPS, son
successeur CPSA, et maintenant SPICT ont tous des catégories spécialisées pour cet
expertise. Les ingénieurs en sécurité Tl de toutes grandes entreprises devraient au
mieux appuyer les efforts de continuité des opérations dirigé par des spécialistes en
planification de continuité des opérations et reprise aprés sinistre. Est-ce que la
Couronne pourrait enlever cette exigence, ou encore modifier le texte pour dire : activités
de continuité des opérations ‘appuyées’?

Réponse 20:
Aprés une revue approfondie de la demande, la Couronne a décidé de ne pas modifier la demande de
propositions.

Les questions en suspens :
Les questions en suspens seront traitées dans les modifications ultérieures a suivre bientét.

TOUTES LES AUTRES MODALITES DEMEURENT INCHANGEES.

NOTA : UNE SOUMISSIONS DEJA PRESENTEE PEUT ETRE MODIFIEE AVANT LA
DATE DE CLOTURE.

LA CORRESPONDANCE CONCERNANT LA MODIFICATIONS DOIT INDIQUER LE
NUMERO DE LA DEMANDE DE SOUMISSIONS ET LA DATE DE CLOTURE DES
SOUMISSIONS:; ELLE SOIT ETRE ADRESSEE A :

RECEPTION DES SOUMISSIONS

SERVICES PUBLICS ET APPROVISIONNEMENT CANADA

PLACE DU PORTAGE, PHASE IlI

HALL PRINCIPAL, SALLE 0A1

11, RUE LAURIER

GATINEAU (QUEBEC) K1A 0S5
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Security Requirement Checklist (SRCL) Supplemental Security Guide

W6369-17P5LA S1

Part A - Multiple Release Restrictions: Security Guide

To be completed in addition to SRCL question 7.b) when release restrictions are therein identified. Indicate to which levels of
information release restrictions apply. Make note in the chart if a level of information bears multiple restrictions (e.g. a portion of the

SECRET information bears the caveat Canadian Eyes Only while the remainder of the SECRET information has no rel

restrictions.)

Canadian Information

Citizenship
Restriction

PROTECTED

CLASSFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

No Release Restrictions

X | X

Not Releasable

Restricted to:
Canada and USA

Permanent Residents
Included*

NATO Information

Citizenship
Restriction

NATO
UNCLASSIFIED

NATO
RESTRICTED

NATO CONFIDENTIAL

NATO SECRET

COSMIC TOP SECRET

All NATO Countries

Restricted to:

Permanent Residents
Included*

Foreign Information

Citizenship
Restriction

PROTECTED

CLASSFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

No Release Restrictions

Restricted to :

Permanent Residents
Included*

COMSEC Information

Citizenship
Restriction

PROTECTED

CLASSFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

Not Releasable

Restricted to:

*When release restrictions are indicated, specify if permanent residents are allowed to be included.




Security Requirement Checklist (SRCL) Supplemental Security Guide

W6369-17P5LA S1

Part B - Multiple Levels of Personnel Screening: Security Classification Guide

To be completed in addition to SRCL question 10.a) when multiple levels of personnel screening are therein identified. Indicate which
personnel screening levels are required for which portions of the work/access involved in the contract.

Level of Personnel
Clearance
(e.g. Reliability Status,
Secret)

Position /
Description/Task

Access to sites and/or
information.
Levels of Information to
be accessed.

Citizenship
Restriction (if any)

SECRET and NATO
SECRET

Change Management
Consultant (Level 3)

Up to and including
Secret and NATO Secret

Canadian or US
citizen

SECRET and NATO
SECRET

Project Manager (Level 3)

Up to and including
Secret and NATO Secret

Canadian or US
citizen

SECRET and NATO
SECRET

PKI Specialist (Level 2 and
3)

Up to and including
Secret and NATO Secret

Canadian or US
citizen

SECRET and NATO
SECRET

IT Security Engineer
(Level 1, 2 and 3)

Up to and including
Secret and NATO Secret

Canadian or US
citizen

SECRET and NATO
SECRET

IT Security Design
Specialist (Level 2 and 3)

Up to and including
Secret and NATO Secret

Canadian or US
citizen

SECRET and NATO
SECRET

Network Security Analyst
(Level 2 and 3)

Up to and including
Secret and NATO Secret

Canadian or US
citizen

Part C — Safeguards / Information Technology (IT) Media — 11d = yes

IT security requirements must be specified in a separate technical document and submitted with the

SRCL

OTHER SECURITY INTRUCTIONS

Insert instructions




Security Requirement Checklist (SRCL) Supplemental Security Guide

W6369-17P5LA S2

Part A - Multiple Release Restrictions: Security Guide

To be completed in addition to SRCL question 7.b) when release restrictions are therein identified. Indicate to which levels of
information release restrictions apply. Make note in the chart if a level of information bears multiple restrictions (e.g. a portion of the

SECRET information bears the caveat Canadian Eyes Only while the remainder of the SECRET information has no rel

restrictions.)

Canadian Information

Citizenship
Restriction

PROTECTED

CLASSFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

No Release Restrictions

X | X

Not Releasable

Restricted to:

Permanent Residents
Included*

NATO Information

Citizenship
Restriction

NATO
UNCLASSIFIED

NATO
RESTRICTED

NATO CONFIDENTIAL

NATO SECRET

COSMIC TOP SECRET

All NATO Countries

Restricted to:

Permanent Residents
Included*

Foreign Information

Citizenship
Restriction

PROTECTED

CLASSFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

No Release Restrictions

Restricted to :

Permanent Residents
Included*

COMSEC Information

Citizenship
Restriction

PROTECTED

CLASSFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

Not Releasable

Restricted to:

*When release restrictions are indicated, specify if permanent residents are allowed to be included.




Security Requirement Checklist (SRCL) Supplemental Security Guide

W6369-17P5LA S2

Part B - Multiple Levels of Personnel Screening: Security Classification Guide

To be completed in addition to SRCL question 10.a) when multiple levels of personnel screening are therein identified. Indicate which
personnel screening levels are required for which portions of the work/access involved in the contract.

Level of Personnel
Clearance
(e.g. Reliability Status,
Secret)

Position /
Description/Task

Access to sites and/or
information.
Levels of Information to
be accessed.

Citizenship
Restriction (if any)

NATO Secret, Top
Secret and Top Secret
SIGINT

IT Security TRA and C&A
Analyst (Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

PKI Specialist (Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

IT Security Engineer
(Level 1, 2 and 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

IT Security Design
Specialist (Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

Network Security Analyst
(Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

IT Security Systems
Operator (Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

IT Security VA Specialist
(Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

NATO Secret, Top
Secret and Top Secret
SIGINT

Incident Management
Specialist (Level 3)

Up to and including Top
Secret SIGINT, and NATO
Secret

Canadian citizen

Part C — Safeguards / Information Technology (IT) Media — 11d = yes

IT security requirements must be specified in a separate technical document and submitted with the

SRCL

OTHER SECURITY INTRUCTIONS

Insert instructions
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