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MODIFICATION NO 007

La présente modification vise & modifier la demande de propositions (DP) et a répondre aux questions
des soumissionnaires.

MODIFICATIONS A LA DDP :

1. Enlever: Section 7.5 Volet de travail 1 — Secret, de (a) a (k) ; et

Remplacer par:

EXIGENCE EN MATIERE DE SECURITE POUR ENTREPRENEUR CANADIEN: DOSSIER
TPSGC # W6369-17-P5LA S1 Révision # 1

(&) L'entrepreneur ou l'offrant doit détenir en permanence, pendant I'exécution du contrat ou de
I'offre & commandes, une cote de sécurité d’installation valable au niveau NATO SECRET
délivrée par la Direction de la sécurité industrielle canadienne (DSIC) de Travaux publics et
Services gouvernementaux Canada (TPSGC).

(b) Ce contrat comprend un accés a des marchandises contrdlées. Avant d'avoir acces, le
soumissionnaire doit étre inscrit au Programme des Marchandises Contrélées de Travaux
publics et Services gouvernementaux Canada (TPSGC).

(c) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des
renseignements ou a des biens CLASSIFIES/ PROTEGES RESTREINTS, ou a des
établissements de travail dont I'accés est réglementé, doivent étre citoyens du Canada ou
des Etats-Unis et doivent TOUS détenir une cote de sécurité du personnel valable au
niveau NATO SECRET, délivrée ou approuvée par la DSIC de TPSGC.

(d) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des
renseignements ou a des biens CLASSIFIES OTAN, ou a des établissements de travail
dont l'accés est réglementé, doivent étre citoyens du Canada ou des Etats-Unis et
doivent TOUS détenir une cote de sécurité du personnel valable au niveau NATO
SECRET, délivrée ou approuvée par l'autorité de sécurité compétente déléguée par
I'OTAN.

(e) L'entrepreneur ou l'offrant NE DOIT PAS emporter de renseignements ou de biens
CLASSIFIES/ PROTEGES hors des établissements de travail visés; et I'entrepreneur ou
I'offrant doit s’assurer que son personnel est au courant de cette restriction et qu'il I'a
respecte.

() Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE doivent
pas étre attribués sans l'autorisation écrite préalable de la DSIC de TPSGC.

(g) Avant I'attribution du contrat, I'entrepreneur doit remplir un questionnaire sur la
Participation, le contrdle et I'influence étrangers (PCIE) ainsi que les documents
connexes indiqués dans les lignes directrices sur la PCIE destinées aux organisations.
L’entrepreneur doit soumettre ces documents diment remplis afin d’indiquer si une tierce
partie (personne, entreprise ou gouvernement) peut accéder, sans en avoir l'autorisation, a
des biens ou a des renseignements COMSEC / INFOSEC ou CLASSIFES DE L’OTAN /
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(h)

(i

()

ETRANGERS. Travaux publics et Services gouvernementaux Canada (TPSGC)
déterminera si le statut « Sans PCIE » ou « Avec PCIE » doit étre attribué a I'entreprise de
I'entrepreneur. Si le statut « Avec PCIE » est attribué a I'entreprise, TPSGC déterminera si
des mesures d'atténuation existent ou doivent étre prises par I'entreprise afin gqu’elle puisse
obtenir le statut « Sans PCIE par atténuation ».

En permanence pendant I'exécution du contrat, I'entrepreneur doit détenir une lettre de
TPSGC indiquant les résultats de I'évaluation de la PCIE ainsi que le statut attribué a son
entreprise, c'est-a-dire « Sans PCIE » ou « Sans PCIE par atténuation ».

Tout changement au questionnaire et aux facteurs connexes d’évaluation de la PCIE doit
étre immédiatement signalé au Secteur de la sécurité industrielle (SSI) aux fins de
détermination de I'incidence du changement sur le statut lié a la PCIE.

En outre, I'entrepreneur ou I'offrant doit respecter les dispositions de :

() laliste de vérification des exigences relatives a la sécurité qui se trouve a
'annexe C;
(i)  la plus récente version du Manuel de la sécurité industrielle.

2. Enlever: Section 7.5 Volet de travail 2 — Trés Secret, de (I) a (v) ; et

Remplacer par:

EXIGENCE EN MATIERE DE SECURITE POUR ENTREPRENEUR CANADIEN: DOSSIER
TPSGC # W6369-17-P5LA S2 Révision # 1

(k)

o

L’entrepreneur ou I'offrant doit détenir en permanence, pendant I'exécution du contrat ou de
I'offre & commandes, une cote de sécurité d'installation valable au niveau NATO SECRET et
TRES SECRET, délivrée par la Direction de la sécurité industrielle canadienne (DSIC) de
Travaux publics et Services gouvernementaux Canada (TPSGC).

Ce contrat comprend un acces a des marchandises contrélées. Avant d'avoir acces, le
soumissionnaire doit étre inscrit au Programme des Marchandises Contrblées de Travaux
publics et Services gouvernementaux Canada (TPSGC).

(m) Les membres du personnel de I'entrepreneur devant avoir acces a des renseignements ou a

(n)

des biens PROTEGES/CLASSIFIES RESTREINS, ou & des établissements de travail dont
l'acces est réglementé, doivent étre citoyens du Canada et doivent TOUS détenir une cote
de sécurité du personnel valable au niveau TRES SECRET SIGINT, délivrée par la Direction
de la sécurité industrielle canadienne (DSIC) de Travaux publics et Services
gouvernementaux Canada (TPSGC).

Les membres du personnel de I'entrepreneur ou de l'offrant devant avoir acces a des
renseignements ou a des biens CLASSIFIES OTAN, ou a des établissements de travail dont
l'acces est réglementé, doivent étre citoyens du Canada et doivent TOUS détenir une cote
de sécurité du personnel valable au niveau NATO SECRET, délivrée ou approuvée par
l'autorité de sécurité compétente déléguée par 'OTAN.
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(0) L'entrepreneur ou I'offrant NE DOIT PAS emporter de renseignements ou de biens
PROTEGES/CLASSIFIES hors des établissements de travail visés; et I'entrepreneur ou
I'offrant doit s’assurer que son personnel est au courant de cette restriction et qu'il I'a
respecte.

(p) Avant I'attribution du contrat, I'entrepreneur doit remplir un questionnaire sur la Participation,
le contrble et I'influence étrangers (PCIE) ainsi que les documents connexes indiqués
dans les lignes directrices sur la PCIE destinées aux organisations. L’entrepreneur doit
soumettre ces documents diment remplis afin d’'indiquer si une tierce partie (personne,
entreprise ou gouvernement) peut accéder, sans en avoir l'autorisation, a des biens ou a des
renseignements CLASSIFES DE L’ OTAN. Travaux publics et Services
gouvernementaux Canada (TPSGC) déterminera si le statut « Sans PCIE » ou « Avec
PCIE » doit étre attribué a I'entreprise de I'entrepreneur. Si le statut « Avec PCIE » est
attribué a I'entreprise, TPSGC déterminera si des mesures d'atténuation existent ou doivent
étre prises par I'entreprise afin qu’elle puisse obtenir le statut « Sans PCIE par atténuation ».

(q) En permanence pendant I'exécution du contrat, I'entrepreneur doit détenir une lettre de
TPSGC indiquant les résultats de I'évaluation de la PCIE ainsi que le statut attribué & son
entreprise, c'est-a-dire « Sans PCIE » ou « Sans PCIE par atténuation ».

(r) Tout changement au questionnaire et aux facteurs connexes d’'évaluation de la PCIE doit
étre immédiatement signalé au Secteur de la sécurité industrielle (SSI) aux fins de
détermination de I'incidence du changement sur le statut lié a la PCIE.

(s) Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE doivent
pas étre attribués sans l'autorisation écrite préalable de la DSIC de TPSGC.

(t) En outre, I'entrepreneur ou I'offrant doit respecter les dispositions de :

(i)  la liste de vérification des exigences relatives a la sécurité qui se trouve a
'annexe C;
(iv) la plus récente version du Manuel de la sécurité industrielle.

3. Enlever: Le document entier en I'annexe C - Liste de vérification des exigences relatives a la
sécurité - Volet de Travail 1 — Secret et Volet de travail 2 — Tres Secret; et

Remplacer par : Le document ci-aprés en format PDF.

4. Enlever: Le document entier en appendice A de I'annexe C - Guide de sécurité complémentaire de
la Liste de vérification des exigences relatives a la sécurité — Volet de travail 1 — Secret; et

Remplacer par : Le document ci-aprés en format PDF.
5. Enlever: Le document entier en appendice A de I'annexe C - Guide de sécurité complémentaire de
la Liste de vérification des exigences relatives a la sécurité — Volet de travail 2 — Trés Secret; et

Remplacer par : Le document ci-aprés en format PDF.

6. Enlever: Le document entier en Annexe A — Enoncé des travaux : Volet de Travail 1 — Secret; et
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Remplacer par : Le document ci-aprés en format PDF.

7. Enlever: Le document entier en Annexe A — Enoncé des travaux : Volet de Travail 2 — Trés Secret;
et
Remplacer par : Le document ci-aprés en format PDF.

8. Enlever: La version francaise de « le document entier en appendice C de I'annexe A - Critéres
d’évaluation des ressources et tableau de réponses, Volet de travail 1 — Secret » pour
harmoniser avec la version anglaise; et
Remplacer par : Le document ci-aprés en format PDF.

9. Enlever: La version francaise de « Le document entier en appendice C de I'annexe A - Critéres
d’évaluation des ressources et tableau de réponses, Volet de travail 2 — Trés Secret » pour
harmoniser avec la version anglaise; et
Remplacer par : Le document ci-aprés en format PDF.

10. Enlever: La version francaise de « Le document entier en piéce jointe 4.1: Critéres d'évaluation
des soumissions, Volet de travail 1 — Secret » pour harmoniser avec la version anglaise; et

Remplacer par : Le document ci-aprés en format PDF.

11. Enlever: La version frangaise de « Le document entier en piéce jointe 4.1: Critéres d’évaluation
des soumissions, Volet de travail 2 — Trés Secret » pour harmoniser avec la version anglaise; et

Remplacer par : Le document ci-aprés en format PDF.

QUESTIONS et REPONSES:

Question 35:

La section 7.5, Volet de travail 7.5 — Secret, (a) a (k), qui sont les termes du contrat qui s’appliqueront a
la phase d’'autorisation des taches, et qui fit rféecemment amendée par 'amendement #2, indique que les
exigences de sécurité pour les fournisseurs canadiens sont :

(c) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des
renseignements ou a des biens PROTEGES/CLASSIFIES NON RESTREINTS, ou a des
établissements de travail dont I'acces est réglementé, doivent TOUS détenir une cote de

sécurité du personnel valable au niveau FIABILITE en vigueur, SECRET et/ou NATO SECRET,
tel que requis, délivrée ou approuvée par la DSIC de TPSGC.

(e) Les membres du personnel de I'entrepreneur ou de l'offrant devant avoir acces a des
renseignements ou a des biens CLASSIFIES OTAN, ou & des établissements de travail dont
l'acces est réglementé, doivent étre résidents permanents du Canada ou citoyens d'un
pays membre de I'OTAN et doivent TOUS détenir une cote de sécurité du personnel valable
au niveau NATO SECRET, délivrée ou approuvée par l'autorité de sécurité compétente
déléguée par 'OTAN.
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Cette clause suppose que le client a la capacité et/ou la discrétion de choisir le niveau approprié de
sécurité a la phase d’autorisation des taches.

La réponse fournie & 'amendement #5, Question #33 (a) fournie ci-apres, contredit ce qui est
présentement indiqué aux termes et conditions du contrat, section 7.5 pour le volet de travail 1 :

a) Ceci indique seulement que le MDN aura des besoins pour des ressources de différents niveaux
lesquels seront définis par voie d’ ‘autorisations de taches’ en attente de I'information de sécurité
(Protégé, Secret, ou NATO Secret)?

Réponse 33-1 : La Couronne confirme que toutes les ressources proposées pour les
exigences du volet de travail 1 a la date de fermeture des soumissions devront avoir les
autorisations de sécurité SECRET et NATO SECRET avant I'octroi du contrat. La
Couronne confirme aussi que toutes les ressources proposées pour les exigences du
volet de travail 1 a la phase d’autorisation des taches doivent avoir les autorisations de
sécurité SECRET et NATO SECRET.

Considérant les informations fournies dans ces amendements, est-ce que la Couronne peut confirmer :

i Est-ce que la section 7.5 pour le volet de travail 1 modifiée par 'amendement 2 est correcte, ou
est-elle substituée par la réponse a la question 33 fournie par 'amendement 5, et devrait étre
modifié conséquemment?

Réponse 35-1: Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la
mise-a-jour de I'’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 1), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 1 . La Couronne
confirme que toutes les ressources du volet de travail 1 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens ou
américains, et doivent chacune détenir une autorisation de sécurité NATO SECRET avant I'octroi
des contrats. La Couronne confirme aussi que toutes les ressources du volet de travail 1
présentées pour répondre aux catégories d'exigences, doivent a la phase d’octroi de taches, étre
citoyens canadiens ou américains, et doivent chacune détenir une autorisation de sécurité NATO
SECRET.

ii. Est-ce que le client a la possibilité, a la phase d’autorisation des taches, de déterminer le niveau
sécurité exigé pour chacune des taches émises, ou si toutes les ressources devront avoir
l'autorisation de sécurité SECRET et NATO SECRET indépendamment des exigences, c-a-d des
travaux non-OTAN?

Réponse 35-2 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail
1, la mise-a-jour de '’Annexe C Liste de vérification des exigences relatives a la sécurité
(Volet de travail 1), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité
complémentaire de la Liste de vérification des exigences relatives a la sécurité - Volet de
Travail 1 . La Couronne confirme que toutes les ressources du volet de travail 1
présentées pour répondre aux catégories d’exigences, doivent a la phase d’octroi de
taches, étre citoyens canadiens ou américains, et doivent chacune détenir une
autorisation de sécurité NATO SECRET.

S'il n'est pas de la discrétion du client et que le contrat exige les deux niveaux de sécurité, nous pensons
gu’il n’est pas dans le meilleur intérét de la Couronne, puisque notre expérience démontre que les temps
de traitement pour obtenir NATO SECRET atteignent jusqu’a 210 jours ouvrables et plus dans les cas de
dossiers complexes ou des informations additionnelles sont requises par CISSD. Comme tel, lorsque le
client débute I'octroi d’autorisations de taches, ou le remplacement de ressources, il sera restreint a un
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bassin limité de ressources qui pourront rencontrer cette trés inhabituelle exigence. Encore une fois, nous
demandons que la Couronne de reconsidéere cette exigence et honore le texte tel que décrit aux termes
du contrat en section 7.5?

iii. Présentement, il n'y a pas d’indication dans I'énoncé de travail que toutes les ressources devront
accéder a de 'information PROTEGES/CLASSIFIES NON RESTREINTS; CLASSIFIES
RESTREINTS; et CLASSIFIES OTAN. Comme tel, est-ce que la Couronne peut fournir de plus
amples justifications a I'effet d’avoir des autorisations de sécurité SECRET et NATO SECRET
pour toutes les ressources de fagon a octroyer le contrat?

Réponse 35-3 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la
mise-a-jour de I’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 1), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 1 . La Couronne
confirme que toutes les ressources du volet de travail 1 présentées pour répondre aux catégories
d’exigences doivent, a la date de cloture des propositions, étre citoyens canadiens ou
américains, et doivent chacune détenir une autorisation de sécurité NATO SECRET avant I'octroi
des contrats. La Couronne confirme aussi que toutes les ressources du volet de travail 1
présentées pour répondre aux catégories d’exigences, doivent a la phase d’octroi de taches, étre
citoyens canadiens ou américains, et doivent chacune détenir une autorisation de sécurité NATO
SECRET.

iv. Est-ce que toutes les ressources actuelles ont I'exigence d’avoir les autorisations SECRET et
NATO SECRET. Sinon, qu’est-ce qui a changé dans la version actuelle des exigences pour
justifier ce besoin?

Réponse 35-4 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la
mise-a-jour de I’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 1), et la mise-a-jour de I' Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 1 . La Couronne
confirme que toutes les ressources du volet de travail 1 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens ou
américains, et doivent chacune détenir une autorisation de sécurité NATO SECRET avant I'octroi
des contrats. La Couronne confirme aussi que toutes les ressources du volet de travail 1
présentées pour répondre aux catégories d’exigences, doivent a la phase d'octroi de taches, étre
citoyens canadiens ou américains, et doivent chacune détenir une autorisation de sécurité NATO
SECRET.

Question 36 :

A la section 7.5, volet de travail 2, Trés Secret, les items (i) & (v), qui sont les termes contractuels qui
s’appliquent a la phase d’autorisation des taches, et tel que fourni dans la DDP originale, indiquent que
les exigences de sécurité pour les fournisseurs canadiens sont :

(o) Les membres du personnel de I'entrepreneur devant avoir acceés a des renseignements ou a des
biens CLASSIFIES RESTREINS, ou a des établissements de travail dont I'accés est réglementé,
doivent étre citoyens du Canada ou des Etats Unis et doivent TOUS détenir une cote de sécurité

du personnel valable au niveau TRES SECRET ou TRES SECRET SIGINT tel que requis,

délivrée par la Direction de la sécurité industrielle canadienne (DSIC) de Travaux publics et

Services gouvernementaux Canada (TPSGC).

(p) Les membres du personnel de I'entrepreneur ou de I'offrant devant avoir accés a des

renseignements ou a des biens CLASSIFIES OTAN, ou a des établissements de travail dont
l'acces est réglementé, doivent étre résidents permanents du Canada ou citoyens d'un pays
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membre de I'OTAN et doivent TOUS détenir une cote de sécurité du personnel valable au
niveau NATO SECRET, délivrée ou approuvée par l'autorité de sécurité compétente déléguée
par 'OTAN.

Cette clause implique que le client a la capacité discrétionnaire de choisir I'autorisation de
sécurité appropriée de laressource ala phase d’autorisation de taches.

La réponse fournie dans 'amendement 5, question 33 (a), contredit ce qui est actuellement indiqué a la
section 7.5 des termes et conditions du contrat pour le volet de travail 1 :

a) Ceciindique seulement que le MDN aura des besoins pour des ressources de différents niveaux
lesquels seront définis par voie d’ ‘autorisations de taches’ en attente de I'information de sécurité
(Protégé, Secret, ou NATO Secret)?

NOTE : La Couronne assume que le demandeur se référe plutdt au volet de travail 2 dans le deux
précédents paragraphes.

Réponse 33-4 : La Couronne confirme que toutes les ressources proposées pour les exigences du volet
de travail 2 a la date de fermeture des soumissions devront avoir les autorisations de sécurité NATO
Secret, et Top (Trés) Secret, et Top (Trés) Secret SIGINT avant I'octroi du contrat. La Couronne confirme
aussi que toutes les ressources proposées pour les exigences du volet de travail 2 ala phase
d’autorisation des taches doivent avoir les autorisations de sécurité NATO Secret, et Top (Tres)
Secret, et Top (Trés) Secret SIGINT.

Sur la base des informations fournies dans ces amendements, est-ce que la Couronne peut confirmer :

i Est-ce que la section 7.5 pour le volet de travail 2, telle que stipulée dans la DDP est
correcte, ou est-elle substituée par la réponse a la question 33 fournie par 'amendement 5,
et devrait étre modifié conségquemment?

Réponse 36-1 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la
mise-a-jour de I'’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 2), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 2 . La Couronne
confirme que toutes les ressources du volet de travail 2 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens, et doivent
chacune détenir les deux autorisations de sécurité NATO SECRET et TRES SECRET-SIGINT
avant I'octroi des contrats. La Couronne confirme aussi que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d’exigences, doivent a la phase d’octroi de
taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT.

. Est-ce que le client a la possibilité, & la phase d’autorisation des taches, de déterminer le
niveau sécurité exigé pour chacune des taches émises, ou si toutes les ressources devront
avoir l'autorisation de sécurité TOP SECRET SIGINT, TOP SECRET et NATO SECRET
indépendamment des exigences, c-a-d des travaux non-OTAN

Réponse 36-2 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la
mise-a-jour de '’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 2), et la mise-a-jour de I' Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 2 . La Couronne
confirme que toutes les ressources du volet de travail 2 présentées pour répondre aux catégories
d’exigences, doivent a la phase d’octroi de taches, étre citoyens canadiens, et doivent chacune
détenir les deux autorisations de sécurité NATO SECRET et TRES SECRET-SIGINT.
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S’il n’est pas de la discrétion du client et que le contrat exige les trois niveaux de sécurité, nous
pensons gu’il n'est pas dans le meilleur intérét de la Couronne, puisque notre expérience
démontre que les temps de traitement pour obtenir NATO SECRET et TS SIGINT atteignent
jusgu’a 210 jours ouvrables et plus dans les cas de dossiers complexes ou des informations
additionnelles sont requises par CISSD. Comme tel, lorsque le client débute I'octroi
d’autorisations de taches, ou le remplacement de ressources, il sera restreint a un bassin limité
de ressources qui pourront rencontrer cette trés inhabituelle exigence. Encore une fois, nous
demandons que la Couronne de reconsidére cette exigence et honore le texte tel que décrit aux
termes du contrat en section 7.5?

iii. Présentement, il n'y a pas d'indication dans I'énoncé de travail que toutes les ressources
devront accéder a de I'information PROTEGES; CLASSIFIES RESTREINTS; et
CLASSIFIES OTAN. Comme tel, est-ce que la Couronne peut fournir de plus amples
justifications a I'effet d’avoir des autorisations de sécurité NATO SECRET, TOP SECRET et
TOP SECRET SIGINT pour toutes les ressources de fagon & octroyer le contrat?

Réponse 36-3 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la
mise-a-jour de I'’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 2), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 2 . La Couronne
confirme que toutes les ressources du volet de travail 2 présentées pour répondre aux catégories
d’exigences doivent, a la date de cloture des propositions, étre citoyens canadiens, et doivent
chacune détenir les deux autorisations de sécurité NATO SECRET et TRES SECRET-SIGINT
avant I'octroi des contrats. La Couronne confirme aussi que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d'exigences, doivent a la phase d’octroi de
taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT.

iv. Est-ce toutes les ressources actuelles ont I'exigence d’avoir les autorisations NATO
SECRET, Top Secret et Top Secret SIGINT. Sinon, qu’est-ce qui a changé dans la version
actuelle des exigences pour justifier ce besoin?

a. Réponse 36-4 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travall
2, la mise-a-jour de I'Annexe C Liste de vérification des exigences relatives a la sécurité
(Volet de travail 2), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité
complémentaire de la Liste de vérification des exigences relatives a la sécurité - Volet de
Travail 2 . La Couronne confirme que toutes les ressources du volet de travail 2
présentées pour répondre aux catégories d’exigences doivent, a la date de cléture des
propositions, étre citoyens canadiens, et doivent chacune détenir les deux autorisations
de sécurité NATO SECRET et TRES SECRET-SIGINT avant I'octroi des contrats. La
Couronne confirme aussi que toutes les ressources du volet de travail 2 présentées pour
répondre aux catégories d’exigences, doivent a la phase d’octroi de taches, étre citoyens
canadiens, et doivent chacune détenir les deux autorisations de sécurité NATO SECRET
et TRES SECRET-SIGINT.

Question 37:

Pour obtenir l'autorisation de sécurité Trés Secret SIGINT pour une ressource via le Portail de DSIC
(CISSD), les fournisseurs sont confrontés aux instructions suivantes :

“*Justification for request (maximum 240 characters)
Warning: You have selected a personnel security clearance at the Top Secret level with SIGINT (Signals
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Intelligence) access. A request at this level must be substantiated by a specific contractual
requirement.”

Cet avertissement ne permet pas aux fournisseurs d’utiliser la DDP et la perspective d’'un potentiel
contrat en tant que justification, et conséquemment, les fournisseurs ne peuvent traiter une autorisation
de sécurité de niveau Trés Secret SIGINT qui n'est pas justifiée par une exigence contractuelle
spécifiqgue. En maintenant les exigences de sécurité actuelles tel que stipulé a 'amendement #5, et selon
les politiques du DSIC (CISSD), ceci donne aux titulaires actuels un avantage injuste. Dans le but
d’assurer un marché juste et équitable et pour donner a la Couronne plus d’options et une meilleure
valeur, nous demandons respectueusement d’enlever I'exigence extrémement restrictive d’avoir toutes
les autorisations de sécurité au niveau NATO SECRET, Top Secret and Top Secret SIGINT pour toutes
les ressources (pour le volet de travail 2) ?

Réponse 37 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la mise-a-jour
de I'Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de travail 2), et la mise-a-
jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des
exigences relatives a la sécurité - Volet de Travail 2 . La Couronne confirme que toutes les ressources du
volet de travail 2 présentées pour répondre aux catégories d’exigences doivent, a la date de cléture des
propositions, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT avant I'octroi des contrats. La Couronne confirme aussi que
toutes les ressources du volet de travail 2 présentées pour répondre aux catégories d’exigences, doivent
a la phase d'octroi de taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations
de sécurité NATO SECRET et TRES SECRET-SIGINT. Selon la section 6.1(b) de la demande de
propositions : ‘ La décision de retarder I'attribution du contrat, pour permettre au soumissionnaire retenu
d’obtenir la cote de sécurité requise, demeure a I'entiére discrétion de I'autorité contractante.’ . Veuillez
aussi noter que I'exigence inclue le processus Foreign Ownership, Control and Influence (FOCI), donc en
conséquence, il y aura parallelement assez de temps pour obtenir les autorisations de sécurité
nécessaires pour tous les soumissionnaires. DSIC (CISD) a confirmé qu’une autorisation de sécurité
TRES SECRET SIGINT peut étre demandée avant l'octroi d’un contrat. Un numéro valide d’appel d’offre
peut étre fourni a DSIC (CISD) en guise de substitut & un numéro de contrat lors d’'une demande
d’autorisation TRES SECRET SIGINT pour une ressource.

Question 38:

Selon I'amendement 5, toutes les ressources doivent posséder les autorisation de sécurité SECRET et
NATO SECRET pour le volet de sécurité 1, et NATO SECRET, Top Secret et Top Secret SIGINT pour le
volet de travail 2 a la date de I'octroi des contrats. Ceci est une exigence extrémement restrictive qu’un
nombre minimal de ressources pourront rencontrer et qui aura pour conséquence de limiter sérieusement
le nombre de réponses de soumissionnaires pour cette sollicitation.

De plus, si un fournisseur démarrerait une demande d’autorisation de sécurité a n'importe quel niveau,
pour n'importe quel candidat, avant la soumission de sa proposition, il est probable gu’il n’obtiendrait pas
les autorisations nécessaires avant I'octroi des contrats, puisque notre expérience montre que les temps
de traitement pour I'obtention de NATO Secret et TS SIGINT sont jusqu’a 210 jours ouvrables et plus
dans les cas complexes ou des informations supplémentaires sont exigées par CISSD.

Est-ce que la Couronne peut répondre aux suivantes :

Si un fournisseur soumet une proposition et est sélectionné, mais que durant le processus d’octroi des
contrats, des ressources ont seulement les autorisations de sécurité pour rencontrer les exigences de la
soumission, mais pas toutes les exigences du SRCL (les autorisations additionnelles étant en attente),
alors, qu’arrivera t-il?

Réponse 38-1 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la mise-a-jour
de I'Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de travail 1), et la mise-a-
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jour de I' Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des
exigences relatives a la sécurité - Volet de Travail 1 . La Couronne confirme que toutes les ressources du
volet de travail 1 présentées pour répondre aux catégories d’exigences doivent, a la date de cléture des
propositions, étre citoyens canadiens ou américains, et doivent chacune détenir une autorisation de
sécurité NATO SECRET avant I'octroi des contrats. La Couronne confirme aussi que toutes les
ressources du volet de travail 1 présentées pour répondre aux catégories d’exigences, doivent a la phase
d’'octroi de taches, étre citoyens canadiens ou américains, et doivent chacune détenir une autorisation de
sécurité NATO SECRET. Selon la section 6.1(b) de la demande de propositions : ‘ La décision de
retarder I'attribution du contrat, pour permettre au soumissionnaire retenu d’obtenir la cote de sécurité
requise, demeure a 'entiére discrétion de I'autorité contractante.’ . Veuillez aussi noter que I'exigence
inclue le processus Foreign Ownership, Control and Influence (FOCI), donc en conséquence, il y aura
parallelement assez de temps pour obtenir les autorisations de sécurité nécessaires pour tous les
soumissionnaires.

Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la mise-a-jour de 'Annexe C
Liste de vérification des exigences relatives a la sécurité (Volet de travail 2), et la mise-a-jour de I
Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des exigences
relatives & la sécurité - Volet de Travail 2 . La Couronne confirme que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d’exigences doivent, & la date de cléture des
propositions, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT avant I'octroi des contrats. La Couronne confirme aussi que
toutes les ressources du volet de travail 2 présentées pour répondre aux catégories d’exigences, doivent
a la phase d’octroi de taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations
de sécurité NATO SECRET et TRES SECRET-SIGINT.

Selon la section 6.1(b) de la demande de propositions : ‘ La décision de retarder I'attribution du contrat,
pour permettre au soumissionnaire retenu d’obtenir la cote de sécurité requise, demeure a I'entiére
discrétion de I'autorité contractante.’ . Veuillez aussi noter que I'exigence inclue le processus Foreign
Ownership, Control and Influence (FOCI), donc en conséquence, il y aura parallélement assez de temps
pour obtenir les autorisations de sécurité nécessaires pour tous les soumissionnaires.

Est-ce que le fournisseur perdra I'octroi du contrat?
Réponse 38-2:

Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la mise-a-jour de 'Annexe C
Liste de vérification des exigences relatives a la sécurité (Volet de travail 1), et la mise-a-jour de I
Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des exigences
relatives a la sécurité - Volet de Travail 1 . La Couronne confirme que toutes les ressources du volet de
travail 1 présentées pour répondre aux catégories d’exigences doivent, a la date de cléture des
propositions, étre citoyens canadiens ou américains, et doivent chacune détenir une autorisation de
sécurité NATO SECRET avant I'octroi des contrats. La Couronne confirme aussi que toutes les
ressources du volet de travail 1 présentées pour répondre aux catégories d’exigences, doivent a la phase
d’'octroi de taches, étre citoyens canadiens ou américains, et doivent chacune détenir une autorisation de
sécurité NATO SECRET. Selon la section 6.1(b) de la demande de propositions : ‘ La décision de
retarder I'attribution du contrat, pour permettre au soumissionnaire retenu d’obtenir la cote de sécurité
requise, demeure a I'entiére discrétion de I'autorité contractante.” . Veuillez aussi noter que I'exigence
inclue le processus Foreign Ownership, Control and Influence (FOCI), donc en conséquence, il y aura
parallélement assez de temps pour obtenir les autorisations de sécurité nécessaires pour tous les
soumissionnaires.

Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la mise-a-jour de I'’Annexe C
Liste de vérification des exigences relatives a la sécurité (Volet de travail 2), et la mise-a-jour de I
Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des exigences
relatives a la sécurité - Volet de Travail 2 . La Couronne confirme que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d’exigences doivent, a la date de cléture des
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propositions, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT avant I'octroi des contrats. La Couronne confirme aussi que
toutes les ressources du volet de travail 2 présentées pour répondre aux catégories d’exigences, doivent
a la phase d’octroi de taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations
de sécurité NATO SECRET et TRES SECRET-SIGINT.

Selon la section 6.1(b) de la demande de propositions : ‘ La décision de retarder I'attribution du contrat,
pour permettre au soumissionnaire retenu d’obtenir la cote de sécurité requise, demeure a I'entiére
discrétion de I'autorité contractante.’ . Veuillez aussi noter que I'exigence inclue le processus Foreign
Ownership, Control and Influence (FOCI), donc en conséquence, il y aura parallelement assez de temps
pour obtenir les autorisations de sécurité nécessaires pour tous les soumissionnaires.

Attendu cette exigence extrémement restrictive, est-ce que la Couronne peut identifier pour le volet de
travail 1 :
Quel est le % d’autorisations de taches qui nécessitent accés a de l'information NATO Secret?

Réponse 38-3: 100%

Pour le volet de travail 2,
Quel est le % d’autorisations de taches qui nécessitent accés a de 'information NATO Secret?

Réponse 38-4 : 100%
Quel est le % d’autorisations de taches qui nécessitent accés a de l'information Top Secret SIGINT?

Réponse 38-5: 100%

Est-ce que les ressources ne rencontrant les exigences de sécurité énoncés dans le SRCL pourront
commencer a travailler pour des taches spécifiques au niveau Secret et/ou Trés Secret, tout en attendant
que les autorisations de sécurité additionnelles soient traitées?

Réponse 38-6 :

Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la mise-a-jour de 'Annexe C
Liste de vérification des exigences relatives a la sécurité (Volet de travail 1), et la mise-a-jour de I
Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des exigences
relatives a la sécurité - Volet de Travail 1 . La Couronne confirme que toutes les ressources du volet de
travail 1 présentées pour répondre aux catégories d’exigences doivent, a la date de cléture des
propositions, étre citoyens canadiens ou américains, et doivent chacune détenir une autorisation de
sécurité NATO SECRET avant I'octroi des contrats. La Couronne confirme aussi que toutes les
ressources du volet de travail 1 présentées pour répondre aux catégories d’exigences, doivent a la phase
d’'octroi de taches, étre citoyens canadiens ou américains, et doivent chacune détenir une autorisation de
sécurité NATO SECRET.

Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la mise-a-jour de 'Annexe C
Liste de vérification des exigences relatives a la sécurité (Volet de travail 2), et la mise-a-jour de I
Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste de vérification des exigences
relatives a la sécurité - Volet de Travail 2 . La Couronne confirme que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d’exigences doivent, & la date de cléture des
propositions, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT avant I'octroi des contrats. La Couronne confirme aussi que
toutes les ressources du volet de travail 2 présentées pour répondre aux catégories d’exigences, doivent
a la phase d'octroi de taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations
de sécurité NATO SECRET et TRES SECRET-SIGINT.
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Question 39:

Référence 1A: Piéce jointe 4.1 : Critéres d’évaluation des soumissions : Volet de Travail 2 — Trés Secret,
C.7 Spécialiste en conception de sécurité des Tl — Niveau 3, Critére coté C5

Pour obtenir le maximum de points, les ressources proposées doivent avoir quatre certifications.

Référence 1B : Nous avons consulté ANNEXE A — ENONCE DES TRAVAUX
W6369-17-P5LA - Volet 2, section 7.3 : C.7 — Spécialiste en conception de la sécurité des TI, niveau 3,
Et nous avons noté que les taches pour ce réle une compréhension de la gestion des incidents.

Question 1 : La formation SANS GIAC Certified Incident Handler (GCIH) démontre une expertise dans la
gestion des incidents, étant associé ainsi aux compétences exigées dans I'’énoncé de travail. SVP,
veuillez confirmer que le Canada acceptera la certification GCIH comme I'un des quatre points de ce
critere.

Réponse 39: Aprés avoir considéré la demande, la Couronne a décidé de ne pas modifier les critéres.

Question 40: Relativement & I' Annexe A Enoncé des travaux : Volet de Travail 1 — Secret, et a I
Annexe A Enoncé des travaux : Volet de Travail 2 — Trés Secret; sous-section 6. Période de transition,
6.1.1.1 déclare : ‘L’entrepreneur doit fournir un plan de transition détaillé dans les trois (3) semaines
suivant I'attribution du contrat,” Subséquemment a cet énoncé, a la section 6.2, Plan de transition : Le
soumissionnaire doit décrire I'approche, la méthodologie et la gestion des évaluations des risques qu'il
prévoit adopter pour répondre aux exigences de la période de transition.... Il est trés peu fréquent d’avoir
un critére évaluation de soumission spécifié dans un énoncé de travail. Le soumissionnaire soupgonne
un défaut de terminologie ( soumissionnaire VS entrepreneur). Veuillez confirmer qu’a la section 6.2, la
référence au ‘soumissionnaire’ devrait étre lue en tant qu’ ‘entrepreneur’.

Réponse 40 : Veuillez consulter la mise-a-jour de 'Annexe A — Enoncé de travail- Volet de travail 1, et
Volet de travail 2 en section 6.2 : La référence au ‘soumissionnaire’ est remplacé par ‘Entrepreneur’.

Question 41:

Q 41-1) Pouvez-vous confirmer que pour le volet de travail 1 de la demande de propositions, les
ressources proposées peuvent avoir des autorisations de sécurité de niveau Secret et/ou NATO
Secret et/ou Fiabilité; cependant, avant que les contrats soient octroyés aux soumissionnaires,
ces mémes ressources doivent avoir les deux autorisations Secret et NATO Secret?

Réponse 41-1: Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la
mise-a-jour de I’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 1), et la mise-a-jour de I' Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 1 . La Couronne
confirme que toutes les ressources du volet de travail 1 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens ou
ameéricains, et doivent chacune détenir une autorisation de sécurité NATO SECRET avant I'octroi
des contrats. La Couronne confirme aussi que toutes les ressources du volet de travail 1
présentées pour répondre aux catégories d'exigences, doivent a la phase d’octroi de taches, étre
citoyens canadiens ou américains, et doivent chacune détenir une autorisation de sécurité NATO
SECRET.

Q41-2) De fagon similaire, pouvez-vous confirmer que pour le volet de travail 2 de la demande
de propositions, les ressources proposées doivent avoir les autorisations de sécurité NATO Secret
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et/ou Tres Secret et/ou Trés Secret SIGINT; cependant, avant I'octro des contrats, les mémes
ressources doivent avoir toutes les autorisations NATO Secret et Trés Secret et Tres Secret
SIGINT?

Réponse 41-2: Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la
mise-a-jour de I'’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 2), et la mise-a-jour de I' Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 2 . La Couronne
confirme que toutes les ressources du volet de travail 2 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens, et doivent
chacune détenir les deux autorisations de sécurité NATO SECRET et TRES SECRET-SIGINT
avant I'octroi des contrats. La Couronne confirme aussi que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d’exigences, doivent a la phase d’octroi de
taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT.

Q41-3) Si notre compréhension en Q42-1 est correcte, en sachant le délai requis pour obtenir ces
autorisations en considérant les arrérages a DSIC (CISD) et qu’en réalité, les soumissionnaires
ont peu de contréle sur le processus d'octroi des autorisations de sécurité, nous demandons que,
en autant que les ressources ont une autorisation de sécurité Secret pour le volet de travail 1,
gu’une demande a DSIC f(t initié a la date d’octroi des contrats et montre au minimum le statut ‘en
cours’, que ceci soit acceptable? Pouvez-vous confirmer?

Réponse 41-3 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 1, la mise-
a-jour de I’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de travail 1),
et la mise-a-jour de I' Appendice A de I'annexe C - Guide de sécurité complémentaire de la Liste
de vérification des exigences relatives a la sécurité - Volet de Travail 1 . La Couronne confirme que
toutes les ressources du volet de travail 1 présentées pour répondre aux catégories d'exigences
doivent, a la date de cléture des propositions, étre citoyens canadiens ou américains, et doivent
chacune détenir une autorisation de sécurité NATO SECRET avant l'octroi des contrats. La
Couronne confirme aussi que toutes les ressources du volet de travail 1 présentées pour répondre
aux catégories d’exigences, doivent a la phase d'octroi de taches, étre citoyens canadiens ou
américains, et doivent chacune détenir une autorisation de sécurité NATO SECRET. Selon la
section 6.1(b) de la demande de propositions : ‘ La décision de retarder I'attribution du contrat, pour
permettre au soumissionnaire retenu d’obtenir la cote de sécurité requise, demeure a l'entiére
discrétion de l'autorité contractante.” . Veuillez aussi noter que I'exigence inclue le processus
Foreign Ownership, Control and Influence (FOCI), donc en conséquence, il y aura parallélement
assez de temps pour obtenir les autorisations de sécurité nécessaires pour tous les
soumissionnaires.

Q 41-4: Si notre compréhension de la question 42-2 est correcte, en sachant le délai requis pour
obtenir ces autorisations en considérant les arrérages a DSIC (CISD) et qu’en réalité, les
soumissionnaires ont peu de contréle sur le processus d’octroi des autorisations de sécurité, nous
demandons que, en autant que les ressources ont une autorisation de sécurité Trés Secret pour
le volet de travail 2, qu'une demande a DSIC fat initié a la date d’octroi des contrats et montre au
minimum le statut ‘en cours’, que ceci soit acceptable? Pouvez-vous confirmer?

Réponse 41-4 : Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la
mise-a-jour de I’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 2), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 2 . La Couronne
confirme que toutes les ressources du volet de travail 2 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens, et doivent
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chacune détenir les deux autorisations de sécurité NATO SECRET et TRES SECRET-SIGINT
avant I'octroi des contrats. La Couronne confirme aussi que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d'exigences, doivent a la phase d’octroi de
taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT.

Selon la section 6.1(b) de la demande de propositions : ‘ La décision de retarder I'attribution du
contrat, pour permettre au soumissionnaire retenu d’obtenir la cote de sécurité requise, demeure
a l'entiére discrétion de l'autorité contractante.’ . Veuillez aussi noter que I'exigence inclue le
processus Foreign Ownership, Control and Influence (FOCI), donc en conséquence, il y aura
parallelement assez de temps pour obtenir les autorisations de sécurité nécessaires pour tous les
soumissionnaires.

Q 41-5) Relativement a I'exigence pour l'autorisation Trés Secret SIGINT pour les ressources
proposées du volet de travail 2, notre expérience avec DSIC est que les autorisations Trés Secret
SIGINT ne peuvent étre demandées que lorsqu’un contrat est octroyé, et qu'il inclue des exigences
pour ce niveau de sécurité; un numéro de contrat est requis a l'intérieur de la demande
d’autorisation pour un individu a ce niveau. Ceci étant le cas, nous demandons que |'autorisation
Trés Secret SIGINT ne soit requise qu’a la phase d’octroi des taches. Pouvez-vous confirmer?

Réponse 41-5: Veuillez consulter la mise-a-jour de la section 7.5 pour le volet de travail 2, la
mise-a-jour de I'’Annexe C Liste de vérification des exigences relatives a la sécurité (Volet de
travail 2), et la mise-a-jour de I’ Appendice A de I'annexe C - Guide de sécurité complémentaire
de la Liste de vérification des exigences relatives a la sécurité - Volet de Travail 2 . La Couronne
confirme que toutes les ressources du volet de travail 2 présentées pour répondre aux catégories
d’exigences doivent, a la date de cl6ture des propositions, étre citoyens canadiens, et doivent
chacune détenir les deux autorisations de sécurité NATO SECRET et TRES SECRET-SIGINT
avant 'octroi des contrats. La Couronne confirme aussi que toutes les ressources du volet de
travail 2 présentées pour répondre aux catégories d’exigences, doivent & la phase d’octroi de
taches, étre citoyens canadiens, et doivent chacune détenir les deux autorisations de sécurité
NATO SECRET et TRES SECRET-SIGINT.

Selon la section 6.1(b) de la demande de propositions : * La décision de retarder I'attribution du
contrat, pour permettre au soumissionnaire retenu d’obtenir la cote de sécurité requise, demeure
a I'entiére discrétion de l'autorité contractante.” . Veuillez aussi noter que I'exigence inclue le
processus Foreign Ownership, Control and Influence (FOCI), donc en conséquence, il y aura
parallélement assez de temps pour obtenir les autorisations de sécurité nécessaires pour tous les
soumissionnaires. DSIC (CISD) a confirmé qu’une autorisation de sécurité TRES SECRET
SIGINT peut étre demandée avant I'octroi d’'un contrat. Un numéro valide d’appel d'offre peut étre
fourni a DSIC (CISD) en guise de substitut & un numéro de contrat lors d'une demande
d’autorisation TRES SECRET SIGINT pour une ressource.

TOUTES LES AUTRES MODALITES DEMEURENT INCHANGEES.

NOTA : UNE SOUMISSIONS DEJA PRESENTEE PEUT ETRE MODIFIEE AVANT LA
DATE DE CLOTURE.

LA CORRESPONDANCE CONCERNANT LA MODIFICATIONS DOIT INDIQUER LE
NUMERO DE LA DEMANDE DE SOUMISSIONS ET LA DATE DE CLOTURE DES
SOUMISSIONS; ELLE SOIT ETRE ADRESSEE A :

RECEPTION DES SOUMISSIONS

SERVICES PUBLICS ET APPROVISIONNEMENT CANADA

PLACE DU PORTAGE, PHASE Il

HALL PRINCIPAL, SALLE 0A1

11, RUE LAURIER

GATINEAU (QUEBEC) K1A 0S5
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1.1

1.2.

2.1.

ANNEXE A — ENONCE DES TRAVAUX
W6369-17-P5LA — Volet 1

CONTEXTE

La Direction de l'ingénierie et de I'intégration (Gestion de I'information) [DIIGI] est responsable
de la conception, de la mise a I'essai et de l'intégration des capacités de I'infrastructure de
Gestion de l'information et technologie de I'information (GI-TI) pour le ministére de la Défense
nationale et les Forces armées canadiennes (MDN et FAC). Il soutient 'officier principal de
l'information de la Défense en qualité d'ingénieur en chef et d’architecture en chef et il participe
a la fonction Commandement, contr6le, communications, informatique, renseignement,
surveillance et reconnaissance (C4ISR) et a la cybersécurité. La DIIGI détermine s'il est
possible dans I'architecture technique actuelle d’améliorer I'efficacité, de réduire la complexité
et les colts ou d’accroitre I'interopérabilité avec d’autres organismes partenaires. La section
responsable de I'ingénierie relative & la cybersécurité et des services d’architecture est
actuellement connue sous le nom de DIIGI 3.

L’ingénierie relative a la cybersécurité et les services d’architecture (DIIGI 3) se composent de
Six services essentiels :

1.2.1. Orientation sur la sécurité technique : correspond a I'élaboration, a l'interprétation ou a la

mise en ceuvre des normes sur la sécurité technique des Tl et des processus connexes;

1.2.2.  Gestion des justificatifs d’identité et de I'accés : correspond & la mise en ceuvre et au

renforcement des solutions d’Infrastructure a clés publiques (ICP) d’entreprise du MDN et
I'établissement de l'interopérabilité de I'lCP avec les autres ministeres et alliés;

1.2.3. Sécurité des réseaux : correspond a la transformation de la sécurité des réseaux par

I'entremise des mesures de protection, a I'intégrité et la confidentialité des transmissions
des réseaux du MDN et a la sécurité du périmeétre en assurant I'inspection du contenu,
ainsi que la détermination, I'autorisation et I'enregistrement du trafic lorsqu'il traverse des
périmétres de réseaux;

1.2.4. Sécurité des hobtes, des applications et des données : correspond au soutien en matiére

d’ingénierie, d'orientation et d’'intégration pour mettre en ceuvre des solutions de sécurité
pour les hétes validés, les applications et les données dans des environnements du MDN
et des FAC;

1.2.5. Surveillance et intervention : correspond a l'ingénierie, au déploiement et au soutien des

solutions techniques d’enregistrement, de vérification et de surveillance a I'appui des
missions du Ministere visant la détection des cybermenaces et des utilisations
malveillantes;

1.2.6. Ingénierie de la sécurité et validation : correspond a I'évaluation de la position des

systemes en matiére de sécurité technique avant le volet de mise en ceuvre du cycle de
vie de la conception d’un systéme donné.

OBJECTIF

Le présent besoin concerne la prestation de services d'ingénierie et d’architecture de GI-Tl au
MDN. Les travaux exécutés dans le cadre du présent contrat assureront le soutien de tous les
systemes et de tous les services de GI-TI des domaines classifiés et désignés liés a la
cybersécurité des six services essentiels énonceés plus haut.
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3.1.

3.2,

4.1.

4.2.

PORTEE

Les travaux consisteront a planifier et a mettre en ceuvre de nouvelles capacités, ainsi qu'a
renforcer les capacités actuelles. Toute une gamme de produits et d’équipement devra étre
prise en charge, ce qui crée des besoins pour des connaissances, des compétences et de

I'expérience variées.

Les ressources travailleront principalement avec le personnel de la DIIGI du MDN. Toutefois,
dans certaines occasions, les ressources travailleront avec d’autres organisations du MDN a
I'appui des initiatives visant & améliorer la sécurité des systemes de GI-TI du MDN et des FAC.

DOCUMENTS APPLICABLES

Au besoin, le responsable (RT) fournira aux ressources les documents nécessaires pour
accomplir les taches qui leur sont attribuées. Les ressources doivent exécuter les travaux
conformément aux versions approuvées par le MDN et les FAC de ces documents.

Les ressources doivent veiller a assurer la confidentialité de tous les documents et
renseignements exclusifs et conserver toute la documentation en lieu sir. Tout le matériel
appartenant au MDN doit lui étre remis a la fin du contrat.

5. CONTRAINTES

5.1. Les ressources doivent pouvoir travailler aux installations du MDN de la Région de la capitale

nationale (RCN) de 7 h a 18 h du lundi au vendredi (a I'exception des jours fériés de la
province de travail), a moins qu'il en ait été convenu autrement avec I'entrepreneur et le RT.

5.2. Tout travail effectué en dehors de I'horaire normal de travail doit avoir été approuvé au

préalable par le RT par écrit. Si la personne-ressource prévoit que la journée de travail de 7,5
heures stipulée au contrat sera dépassée, elle doit obtenir I'autorisation du RT avant
d’effectuer le travail au-dela de I'horaire prévu.

6. PERIODE DE TRANSITION

6.1.

Afin d’assurer la continuité des activités, une période de transition sera requise a la suite de
l'attribution du contrat au nouvel entrepreneur retenu pour ce besoin. Cette période de transition
laissera au nouvel entrepreneur le temps de préparer ses ressources, d’'assumer ses
responsabilités et d'atteindre un état de stabilité. Elle donnera aussi a I'entrepreneur titulaire le
temps de terminer ses activités en cours. L'entrepreneur titulaire transfére au nouvel
entrepreneur les responsabilités des activités en cours et des activités prévues a la fin de la
période de transition.

6.1.1. La période de transition débutera a la date d’attribution du contrat et se terminera
environ deux (2) ans aprés l'attribution du contrat. Dans le but de garantir la transition
des services actuels de soutien d’ingénierie et d’architecture de gestion de
l'information et technologie de I'information (GI-TI) a la pleine mise en ceuvre des
services décrit dans le présent énonceé des travaux, et ce, sans interruption du soutien
ou perturbation des processus et activités du ministére de la Défense nationale
(MDN), I'entrepreneur doit prendre les mesures suivantes :
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6.2.

7.1.

6.1.1.1. L’entrepreneur doit fournir un plan de transition détaillé dans les

trois (3) semaines suivant I'attribution du contrat, conformément aux
échéanciers convenus, afin d’assurer une transition efficace pour toutes les
ressources et activités et de permettre une configuration ordonnée et rapide
afin de répondre a toutes les exigences du MDN mentionnées dans I'énoncé
des travaux. Le plan de travail sera élaboré en collaboration avec le MDN et
approuvé par I'autorité technique.

6.1.1.2. Conformément au plan de transition, la transition se termine par le transfert des

responsabilités du titulaire & I'entrepreneur.

Plan de transition : L’entrepreneur doit décrire I'approche, la méthodologie et la gestion des

évaluations des risques qu'il prévoit adopter pour répondre aux exigences de la période de

transition.

6.2.1.

La description doit inclure a tout le moins les composantes suivantes :

la portée, les buts et I'objectif de la transition;

les activités a réaliser pendant la transition;

les ressources et le niveau d’efforts requis pour réaliser chaque activité;
les réles et les responsabilités du personnel clé;

la gestion des évaluations des risques;

~ o a0 o p

les échéanciers proposés pour toutes les activités et sous-activités et les jalons

connexes.

TACHES ET PRODUITS LIVRABLES

P.1 — Conseiller en gestion du changement, niveau 3

Le consultant en gestion du changement de niveau 3 doit :

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.1.9.

Créer des échéanciers et des plans de travail;

Analyser et élaborer des « facteurs critiques du succes » dans les opérations;
Examiner, analyser et élaborer la conception des exigences liées a I'architecture, la
conception des processus, la schématisation de processus et la formation;

Elaborer des documents de gestion de projet conformément aux directives du guide
Project Management Body of Knowledge (PMBOK);

Offrir du soutien a la gestion des documents a I'aide de Microsoft SharePoint;
Définir les stratégies et les processus opérationnels qui favoriseront les activités de
transformation et de gestion du changement, et ce, en collaboration avec d'autres
employés fonctionnels du MDN et de la DIIGI;

Participer a I'analyse des répercussions du changement et des activités de gestion du
changement et I'examiner;

Mettre en ceuvre le remaniement et le réaménagement organisationnel en
collaboration avec d’autres employés fonctionnels du MDN et de la DIIGI;

Concevoir du matériel de formation avec d’autres intervenants;
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7.2.

7.1.10.

7.1.11.
7.1.12.

7.1.13.

7.1.14.

Créer des exposés et les présenter a divers intervenants, ainsi qu’animer des
réunions et des discussions;

Participer aux réunions et aux groupes de travail, a la demande du RT;

Réaliser des vérifications des processus de gestion de la configuration et du
changement;

Transmettre au RT par courriel chague semaine des comptes rendus concernant
toute demande de changements en attente ou en suspens;

Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

P.9 — Gestionnaire de projet, niveau 3

Le gestionnaire de projet de niveau 3 doit :

7.2.1.
7.2.2.

7.2.3.

7.2.4.

7.2.5.
7.2.6.

7.2.7.

7.2.8.

7.2.9.

7.2.10.
7.2.11.
7.2.12.
7.2.13.

7.2.14.
7.2.15.

Créer des échéanciers et des plans de travail;

Gérer plusieurs gestionnaires de projet, chacun d’eux étant responsable d’un élément
du projet et de I'équipe de projet connexe;

Elaborer des documents de gestion de projet conformément aux directives du guide
Project Management Body of Knowledge (PMBOK);

Créer, appuyer, mettre a jour et suivre des projets a I'aide de Microsoft Project;
Fournir du soutien a la gestion des documents;

Gérer I'élaboration et la mise en ceuvre et le début des projets, en veillant a ce que les
ressources soient disponibles et que les projets soient développés et totalement
fonctionnels selon les contraintes de délai, de codt et de rendement établies a
avance;

Planifier, évaluer, suivre et surveiller les activités d’'une équipe de projet dans les
délais et les paramétres financiers prévus, puis prodiguer des conseils;

Formuler des énoncés de problemes, et établir des procédures servant a élaborer et a
mettre en ceuvre des éléments de projets, nouveaux ou modifiés dans le but de
résoudre ces problémes;

Définir et documenter les jalons des projets en plus d’établir les exigences financiéres,
les roles et les responsabilités ainsi que le mandat des équipes des projets;

Faire continuellement état des progres réalisés dans le cadre des projets;

S’occuper de la planification et de la gestion des affaires financiéres;

Superviser et coordonner les ressources en cas de nouvelles exigences;

Examiner les exigences opérationnelles, ce qui comprend la gestion de contrat et le
suivi de I'approvisionnement;

Diriger les réunions et les groupes de travail, a la demande du RT;

Rédiger des documents d’information et les transmettre aux intervenants et aux

autres gestionnaires de projet;
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7.3.

7.2.16.

7.2.17.

7.2.18.
7.2.19.

Créer des exposés et les présenter a divers intervenants, ainsi qu’animer des
réunions et des discussions;

Elaborer des plans, des graphiques, des tableaux et des diagrammes en vue d’aider &
analyser ou a présenter des problémes ainsi que travailler avec divers outils de
gestion de projets.

Concevoir du matériel de formation avec d'autres intervenants;

Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les tadches (SPICT).

C.5 — Spécialistes de I'|CP, niveaux 2 et 3

Les spécialistes de I'ICP de niveaux 2 et 3 doivent :

7.3.1.
7.3.2.

7.3.3.

7.3.4.

Créer des échéanciers et des plans de travail;

Elaborer des politiques, des normes, des lignes directrices et des procédures relatives
allcp;

Examiner, analyser et évaluer les politiques, les normes, les lignes directrices et les
procédures en vigueur en matiére d’'ICP, et prodiguer des conseils quant a leur
pertinence et a leur efficacité;

Examiner, analyser, évaluer les éléments suivants et prodiguer des conseils a leur

égard :

7.3.4.1. larchitecture de I'ICP;
7.3.4.2. les certificats et signatures numériques;
7.3.4.3. les produits d'ICP;

7.3.4.4. les produits ou solutions reposant sur les clés publiques;

7.3.4.5. les normes d’annuaire, comme X.500;

7.3.4.6. les normes de certificat, comme X.509;
7.3.4.7.  protocoles de sécurité Internet (TSL, S-MIME, IPSec, SSH, etc.);

7.3.4.8. la conception, le développement et les services d’autorité de certification (AC);

7.3.5.

7.3.6.

7.3.7.

Etablir une politique de certification et des énoncés de pratique de certification
applicables a I'lCP, et mener des inspections et des vérifications de la conformité a la
politique;

Examiner, concevoir et élaborer des documents sur les procédés techniques liés a
I'ICP, entre autres : des documents sur les exigences, les architectures des solutions,
la réalisation et la configuration; des plans de mise a I'essai; des procédures
opérationnelles normalisées (PON); des guides de I'utilisateur; des mesures de
rendement des systéemes et de la planification de la capacité et des documents sur la
planification de la continuité des opérations et de la reprise des activités;
Architecturer, concevoir, élaborer, mettre a I'essai, consigner et mettre en ceuvre les

solutions d’ICP, entre autres : 'autorité de certification Entrust, 'autorité de
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7.4.

7.3.8.

7.3.9.

7.3.10.

7.3.11.
7.3.12.

certification Microsoft, les modules de sécurité matériels, les solutions de gestion des
cartes, les cartes a puce, le logiciel client Entrust, les logiciels de carte a puce et les
applications conformes a I'ICP;

Fournir de I'orientation aux équipes de soutien technique sur I'lCP et les applications
connexes et s’assurer que les nouvelles applications n’interférent pas avec
l'infrastructure actuelle;

Formuler des commentaires sur les aspects des systemes applicatifs en cours de
développement qui concernent les ICP;

Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;

Elaborer et fournir une trousse de matériel de formation pertinente a I'ICP;

Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

C.6 —Ingénieur en sécurité des TI, niveaux 1 a 3

Les ingénieurs en sécurité des Tl de niveaux 1 a 3 doivent :

7.4.1.
7.4.2.

Créer des échéanciers et des plans de travail;
Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des

conseils a leur égard, entre autres :

7.4.2.1. les normes d’annuaire comme X.500 et LDAP;

7.4.2.2. les systéemes d’exploitation, comme Microsoft, Unix et Linux;

7.4.2.3. les protocoles réseau comme HTTP, FTP et Telnet;

7.4.2.4. les notions de base des architectures sécurisées des TI, les normes et les

protocoles de communications et de sécurité comme IPSec, IPv6, TSL et SSH;

7.4.2.5. les protocoles de sécurité des TI pour toutes les couches de I'OSI

(Interconnexion des systémes ouverts) et toutes les piles TCP/IP (Transmission

Control Protocol/Internet Protocol);

7.4.2.6. les protocoles DNS (services de nom de domaine) et NTP (protocole de

synchronisation réseau);

7.4.2.7. les routeurs, les multiplexeurs et les commutateurs réseau;

7.4.2.8. les techniques de renforcement de la sécurité des applications, des hotes ou du

réseau, les produits et les pratiques exemplaires en matiére de sécurité (p. ex.,
procédure d'interpréteur de commandes [shell scripting], identification des

services et contrdle des acces);

7.4.2.9. les systemes de détection/prévention des intrusions, la défense contre les codes

malveillants, I'intégrité des fichiers, la gestion de la sécurité d’entreprise et les

pare-feu;

7.4.2.10. latechnologie sans fil;
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7.4.2.11. les algorithmes cryptographiques.
7.4.3. Elaborer et mettre en ceuvre des applications et des infrastructures de sécurité des

applications dans divers domaines, notamment les suivants :

7.4.3.1. systemes de prévention des intrusions au niveau de I'héte;
7.4.3.2. technologies de sécurité de réseautage sans fil;

7.4.3.3. systemes de détection des intrusions;

7.4.3.4. systemes de prévention des intrusions réseau;

7.4.35. gestion de I'information et des incidents de sécurité;
7.4.3.6. saisie intégrale des paquets;

7.4.3.7. contrble de I'accés réseau;

7.4.3.8. gestion de l'identité, des justificatifs d'identité et de I'acces;
7.4.3.9. protection des points terminaux.

7.4.4. Déceler et analyser les menaces techniques pesant sur les réseaux et les
vulnérabilités de ces derniers;

7.4.5. Examiner et analyser les éléments suivants, puis présenter des rapports a leur égard :

7.4.5.1. les outils et les techniques de sécurité des TI;

7.4.5.2. les données de sécurité et la présentation d’'avis et de rapports;
7.45.3. les analyses statistiques de la sécurité des TI;

7.4.5.4. lagestion de la configuration de la sécurité des TI.

7.4.6. Rédiger des plans d’analyse et de mise en ceuvre des options de solutions de sécurité
des TI;

7.4.7. Examiner, concevoir et élaborer des documents sur les procédés techniques, entre
autres : des documents sur les exigences, les architectures des solutions, la
réalisation et la configuration; des plans de mise a I'essai; des procédures
opérationnelles normalisées (PON); des guides de I'utilisateur; des mesures de
rendement des systéemes et de la planification de la capacité et des documents sur la
planification de la continuité des opérations et de la reprise des activités;

7.4.8.  Fournir un soutien pour la vérification et la validation par un tiers dans le cadre des
projets de sécurité des Tl, notamment :

7.4.8.1. les vérifications de sécurité des Tl, y compris les rapports, présentations et
autres documents applicables;

7.4.8.2. I'examen des plans d’'urgence, des plans de continuité des activités et des plans
de reprise apres sinistre;

7.4.8.3. la conception ou I'élaboration de protocoles de sécurité des TI;

7.4.8.4. Iélaboration et la réalisation de tests et d’exercices;

7.4.8.5. la supervision de projets.

7.4.9. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;
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7.5.

7.4.10.

7.4.11.

Elaborer et fournir une trousse de matériel de formation en matiére de sensibilisation
a I'évaluation de 'ingénierie de la sécurité des TI;
Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

C.7 — Spécialiste en conception de la sécurité des Tl, niveaux 2 et 3

Les spécialistes en conception de sécurité des Tl de niveaux 2 et 3 doivent :

7.5.1.

7.5.2.

Créer des échéanciers et des plans de travail;
Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des

conseils a leur égard, entre autres :

7.5.2.1. les normes d’annuaire comme X.500 et LDAP;

7.5.2.2. les systemes d'exploitation, comme Microsoft, Unix et Linux;

7.5.2.3. les protocoles réseau comme HTTP, FTP et Telnet;

7.5.2.4. les routeurs, les multiplexeurs et les commutateurs réseau;

7.5.2.5. les protocoles DNS (services de nom de domaine) et NTP (protocole de

synchronisation réseau);

7.5.2.6. les architectures sécurisées des TIl, normes, et protocoles de communications et

de sécurité comme IPSec, TSL, SSH, S-MIME, HTTPS;

7.5.2.7. les protocoles de sécurité des TI pour toutes les couches de I'OSI

(interconnexion des systémes ouverts) et toutes les piles TCP/IP;

7.5.2.8. Iimportance et les implications des tendances du marché et des technologies

afin de les appliquer dans le cadre des feuilles de route pour les architectures et
de la conception des solutions (p. ex., la sécurité des services Web, la gestion

des incidents, la gestion de l'identité);

7.5.2.9. les pratiques exemplaires et les normes en matiére de zonage réseau et des

7.5.3.
7.5.4.
7.5.5.

7.5.6.

7.5.7.
7.5.8.

principes de défense en profondeur.
Analyser les outils et les techniques de sécurité des TI;
Analyser les données de sécurité et présenter des avis et des rapports;
Examiner, concevoir et élaborer des documents sur les procédés techniques, entre
autres : des documents sur les exigences, les architectures des solutions, la
réalisation et la configuration; des plans de mise a I'essai; des procédures
opérationnelles normalisées (PON); des guides de I'utilisateur; des mesures de
rendement des systéemes et de la planification de la capacité et des documents sur la
planification de la continuité des opérations et de la reprise des activités;
Rédiger des rapports techniques : analyse des besoins, analyse des possibilités,
documents d’architecture technique, modélisation mathématique des risques, etc.;
Assurer la conception d’architectures de sécurité et le soutien technique;

Effectuer des analyses statistiques de la sécurité des TI;
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7.6.

7.5.9. Réaliser des études liées a la classification ou a la désignation de sécurité des

données;

7.5.10. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du

RT;

7.5.11. Créer des alertes et des avis de sécurité des Tl sur mesure provenant de sources

publiques et privées;

7.5.12. Elaborer et fournir une trousse de matériel de formation en matiére de sensibilisation

a I'évaluation de la conception de la sécurité des TI;

7.5.13. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

C.8 — Analyste de la sécurité des réseaux, niveaux 2 et 3

Les analystes de la sécurité des réseaux de niveaux 2 et 3 doivent ;

7.6.1.  Créer des échéanciers et des plans de travail;

7.6.2. Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des

conseils a leur égard, entre autres :

7.6.2.1.
7.6.2.2.
7.6.2.3.
7.6.2.4.
7.6.2.5.

7.6.2.6.
7.6.2.7.

7.6.2.8.
7.6.2.9.
7.6.2.10.
7.6.2.11.

les normes d’annuaire comme X.500 et LDAP;

les systémes d’exploitation, comme Microsoft, Unix et Linux;

les protocoles réseau comme HTTP, FTP et Telnet;

les protocoles de sécurité Internet (TSL, HTTPS, S-MIME, IPSec, SSH),
les protocoles comme TCP/IP, UDP, DNS, LDAP et autres protocoles
applicables;

les routeurs, les multiplexeurs et les commutateurs réseau;

les techniques de renforcement des réseaux, notamment procédure
d’interpréteur de commandes [shell scripting], identification des services et
controle des acces);

les algorithmes cryptographiques approuvés par le gouvernement;

les systémes de détection et de prévention des intrusions et pare-feu;
les mesures de protection techniques des TI; et

la technologie sans fil;

7.6.3. Elaborer et mettre en ceuvre des applications et des infrastructures de sécurité des

applications dans divers domaines, notamment les suivants :

7.6.3.1.
7.6.3.2.
7.6.3.3.
7.6.3.4.
7.6.3.5.
7.6.3.6.

systémes de prévention des intrusions au niveau de I'héte;
technologies de sécurité de réseautage sans fil;

systemes de détection des intrusions;

systémes de prévention des intrusions réseau;

gestion de l'information et des incidents de sécurité;

saisie intégrale des paquets;
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7.6.3.7.  contrble de 'acceés réseau;
7.6.3.8.  gestion de l'identité, des justificatifs d’'identité et de I'acces;
7.6.3.9.  protection des points terminaux.
7.6.4.  Analyser et renforcer les outils et les techniques de sécurité des TI;
7.6.5.  Analyser les données de sécurité et présenter des avis et des rapports;
7.6.6.  Analyser les répercussions de la mise en ceuvre de nouveaux logiciels et de
modifications de configuration importantes ainsi que de la gestion des correctifs;
7.6.7. Elaborer des modéles de validation et des essais pour la sécurité des TI;
7.6.8. la conception ou I'élaboration de protocoles de sécurité des TI;
7.6.9. Déceler et analyser les menaces techniques pesant sur les réseaux et les
vulnérabilités de ces derniers;
7.6.10. Créer des alertes et des avis de sécurité des Tl sur mesure provenant de sources
publiques et privées;
7.6.11. Effectuer les taches associées a I'autorisation et a I'authentification sécurisées dans
les réseaux et applications physiques et logiques;
7.6.12. Examiner et analyser les journaux de sécurité aux fins des événements de sécurité
dans le but de concevoir des garanties et des contre-mesures;
7.6.13. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;
7.6.14. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle
des Services professionnels en informatique centrés sur les taches (SPICT).
8. EXIGENCES EN MATIERE DE RAPPORTS
8.1. L’entrepreneur doit présenter un rapport de progression mensuel pour chacune des ressources
et I'envoyer au RT au début du mois suivant. Une copie de ce rapport doit également étre jointe
a la facture mensuelle. Tous les rapports d'étape doivent contenir au moins les renseignements

suivants :

8.1.1.  Toutes les activités importantes réalisées au cours de la période visée susceptibles
d’avoir une incidence sur le rendement des travaux;

8.1.2. L’état de toute activité non terminée qui peut dépasser les délais normaux;

8.1.3. La description des problémes rencontrés qui nécessiteront une attention ou qui
pourraient s'aggraver; et

8.1.4.  Toute recommandation visant la mise a jour des procédures.

8.2. Tous les rapports doivent étre remis dans un format acceptable aux yeux du RT.

9. EXIGENCES LINGUISTIQUES

9.1. Chacune des autorisations de taches précisera les exigences linguistiques.
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9.1.1. Les ressources doivent maitriser I'anglais pour toutes les taches. Par « maitriser », on
entend la capacité a communiquer de vive voix ou par écrit, sans aide et en faisant peu
d’erreurs.

10. LIEU DE TRAVAIL

10.1. Tous les travaux doivent étre effectués dans les installations du MDN, dans la RCN.

11. DEPLACEMENTS
11.1. Les frais de déplacement au sein de la région de la RCN ne seront pas remboursés.

11.2. Si, pendant la période du contrat, des déplacements s’avérent nécessaires a I'extérieur de la
RCN, les factures de frais de déplacement et de subsistance présentées doivent étre
accompagnées de pieces justificatives (regus) et seront remboursées conformément a la
politique et aux lignes directrices du Conseil du Trésor sur les voyages en vigueur au moment
des déplacements, au codt réel, sans provision pour la marge bénéficiaire ou le profit. Tous les
déplacements a I'extérieur de la RCN doivent étre approuvés au préalable par le RT par écrit.
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1.1

1.2.

2.1

ANNEXE A — ENONCE DES TRAVAUX
W6369-17-P5LA - Volet 2

CONTEXTE

La Direction de l'ingénierie et de I'intégration (Gestion de I'information) [DIIGI] est responsable
de la conception, de la mise a I'essai et de l'intégration des capacités de I'infrastructure de
Gestion de l'information et technologie de I'information (GI-TI) pour le ministére de la Défense
nationale et les Forces armées canadiennes (MDN et FAC). Elle soutient le dirigeant principal
de l'information de la Défense en qualité d’'ingénieur en chef et d’architecture en chef et
participe a la fonction Commandement, contréle, communications, informatique,
renseignement, surveillance et reconnaissance (C4ISR) et a la cybersécurité. La DIIGI
détermine s'il est possible dans I'architecture technique actuelle d’améliorer I'efficacité, de
réduire la complexité et les codts ou d’'accroitre I'interopérabilité avec d’autres organismes
partenaires. La section responsable de I'ingénierie relative & la cybersécurité et des services
d’architecture est actuellement connue sous le nom de DIIGI 3.

La DIIGI 3 se compose de six services essentiels :

1.2.1. Orientation sur la sécurité technique : correspond a I'élaboration, a l'interprétation ou a la

mise en ceuvre des normes techniques sur la sécurité des Tl et des processus connexes;

1.2.2.  Gestion des justificatifs d’identité et de I'accés : correspond a la mise en ceuvre et au

renforcement des solutions d’Infrastructure a clé publique (ICP) du MDN et
I'établissement de I'interopérabilité de I'ICP avec les autres ministéres et alliés;

1.2.3. Sécurité des réseaux : correspond a la transformation de la sécurité des réseaux par

I'entremise des mesures de protection, a l'intégrité et la confidentialité des transmissions
des réseaux du MDN et & la sécurité du périmétre en assurant I'inspection du contenu,
ainsi que la détermination, l'autorisation et I'enregistrement du trafic lorsqu’il traverse des
périmétres de réseaux;

1.2.4.  Sécurité des hétes, des applications et des données : correspond au soutien en matiere

d’'ingénierie, d'orientation et d’intégration pour mettre en ceuvre des solutions de sécurité
pour les hoétes validés, les applications et les données dans des environnements du MDN
et des FAC;

1.2.5. Surveillance et intervention : correspond a l'ingénierie, au déploiement et au soutien des

solutions techniques d’enregistrement, de vérification et de surveillance a I'appui des
missions du Ministére visant la détection des cybermenaces et des utilisations
malveillantes;

1.2.6. Ingénierie et validation de la sécurité : correspond a I'évaluation de la position des

systemes en matiére de sécurité technique avant le volet de mise en ceuvre du cycle de
vie de la conception d’un systéme donné.

OBJECTIF

Le présent document concerne la prestation de services d’ingénierie et d’architecture de GI-TI
au MDN. Les travaux exécutés dans le cadre du présent contrat assureront le soutien de tous
les systémes et de tous les services de GI-TI des domaines classifiés et désignés liés a la
cybersécurité des six services essentiels énoncés plus haut.
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3.1.

3.2.

4.1.

4.2.

PORTEE

Les travaux consisteront a planifier et a mettre en ceuvre de nouvelles capacités, ainsi qu’'a
renforcer les capacités actuelles. Toute une gamme de produits et d’équipement devra étre
prise en charge, ce qui crée des besoins pour des connaissances, des compétences et de
I'expérience variées.

Les ressources travailleront principalement avec le personnel de la DIIGI du MDN. Toutefois,
dans certaines occasions, les ressources travailleront avec d’autres organisations du MDN a
I'appui des initiatives visant & améliorer la sécurité des systémes de GI-TI du MDN et des FAC.

DOCUMENTS APPLICABLES

Au besoin, le responsable technique (RT) fournira aux ressources les documents nécessaires
pour accomplir les taches qui leur sont attribuées. Les ressources doivent exécuter les travaux
conformément aux versions approuvées par le MDN et les FAC de ces documents.

Les ressources doivent veiller & assurer la confidentialité de tous les documents et
renseignements exclusifs et conserver toute la documentation en lieu sir. Tout le matériel
appartenant au MDN doit lui étre remis a la fin du contrat.

5. CONTRAINTES

5.1. Les ressources doivent pouvoir travailler aux installations du MDN de la Région de la capitale

nationale (RCN) de 7 h a 18 h du lundi au vendredi (a I'exception des jours fériés de la
province de travail), a moins qu'il en ait été convenu autrement avec 'entrepreneur et le RT.

5.2. Tout travail effectué en dehors de I'horaire normal de travail doit avoir été approuvé au

préalable par I'autorité technique par écrit. Si une ressource prévoit que la journée de travail
de 7,5 heures stipulée au contrat sera dépassée, elle doit obtenir I'autorisation du RT avant
d’effectuer le travail au-dela de I'horaire prévu.

6. PERIODE DE TRANSITION

6.1.

Afin d’assurer la continuité des activités, une période de transition sera requise a la suite de
I'attribution du contrat au nouvel entrepreneur retenu pour ce besoin. Cette période de transition
laissera au nouvel entrepreneur le temps de préparer ses ressources, d’assumer ses
responsabilités et d’atteindre un état de stabilité. Elle donnera aussi a I'entrepreneur titulaire le
temps de terminer ses activités en cours. L'entrepreneur titulaire transfére au nouvel
entrepreneur les responsabilités des activités en cours et des activités prévues a la fin de la
période de transition.

6.1.1. La période de transition débutera a la date d’attribution du contrat et se terminera
environ deux (2) ans aprées l'attribution du contrat. Dans le but de garantir la transition
des services actuels de soutien d’ingénierie et d’architecture de gestion de
l'information et technologie de I'information (GI-TI) a la pleine mise en ceuvre des
services décrit dans le présent énoncé des travaux, et ce, sans interruption du soutien
ou perturbation des processus et activités du ministére de la Défense nationale
(MDN), I'entrepreneur doit prendre les mesures suivantes :

6.1.1.1. L’entrepreneur doit fournir un plan de transition détaillé dans les

trois (3) semaines suivant I'attribution du contrat, conformément aux
échéanciers convenus, afin d’assurer une transition efficace pour toutes les
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6.2.

7.1.

ressources et activités et de permettre une configuration ordonnée et rapide
afin de répondre a toutes les exigences du MDN mentionnées dans I'énoncé
des travaux. Le plan de travail sera élaboré en collaboration avec le MDN et
approuvé par I'autorité technique.

6.1.1.2. Conformément au plan de transition, la transition se termine par le transfert des
responsabilités du titulaire a I'entrepreneur.

Plan de transition : L’entrepreneur doit décrire I'approche, la méthodologie et la gestion des
évaluations des risques qu'il prévoit adopter pour répondre aux exigences de la période de
transition.

6.2.1. La description doit inclure & tout le moins les composantes suivantes :

la portée, les buts et I'objectif de la transition;

les activités a réaliser pendant la transition;

les ressources et le niveau d’efforts requis pour réaliser chaque activité;
les roles et les responsabilités du personnel clé;

la gestion des évaluations des risques;

-~ o a0 o p

les échéanciers proposés pour toutes les activités et sous-activités et les jalons
connexes.

TACHES ET PRODUITS LIVRABLES

C.5 — Spécialiste de I'I|CP — Niveau 3

Les spécialistes de I'lCP de niveau 3 doivent :

7.1.1.  Créer des échéanciers et des plans de travail;

7.1.2.  Elaborer des politiques, des normes, des lignes directrices et des procédures relatives
allCp;

7.1.3. Examiner, analyser et évaluer les politiques, les normes, les lignes directrices et les
procédures en vigueur en matiére d'ICP, et prodiguer des conseils quant a leur
pertinence et & leur efficacité;

7.1.4. Examiner, analyser, évaluer les éléments suivants et prodiguer des conseils a leur
égard :

7.1.4.1.  architecture de I'lCP;

7.1.4.2. certificats et signatures numériques;

7.1.4.3. produits d’ICP;

7.1.4.4.  produits ou solutions reposant sur les clés publiques;

7.1.4.5. normes d’annuaire, comme X.500;

7.1.4.6. normes de certificat, comme X.509;

7.1.4.7. protocoles de sécurité Internet (TSL, S-MIME, IPSec, SSH, etc.);

7.1.4.8. conception, développement et services d'autorité de certification (AC);
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7.2.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.1.9.

7.1.10.

7.1.11.
7.1.12.

Etablir une politique de certification et des énoncés de pratique de certification
applicables a I'lCP, et mener des inspections et des vérifications de la conformité a la
politique;

Examiner, concevoir et élaborer des documents sur les procédés techniques liés a
I'ICP, entre autres : des documents sur les exigences, les architectures des solutions,
la réalisation et la configuration; des plans de mise a I'essai; des procédures
opérationnelles normalisées (PON); des guides de I'utilisateur; des mesures de
rendement des systémes et de la planification de la capacité et des documents sur la
planification de la continuité des opérations et de la reprise des activités;
Architecturer, concevoir, élaborer, mettre a I'essai, consigner et mettre en ceuvre les
solutions d’ICP, entre autres : 'autorité de certification Entrust, 'autorité de
certification Microsoft, les modules de sécurité matériels, les solutions de gestion des
cartes, les cartes a puce, le logiciel client Entrust, les logiciels de carte a puce et les
applications conformes a I'ICP;

Fournir de I'orientation aux équipes de soutien technique sur I'lCP et les applications
connexes et s'assurer que les nouvelles applications n’interferent pas avec
I'infrastructure actuelle;

Formuler des commentaires écrits sur les aspects des systemes applicatifs en cours
d’élaboration qui concernent I'ICP;

Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;

Elaborer et fournir une trousse de matériel de formation pertinente a I'lCP;

Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

C.6 —Ingénieur en sécurité des Tl — Niveaux 1 a 3

Les ingénieurs en sécurité des Tl de niveaux 1 a 3 doivent :

7.2.1.
7.2.2.

Créer des échéanciers et des plans de travail;
Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des

conseils a leur égard, entre autres :

7.2.2.1. normes d’annuaire comme X.500 et LDAP;

7.2.2.2. systemes d’exploitation, comme Microsoft, Unix et Linux;

7.2.2.3. protocoles réseau comme HTTP, FTP et Telnet;

7.2.2.4. notions de base des architectures sécurisées des TI, normes et protocoles de

communications et de sécurité comme IPSec, IPv6, TSL et SSH;

7.2.2.5. protocoles de sécurité des Tl pour toutes les couches de I'OSI (Interconnexion

des systémes ouverts) et toutes les piles TCP/IP (Transmission Control

Protocol/Internet Protocol);
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7.2.2.6.  protocoles DNS (services de nom de domaine) et NTP (protocole de
synchronisation réseau);

7.2.2.7.  routeurs, multiplexeurs et commutateurs réseau;

7.2.2.8. techniques de renforcement de la sécurité des applications, des hétes ou du
réseau, produits et les pratiques exemplaires en matiére de sécurité (p. ex.,
procédure d'interpréteur de commandes [shell scripting], identification des
services et contrble des acces);

7.2.2.9. systémes de détection/prévention des intrusions, défense contre les codes
malveillants, intégrité des fichiers, gestion de la sécurité d’entreprise et coupe-
feu;

7.2.2.10. technologie sans fil;

7.2.2.11. algorithmes cryptographiques approuvés par le gouvernement;

7.2.3. Elaborer et mettre en ceuvre des applications et des infrastructures de sécurité des

applications dans divers domaines, notamment les suivants :

7.2.3.1. systemes de prévention des intrusions au niveau de I'héte;
7.2.3.2. technologies de sécurité de réseautage sans fil;

7.2.3.3. systemes de détection des intrusions;

7.2.3.4. systemes de prévention des intrusions dans un réseau;
7.2.3.5. gestion de I'information et des incidents de sécurité;
7.2.3.6. saisie intégrale des paquets;

7.2.3.7. contrdle de I'accés au réseau;

7.2.3.8. gestion de l'identité, des justificatifs d’'identité et de I'accés;
7.2.3.9. protection des points terminaux;

7.2.4. Déceler et analyser les menaces techniques pesant sur les réseaux et les
vulnérabilités de ces derniers;

7.2.5. Examiner et analyser les éléments suivants, puis présenter des rapports a leur égard :

7.25.1. outils et techniques de sécurité des T,

7.2.5.2. données de sécurité et présentation d'avis et de rapports;
7.2.5.3. analyses statistiques de la sécurité des T,

7.2.5.4. gestion de la configuration de la sécurité des TI;

7.2.6. Rédiger des plans d’analyse et de mise en ceuvre des options de solutions de sécurité
des TI;

7.2.7. Examiner, concevoir et élaborer des documents sur les procédés techniques, entre
autres : des documents sur les exigences, les architectures des solutions, la
réalisation et la configuration; des plans de mise a I'essai; des procédures
opérationnelles normalisées (PON); des guides de I'utilisateur; des mesures de
rendement des systémes et de la planification de la capacité et des documents sur la

planification de la continuité des opérations et de la reprise des activités;
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7.3.

7.2.8. Fournir un soutien pour la vérification et la validation par un tiers dans le cadre des

projets de sécurité des Tl, notamment :

7.2.8.1.

7.2.8.2.

7.2.8.3.

7.2.8.4.
7.2.8.5.

les vérifications de sécurité des TI, y compris les rapports, présentations et
autres documents applicables;

I'examen des plans d’'urgence, des plans de continuité des activités et des plans
de reprise apreés sinistre;

la conception ou élaboration de protocoles de sécurité des TI;

I'élaboration et la réalisation de tests et d’exercices;

la supervision de projets.

7.2.9. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du

RT;

7.2.10. Elaborer et fournir une trousse de matériel de formation en matiére de sensibilisation

a I’évaluation de l'ingénierie de la sécurité des TI;

7.2.11. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

C.7 — Spécialiste en conception de la sécurité des TI, niveau 3

Les spécialistes en conception de sécurité des Tl de niveau 3 doivent :

7.3.1.  Créer des échéanciers et des plans de travail;

7.3.2. Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des

conseils a leur égard, entre autres :

7.3.2.1.

7.3.2.2.

7.3.2.3.

7.3.2.4.

7.3.2.5.

7.3.2.6.

7.3.2.7.

7.3.2.8.

7.3.2.9.

normes d’annuaire comme X.500 et LDAP;

systemes d’exploitation, comme Microsoft, Unix et Linux;

protocoles réseau comme HTTP, FTP et Telnet;

routeurs, multiplexeurs et commutateurs réseau;

protocoles DNS (services de nom de domaine) et NTP (protocole de
synchronisation réseau);

architectures sécurisées des Tl, normes, et protocoles de communications et de
sécurité comme IPSec, TSL, SSH, S-MIME, HTTPS;

protocoles de sécurité des TI pour toutes les couches de I'OSI (interconnexion
des systemes ouverts) et toutes les piles TCP/IP;

I'importance et implications des tendances du marché et des technologies afin de
les appliquer dans le cadre des feuilles de route pour les architectures et de la
conception des solutions (p. ex. la sécurité des services Web, la gestion des
incidents, la gestion de l'identité);

pratiques exemplaires et normes en matiére de zonage réseau et des principes

de défense en profondeur;

7.3.3.  Analyser les outils et les techniques de sécurité des TI;
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7.3.4.  Analyser les données de sécurité et présenter des avis et des rapports;

7.3.5. Examiner, concevoir et élaborer des documents sur les procédés techniques, entre
autres : des documents sur les exigences, les architectures des solutions, la
réalisation et la configuration; des plans de mise a I'essai; des procédures
opérationnelles normalisées (PON); des guides de I'utilisateur; des mesures de
rendement des systémes et de la planification de la capacité et des documents sur la
planification de la continuité des opérations et de la reprise des activités;

7.3.6. Rédiger des rapports techniques : analyse des besoins, analyse des options,
documents d’architecture technique, modélisation mathématique des risques, etc.;

7.3.7.  Assurer la conception d’architectures de sécurité et le soutien technique;

7.3.8. Effectuer des analyses statistiques de la sécurité des TI;

7.3.9. Réaliser des études liées a la classification ou a la désignation de sécurité des
données;

7.3.10. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;

7.3.11. Créer des alertes et des avis de sécurité des Tl sur mesure provenant de sources
publiques et privées;

7.3.12. Elaborer et fournir une trousse de matériel de formation en matiére de sensibilisation
a I'évaluation de la conception de la sécurité des TI;

7.3.13. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

C.8 — Analyste de la sécurité des réseaux, niveau 3

Les analystes de la sécurité des réseaux de niveau 3 doivent :
7.4.1.  Créer des échéanciers et des plans de travail;
7.4.2. Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des
conseils a leur égard, entre autres :
7.4.2.1. normes d’annuaire comme X.500 et LDAP;
7.4.2.2. systemes d'exploitation, comme Microsoft, Unix et Linux;
7.4.2.3. protocoles réseau comme HTTP, FTP et Telnet;
7.4.2.4.  protocoles de sécurité Internet (TSL, HTTPS, S-MIME, IPSec, SSH);
7.4.2.5. protocoles comme TCP/IP, UDP, DNS, LDAP et autres protocoles applicables;
7.4.2.6.  routeurs, multiplexeurs et commutateurs réseau;
7.4.2.7. techniques de renforcement des réseaux, notamment procédure d’interpréteur de
commandes [shell scripting], identification des services et contrdle des accés);
7.4.2.8. algorithmes cryptographiques approuvés par le gouvernement;
7.4.2.9. systemes de détection et de prévention des intrusions et pare-feu;

7.4.2.10. mesures de protection techniques des TI;
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7.4.2.11. technologie sans fil.
7.4.3. Elaborer et mettre en ceuvre des applications et des infrastructures de sécurité des
applications dans divers domaines, notamment les suivants :
7.4.3.1. systemes de prévention des intrusions au niveau de I'hote;
7.4.3.2.  technologies de sécurité de réseautage sans fil;
7.4.3.3. systemes de détection des intrusions;
7.4.3.4. systémes de prévention des intrusions dans un réseau,
7.4.3.5. gestion de l'information et des incidents de sécurité;
7.4.3.6. saisie intégrale des paquets;
7.4.3.7. contrble de I'accés au réseau;
7.4.3.8. gestion de l'identité, des justificatifs d'identité et de I'acces;
7.4.3.9. protection des points terminaux.
7.4.4.  Analyser et renforcer les outils et les techniques de sécurité des TI;
7.45.  Analyser les données de sécurité et présenter des avis et des rapports;
7.4.6.  Analyser les répercussions de la mise en ceuvre de nouveaux logiciels et de
modifications de configuration importantes ainsi que de la gestion des correctifs;
7.4.7. Elaborer des modeéles de validation et des essais pour la sécurité des TI;
7.4.8.  Concevoir/élaborer des protocoles de sécurité des T,
7.4.9. Déceler et analyser les menaces techniques pesant sur les réseaux et les
vulnérabilités de ces derniers;
7.4.10. Créer des alertes et des avis de sécurité des Tl sur mesure provenant de sources
publiques et privées;
7.4.11. Effectuer les taches associées a l'autorisation et & I'authentification sécurisées dans
les réseaux et applications physiques et logiques;
7.4.12. Examiner et analyser les journaux de sécurité aux fins des événements de sécurité
dans le but de concevoir des garanties et des contre-mesures;
7.4.13. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;
7.4.14. Effectuer d’'autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

7.5. C.9 — Opérateur de systemes de sécurité des TI, niveau 3

Les opérateurs de systemes de sécurité des technologies de 'information de niveau 3
doivent :
7.5.1.  Créer des échéanciers et des plans de travail;
7.5.2. Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des
conseils a leur égard, notamment :

7.5.2.1. normes d’annuaire comme X.500 et LDAP;
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7.5.2.2. protocoles réseau comme HTTP, FTP et Telnet;
7.5.2.3.  protocoles de sécurité Internet (TSL, HTTPS, S-MIME, IPSec, SSH);
7.5.2.4. protocoles comme TCP/IP, UDP, DNS, SMTP et autres protocoles applicables;
7.5.2.5.  routeurs, multiplexeurs et commutateurs réseau;
7.5.2.6. techniques de renforcement des réseaux, notamment procédure d’interpréteur de
commandes [shell scripting], identification des services et contrdle des acces);
7.5.2.7.  algorithmes cryptographiques approuvés par le gouvernement;
7.5.2.8. mesures de protection techniques des TI;
7.5.2.9. technologie sans fil.
7.5.3. Déceler les menaces techniques pesant sur les réseaux et leurs vulnérabilités;
7.5.4. Configurer ou administrer les systémes d’exploitation, comme MS, Unix et Linux;
7.5.5. Configurer et surveiller les systémes de détection/prévention d’intrusion, les coupe-feu
et les vérificateurs de contenu;
7.5.6. Extraire des données des rapports et des registres et les analyser, et répondre aux
incidents en matiere de sécurité;
7.5.7. Configurer et mettre a jour les détecteurs de virus;
7.5.8. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT,;
7.5.9. Elaborer et fournir une trousse de matériel de formation en matiére de sensibilisation
a la sécurité des TI;
7.5.10. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les tadches (SPICT).

7.6. C.3— Analyste, Certification et accréditation (C et A) pour I’'Evaluation de la menace et

des risques (EMR) en matiére de sécurité des Tl, niveau 3

Les analystes, Certification et accréditation (C et A) pour I'Evaluation de la menace et des
risques (EMR) en matiére de sécurité des TI, niveau 3 doivent :
7.6.1.  Créer des échéanciers et des plans de travail;
7.6.2. Effectuer des examens et des analyses et veiller au respect :
7.6.2.1. des politiques fédérales, provinciales et territoriales sur la sécurité des T,
7.6.2.2.  des processus relatifs aux systemes de C et A en sécurité des TlI;
7.6.2.3. des produits, des mesures de protection et des pratiques exemplaires pour la
sécurité des TI;
7.6.2.4. des stratégies d’'atténuation des risques liés a la sécurité des TI;
7.6.3. Examiner et déterminer :
7.6.3.1. les menaces a I'égard des systemes d’exploitation comme Microsoft (MS), Unix
et Novell et les vulnérabilités de ceux-ci;

7.6.3.2. les menaces a I'égard des architectures sans fil et les vulnérabilités de celles-ci;
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7.6.3.3.

les menaces de diverses natures (personnelle, technique, procédurale) et les

vulnérabilités a I'égard des systéemes de TI fédéraux, provinciaux et territoriaux;

7.6.4.  Analyser et réaliser :

7.6.4.1.
7.6.4.2.
7.6.4.3.
7.6.4.4.
7.6.4.5.
7.6.4.6.
7.6.4.7.
7.6.4.8.
7.6.4.9.

des analyses sur la sécurité des données;

des contrdles de sécurité;

des concepts d'opération (CONOP);

des énoncés de sensibilité;

des évaluations des menaces;

des évaluations des facteurs relatifs a la vie privée (EFVP);

des évaluations non techniques de la vulnérabilité;

des évaluations des risques;

des réunions d’information sur les menaces, les vulnérabilités ou les risques en

matiére de sécurité des TI;

7.6.5. Effectuer des taches liées a la certification telles :

7.6.5.1.
7.6.5.2.

7.6.5.3.

7.6.5.4.

7.6.5.5.

7.6.5.6.

I'élaboration de plans de certification;

la vérification de la conformité des mécanismes de sécurité aux politiques et
normes applicables;

la validation des exigences de sécurité en mettant en correspondance la politique
de sécurité propre au systeme et les exigences de fonctionnalité de sécurité et
en faisant le suivi des exigences de sécurité tout au long de la préparation des
spécifications du systéme;

la vérification des mesures de protection pour s’assurer qu’elles ont été
aménagées correctement et qu’elles offrent I'assurance voulue. Cela comprend
la confirmation que le systéme a été correctement configuré et la mise en place
de mesures de protection qui satisfont aux normes applicables;

les essais et évaluations de sécurité visant & déterminer si les mesures de
protection techniques fonctionnent correctement;

I’évaluation des risques résiduels mis au jour par I'évaluation des risques
(consulter la section 6.6.4.8) afin de déterminer si le niveau de risque est

acceptable;

7.6.6. Effectuer des taches liées a I'accréditation telles :

7.6.6.1.

I'examen, par l'autorité d’accréditation, des résultats de la certification reproduits
dans les documents d’examen conceptuel fournis, pour s’assurer que les risques
entourant I'exploitation du systéme seront acceptables et que ce dernier

respectera les politiques et normes de sécurité pertinentes du Ministére et celles

qui lui sont propres;
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7.6.6.2. la détermination des conditions dans lesquelles le systeme devra fonctionner

(aux fins d’approbation). Cela peut comprendre les formes d’autorisation du MDN

suivantes :

7.6.6.2.1.

7.6.6.2.2.

7.6.6.2.3.

l'autorisation d’élaboration, donnée de concert par I'exploitant et par l'autorité
d’accréditation, de passer a I'étape d’élaboration suivante dans le cycle de vie
du systeme de TI si celui-ci doit traiter des renseignements de nature délicate
pendant son élaboration;

l'autorisation d’exploitation, donnée par écrit, pour autoriser I'exploitation du
systeme de Tl mis en place, de méme que le traitement de renseignements
de nature délicate, lorsque les risques assortis a I'exploitation du systéme
sont jugés acceptables et que le systeme respecte les normes et politiques de
sécurité pertinentes;

l'autorisation provisoire, également donnée par écrit, pour autoriser le
traitement de renseignements de nature délicate dans des circonstances
particuliéres, lorsqu’on n’a pas encore réussi a ramener les risques a un
niveau acceptable, mais qu'il est nécessaire d’exploiter le systéme en cours

d’élaboration;

7.6.7. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du

RT;

7.6.8. Elaborer et fournir une trousse de matériel de formation pertinente ala C et A et &

I'EMR en matiére de sécurité des TI;

7.6.9. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

7.7. C.11 — Spécialiste des analyses de vulnérabilité de la sécurité des TI, niveau 3

Les spécialistes des analyses de vulnérabilité de la sécurité des technologies des Tl de

niveau 3 doivent :

7.7.1.  Créer des échéanciers et des plans de travail;

7.7.2. Examiner, analyser et évaluer divers outils d’analyse des agents de menace et

technologies émergentes et prodiguer des conseils a leur égard, notamment :

7.7.2.1. la protection des renseignements personnels, I'analyse prédictive, la VolIP, la

visualisation et la fusion des données;

7.7.2.2. les dispositifs de sécurité sans fil, PBX et le coupe-feu pour téléphonie;

7.7.2.3. les détecteurs d’accés entrant et les perceurs de mots de passe;

7.7.2.4. les services consultatifs publics en matiére de vulnérabilité des TI;

7.7.2.5. les analyseurs de réseau et outils d’analyse des vulnérabilités comme le logiciel

SATAN (Security Administrator Tool for Analysing Networks), le soutien en

service (ISS), Portscan, KALI et NMap;
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7.7.3. Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des
conseils a leur égard, notamment :
7.7.3.1. protocoles réseau comme HTTP, FTP et Telnet;
7.7.3.2.  protocoles de sécurité Internet (TSL, HTTPS, S-MIME, IPSec, SSH);
7.7.3.3.  protocoles comme TCP/IP, UDP, DNS, SMTP et autres protocoles applicables;
7.7.3.4. sécurité sans fil;
7.7.3.5. systemes de détection/prévention d’intrusion, coupe-feu, logiciels antivirus et
vérificateurs de contenu;

7.7.4. Déceler les menaces techniques pesant sur les réseaux et leurs vulnérabilités;

7.7.5. Réaliser des examens et des analyses sur place des registres de sécurité des
systemes;

7.7.6. Recueillir, examiner et évaluer de 'information publique sur les menaces et les
vulnérabilités pesant sur les ordinateurs en réseau, les incidents de sécurité et les
interventions en réponse aux incidents, avant de diffuser I'information et I'analyse a la
cybersécurité du MDN;

7.7.7. Documenter et tenir des réunions d’information sur les menaces, les vulnérabilités ou
les risques liés a la sécurité des T,

7.7.8. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;

7.7.9. Elaborer et fournir une trousse de matériel de formation en matiére d’analyse de
vulnérabilité de la sécurité des TI;

7.7.10. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle

des Services professionnels en informatique centrés sur les taches (SPICT).

7.8. C.12 — Spécialiste de la gestion des incidents, niveau 3

Le spécialiste en gestion des incidents de niveau 3 doit :
7.8.1. Créer des échéanciers et des plans de travail;
7.8.2.  Examiner, analyser, évaluer les éléments suivants et prodiguer des conseils a leur
égard :
7.8.2.1. analyseurs de réseau et outils d'analyse des vulnérabilités comme le logiciel
SATAN (Security Administrator Tool for Analysing Networks), le soutien en
service (ISS), Portscan, KALI et NMap;
7.8.2.2.  procédures de rapport et de résolution des incidents de sécurité des TI (p. ex.,
attaque par déni de service) et services-conseils internationaux en matiére
d’incidents de sécurité des TI;
7.8.3. Examiner, analyser, évaluer diverses technologies de la sécurité et prodiguer des
conseils a leur égard, notamment :

7.8.3.1. protocoles réseau comme HTTP, FTP et Telnet;
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8.1.

7.8.3.2.  protocoles de sécurité Internet (TSL, HTTPS, S-MIME, IPSec, SSH);

7.8.3.3.  protocoles comme TCP/IP, UDP, DNS, SMTP et autres protocoles applicables;

7.8.3.4. systemes de détection d’intrusion, coupe-feu, logiciels antivirus et vérificateurs de
contenu;

7.8.3.5.  routeurs, multiplexeurs et commutateurs réseau;

7.8.4.  Assurer un soutien pour I'analyse des incidents, notamment :

7.8.4.1. les mécanismes d'intervention;

7.8.4.2. la coordination de tous les plans de prévention et d’intervention;

7.8.4.3. les activités du Centre des opérations d’'urgence (COE);

7.8.4.4. la coordination avec le Centre intégré d’'évaluation des menaces a I'échelle
nationale et le Centre des opérations du gouvernement;

7.8.4.5. laparticipation ou la contribution au cadre de sécurité nationale intégré et a la
stratégie nationale de cybersécurité;

7.8.5. Recueillir, examiner et évaluer de I'information publique sur les menaces et les
vulnérabilités pesant sur les ordinateurs en réseau, les incidents de sécurité et les
interventions en réponse aux incidents, avant de diffuser I'information et I'analyse a la
cybersécurité du MDN;

7.8.6. Réaliser des examens et des analyses sur place des registres de sécurité des
systemes;

7.8.7.  Générer des rapports d’activité et des registres des activités et des analyses des
incidents;

7.8.8.  Régler les problémes signalés au centre de réponse aux incidents et aider a
'administration du centre;

7.8.9. Participer aux réunions et aux groupes de travail hebdomadaires, a la demande du
RT;

7.8.10. Elaborer et fournir une trousse de matériel de formation en matiére de gestion des
incidents;

7.8.11. Effectuer d’autres taches désignées par le RT liées a cette catégorie professionnelle
des Services professionnels en informatique centrés sur les taches (SPICT).

EXIGENCES EN MATIERE DE RAPPORTS

L’entrepreneur doit présenter un rapport de progression mensuel pour chacune des ressources

et I'envoyer au RT au début du mois suivant. Une copie de ce rapport doit également étre jointe

a la facture mensuelle. Tous les rapports d'étape doivent contenir au moins les renseignements

suivants :

8.1.1.  Toutes les activités importantes réalisées au cours de la période visée susceptibles
d’avoir une incidence sur la réalisation des travaux;

8.1.2. L’état de toute activité non terminée qui peut dépasser les délais normaux;
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8.1.3. La description des problémes rencontrés qui nécessiteront une attention ou qui
pourraient s'aggraver;

8.1.4. Toute recommandation visant la mise a jour des procédures.

8.2. Tous les rapports doivent étre remis dans un format acceptable aux yeux du RT.

9. EXIGENCES LINGUISTIQUES
9.1. Chacune des autorisations de taches précisera les exigences linguistiques.
9.1.1. Les ressources doivent maitriser I'anglais pour toutes les taches. Par « maitriser », on
entend la capacité a communiquer de vive voix ou par écrit, sans aide et en faisant peu
d’erreurs.

10. LIEU DE TRAVAIL

10.1. Tous les travaux doivent étre effectués dans les installations du MDN, dans la RCN.

11. DEPLACEMENTS
11.1. Les frais de déplacement au sein de la région de la RCN ne seront pas remboursés.

11.2. Si, pendant la période du contrat, des déplacements s’averent nécessaires a I'extérieur de la
RCN, les factures de frais de déplacement et de subsistance présentées doivent étre
accompagnées de pieces justificatives (regus) et seront remboursées conformément a la
politique et aux lignes directrices du Conseil du Trésor sur les voyages en vigueur au moment
des déplacements, au codt réel, sans provision pour la marge bénéficiaire ou le profit. Tous les
déplacements a I'extérieur de la RCN doivent étre approuvés au préalable par le RT par écrit.
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Gouvernement
du Canada

Government
of Canada

| L

Contract Number / Numéro du contrat

we3s-17-PSLASt A\ eidment L

Security Classification / Classification de sécurité
UNCLAS

SIFIED

SECURITY REQUIREMENTS CHECK LIST {(SRCL)

LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS
PART A - CONTRACT INFORMATION f PARTIE A - INFORMATION CONTRACTUELLE
1. Originating Govemment Department or Organization /

Minisiére ou organisme gouvernemental d'origine

DND

2. Branch or Directorate / Direction générale ou Direction
DGIMTSP / DIMEI

3. a) Subcontract Number / Numéro du contrat de sous-irailance

3. b) Name and Address of Subcontractor / Nom et adresse du sous-trailant

4. Brief Description of Wark / Bréve description du travail
Professional services using the Tesk-Based Infermatics Professlonal Services (TBIPS) supply arrangement en an as-required basis.

5. a) Will the supplier raquire access to Controlled Goods?
Le fournisseur aura-1-il accés & des marchandises contrdlées?

No Yes
D Non Oui

Regulalions?

sur le contréle des données techniques?

5. b) Will the supplier require accass lo unclassified mililary technical dala subjecl to the provisions of the Technical Data Contro!

No Yes
D Non Oul

Le fournisseur aura-t-ll accés 2 des données techniques militaires non classifiées qui sont assujetties aux dispositions du Réglement

5. Indicate the type of access required / Indiquer le type d'accés raquis

6. a) Will the supplier and its employeas requlre accass 1o PROTECTED andfor CLASSIFIED information or assels?

Le fournissaur ainsi que les emplayés auront-ils accés 4 des renseignements ou 4 des biens PROTEGES el/ou CLASSIFIES?
{Specily tha level of access using the chart in Question 7, c)

{Préciser le niveau d'accés en utilisan le {ableau qui se trouve 2 la question 7. ¢)

o

6. b) Will the supplier and ils employees (e.g. cleaners. maintenance personnel) require access to restricled access areas? No access to
PROTECTED and/or CLASSIFIED information or assels is permitted
Le foumisseur et ses employés (p. ex. nettoyeurs, personnel d'entretien) auront-ils accés & des zones d'acces resireintes? L'acces
4 des renseignements ou 4 des blens PROTEGES et/ou CLASSIFIES n'est pas aulorisé.

L%
Non
Yes

6. c} Is this a commaercial courier or delivery requirement with no ovemnight storage?
S'agit-il d'un contrat de messagerie ou de livraison commerclale sans entreposage de nuit?

No
Non Qui
No Yes
Non Oui

7. a) Indicate the lype of information that the supplier will be required to access / Indiguer le typa dinfarmalion auquel le fournisseur devra avoir accés

Canada |

NATO | OTAN

Foreign / Etranger I:l

7. b) Release reslriclions / Restriclions relatives a la diffusion

No release restrictions
b Aucune restriction refative
a la diffusion

[

Restricted to: / Limité a ;

Specify country(ies): / Préciser le(s) pays :

Not releasable
A ne pas diffuser

Canads and United States

All NATO cauniries
Tous les pays de FOTAN

¢

Restricted 1o: / Limité & : E/@(\/\

Specify country(ies). / Préciser le(s) pays :

Ao \0S

No release reslirictions
Aucune restriclion relalive
a la diffusion

[]

Resfricted to: / Limité & : D
Specify country(ies): / Préciser le(s) pays :

7. &) Level of information / Niveau d'information

PROTECTED A NATO UNCLASSIFIED PROTECTED A

PROTEGE A NATO NON CLASSIFIE D PROTEGE A I:]
PROTECTED B NATO RESTRICTED PROTECTED B D
PROTEGE B v NATO DIFFUSION RESTREINTE PROTEGE R

PROTECTED C l’:l NATQ CONFIDENTIAL D PROTECTED C D
PROTEGE C NATO CONFIDENTIEL PROTEGE C

CONFIDENTIAL NATO SECRET CONFIDENTIAL

CONFIDENTIEL NATQ SECRET CONFIDENTIEL D
SECRET COSMIC TOP SECRET I:, SECRET D
SECRET COSMIC TRES SECRET SECRET

TOP SECRET TOP SECRET D
TRES SECRET l:l TRES SECRET

TOP SECRET (SIGINT) TOP SECRET (SIGINT) D
TRES SECRET (SIGINT) TRES SECRET (SIGINT)

TBSISCT 350-103(2004/12)

Securily Ciassification / Classification de sécurité
UNCLASSIFIED

Canada




Gouvernement
du Canada

Government

of Canada W6369-17-P5LA S1

L

Contract Number / Numéro du contrat

UNCLASSIFIED

Securily Classification / Classffication de sécurité

BART A (continued) | PARTIE A (suite)

8. Will the supplier requira access to PROTECTED and/or CLASSIFIED COMSEC information or assets?

Le fournisseur aura-t-i accés 3 des renseignements ou a des biens COMSEC désignés PROTEGES etiou CLASSIFIES?
1 Yes, indicate the iavel of sensitivity:

Dans l'affirmative, indlquer le niveau de sensibliité :

No Yes
Non Qui

9. Will the supplier require access to extramaly sensitive INFOSEC Information or assels?
Le fournisseur aura-1-il accés a des renseignements ou a des biens INFOSEC de nalure extrémement délicate?

Short Title(s) of material / Titre(s) abrégé(s) du matériel :

Document Number / Numéro du document :

PART B - PERSONNEL (SUPPLIER) / PARTIE B - PERSONNEL (FOURNISSEUR)

10. a) Personnel security screening level required / Niveau de conirdle de la sécurité du personnel requis

SITE ACCESS

D ACCES AUX EMPLACEMENTS
Spedial comments:
Commentaires spéclaux :

. Yes
Non Oui

NS

i—qﬁ‘ﬁELlAﬂitlTY STATUS CONFIDENTIAL SECRET D TOP SECRET
COTE DE FIABILITE CONFIDENTIEL SECRET TRES SECRET

D TOP SECRET- SIGINT NATO CONFIDENTIAL NATO SECRET D COSMIC TOP SECRET
TRES SECRET -~ SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET

NOTE: H multiple levels of screening ara identified, a Security Classification Guide must be provided.

REMARQUE : Si plusieurs nivesux de conirdie de sécurité sont requis, un guide de classification de la sécurité doli &ire foumi

110. b) May unscreened personnel be used for portions of the work?
Du personnel sans autarisation sécuritaire peut-il se voir confier des parlies du travail?

I Yes, will unscreened personne! be escorted?
Dans l'affirmative, le personnel en question sera-t-il escorté?

PART C - SAFEGUARDS {SUPPLIER) ! PARTIE C - MESURES DE PROTECTION {FOURNISSEUR}
INFORMATION / ASSETS /| RENSEIGNEMENTS / BIENS

11. a) Will the supplier be required lo receive and store PROTECTED and/or CLASSIFIED information or assets on its site or
premises?
Le fournisseur sera-1-il lenu de recevolr el d'enfreposer sur placa des renseignemants ou des biens PROTEGES ellou
CLASSIFIES?

11. b) Will the supplier be required to safeguard COMSEC informalion or assels?
Le foumnisseur sera-t-il tenu de protéger des renseignements ou des biens COMSEC?

No Yas
Non Oul

- Yes
Non

Yes

Nun Oui

PRODUCTION

11. ¢) Will the production (manufacture, and/or repair and/or modification) of PROTECTED and/or CLASSIFIED malerial or equipment

occur at the supplier's site or premises?
Les installations du fournisseur servironl-elies 4 la produclion (fabrication et/ou réparation etlou modification) de matériet PROTEGE

et/ou CLASSIFIE?

No Yes
Non DOui

INFORMATION TECHNOLOGY {IT) MEDIA / SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (1)

11. d) Wil the supplier be required to use ils IT systems to electronically process, produca or stare PROTECTED and/or CLASSIFIED

Information or data?
Le fournisseur sera-til teny d'utiliser ses propres systémes informatiques pour tralter, produire ou stocker électroniquement des

renseignements ou des données PROTEGES et/ou CLASSIFIES?

11. e} Wil there be an electronic link between the supplier's IT systems and the government department or agency?
Disposera-t-on d'un lien électronique entre le systéme informatique du foumisseur et celui du ministare ou de I'agence
gouvemementale?

DYes

No n

Y] NonL_lou
Non

Secunity Classification / Classification de sécurite
UNCLASSIFIED

TBS/SCT 350-103(2004/12)

Canadi




l * Govemnment  Gouvernement Contract Number / Numéro du contrat
of Canada du Canada WE369-17-P5LA S1
Security Classification / Classification de sécurité
UNCLASSIFIED

PART C - (continued} { PARTIE C - (suilc)
For users completing the form manually use the summary char below (o indicate the category(ies) and level(s) of safeguarding required at the supplier's

site(s) or premises.
Les ulilisateurs qui remplissent le formulaire manuellement doivent utiliser fe tableau récapitulatif ci-dessous pour Indiquer, pour chaque catégorie, les
niveaux de sauvegarde requis aux installations du fournisseur.

For users completing the form online (via the Internet), the summary chart is automatically populated by your responses 1o previous questions.
Dans le cas des utliisateurs qui remplissent le formulaire en ligne (par Internet), les réponses aux questions précédentes sont automatiquement saisies

dans le 1ableau récapitulatif.
SUMMARY CHART / TABLEAU RECAPITULATIF

Category PROTEGYED CLASSIFIED NATO COMSEC
Catégorie PROTEGE CLASSIFIE
Top HNATO NATO NATO cosMic PROTECTED Top
A {B |C | CONFIDENTIAL | SECRET SECRET | RESTRICTED | CONFIDENTIAL | SECRET Tor PROTEGE CONFIDENTIAL | SECRET SECRET
SECRET
CONFIDENTIEL TRES NATO NATO COSMIC A |B |C | ConFDENTIEL TRES
Secrer | DIFFUSION | ConFipEnmEL TrEs SEcRET
RESTREINTE SECRET
{iInformation / Assets
Renseignements / Bians
[Production
IT Media /
Support Ti
1T Link #
Lien ¢ectronique
12. a} Is the description of the work contained within this SRCL PROTECTED and/or CLASSIFIED? No Yes
La description du travail visé par la présente LVERS est-glle de nalure PROTEGEE et/ou CLASSIFIEE? Non Oui

If Yes, classily this form by annotating tha top and bottom in tha area entitled “Security Classiflcation”.
Dans {'affirmativa, classifler Is présent formulaire en Indiquant le niveau de sécurité dans la case intitulée
« Classification de sécurité » au haut et au bas du formulaire.

12. by Will the documentation attached to this SRCL be PROTECTED andfor CLASSIFIED? No Yes
La documentation assoclée & 1a présente LVERS sera-I-elle PROTEGEE el/ou CLASSIFIEE? Non Oui

If Yes, classify this form by annotating the top and bottom in the area entitled "Sscurity Classification” and indicate with

attachmants (e.g. SECRET with Attachments).
Dans I'affirmative, classifier le présent formulaire en indiquant le niveau de sécurité dans la case Intitulée
« Classificatlon de sécurité » au haut et au bas du formulaire et indiquer qu'll y a des pléces jolntes (p. ex. SECRET avec

des pléces jointes).

TBS/SCT 350-103(2004/12) Securily Classification / Classificalion de sécurité Can d"'
UNCLASSIFIED a. a




Coniract Number / Numéro du conirat

W6369-17-P5LAS2 | weidmen | by
Security Classification / Classification de sécurité
UNCLASSIFIED

Gouvernement
du Canada

Government
of Canada

| )

. SECURITY REQUIREMENTS CHECK LIST (SRCL) i
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS
PART A - CONTRACT INFORMATION / PARTIE A - INFORMATION CONTRACTUELLE
1. Originating Govemment Depariment or Organization /
Ministére ou organisme gouvernemental d'origine DND

3. a) Subcontract Number / Numéro du conlrat de sous-iraifance

2. Branch or Directorate / Direction générale ou Direction

DGIMTSP / DIMEI
3. b) Name and Address of Subcontractor / Nom et adresse du sous-traitant

[4. Brief Descriplion of Work / Bréve description du travail
Professional services using the Task-Based Infarmalics Professicnal Services (TBIPS) supply arrangement on an as-requirad basis.

5. a) Will the supplier require access lo Controlled Goods? D No Yes
Le fournisseur aura-t-il accés & des marchandises controlées? Non Qui

5 b) Will the supplier requira access to unclassified military technical dala subject lo the provisions of the Technical Data Control No Yes
Regulations? Non Qui
Le fournisseur aura-t-il accés a des données techniques militaires non classifiées qui sont assujetties aux dispositions du Réglemant
sur le contrdle des données lechniques?

B. indicale the type of access required / indiquer le type d'actés requis

6. a} Will tha supplier and its employees require accaess to PROTECTED and/or CLASSIFIED information or assels? No . Yes
Le foumnisseur ainsi que las employés auronl-ils acces A des renseignements ou a des blens PROTEGES et/ou CLASSIFIES? Non v Qui
(Spacify the level of access using the chart in Question 7. ¢)
(Préciser le niveau d accés en utilisant le tableau qui se trouve 4 la question 7. ¢)

6. b) Will the supplier and ils employees (a.g. cleaners. mainlenance personnel) require access lo restricled accass areas? No access to No Yes
PROTECTED and/or CLASSIFIED Information or assets is parmilted. Non Oui
Le fournisseur et ses employés (p. ex. nettoyewrs, personnel d'entretien) auront-ils accés A des zones d'accés restreintes? L'accés
a des renseignements ou 4 des biens PROTEGES elou CLASSIFIES n'est pas autorisé.

6. ¢) Is this a commercial courier or delivery requirement with no ovemigh! storaga? No Yes
S'agit-il d'un contrat de messagerie ou de livraison commerciale sans entraposage de nuit? Non Oui

7. a) Indicate the type of informalion that the supplier will be required to access / Indiquer le type d'information auquel le fournisseur devra avoir accés

Canada [,/| NATO / OTAN l,/ I Forelgn / Etranger | I

7. b) Release resbrictions / Restrictions relalives 2 la diffusion

No release restrictions
Aucuna restriction relative
a fa diffusion

Not releasable
A ne pas diffuser

Restricted to: / Limité &
Specify country(ies): / Préciser le(s) pays :

All NATO countries
Tous les pays de 'OTAN

(]

Resiricled to: / Limité a :
Specify country(ies): / Préciser le(s) pays :

CAVADIAY CITITEND

No release restrictions
Aucune resfriction relalive
& la diffusion

[]

Restricted lo: / Limité & ; D
Specify country(ies): / Préciser le(s) pays :

7. c) Level of information / Niveau d'information

PROTECTED A NATO UNCLASSIFIED D PROTECTED A D
PROTEGE A NATO NON CLASSIFIE PROTEGE A

PROTECTED B NATO RESTRICTED PROTECTED B D
PROTEGE B ..'L NATO DIFFUSION RESTREINTE PROTEGE B

PROTECTED C D NATO CONFIDENTIAL D PROTECTED C D
PROTEGE C NATO CONFIDENTIEL PROTEGE C

CONFIDENTIAL NATO SECRET z CONFIDENTIAL D
CONFIDENTIEL LY | NATQ SECRET CONFIDENTIEL

SECRET COSMIC TOP SECRET D SECRET D
SECRET v | COSMIC TRES SECRET SECRET

TOP SECRET TOP SECRET D
TRES SECRET TRES SECRET

TOP SECRET (SIGINT) TOP SECRET {SIGINT) D
TRES SECRET (SIGINT) TRES SECRET (SIGINT)

TBS/SCT 350-103(2004/12)

Security Classification / Classification de sécurité
UNCLASSIFIED

Canadi

d



Gouvernament
du Canada

Government
of Canada

i

WE369-17-PSLA 82

Conlract Number / Numéro du contrat

UNCLASSIFIED

Security Classification / Classificalion de sécurite

PART A (continued) | PARTIE A (suite)

8. Will the supplier require access to PROTECTED and/or CLASSIFIED COMSEC information or assels?
Le fournisseur aura-t-il accés 4 des renseignements ou a des biens COMSEC désignés PROTEGES et/ou CLASSIFIES?
If Yes, indicate the leveal of sensilivity.
Dans ['affirmative, indiquer le niveau de sensibilité :

No Yes
Non Oul

9. Will the supplier require access 1o exiremely sensitive INFOSEC information or assets?
Le fournisseur aura-t-il accés a des renseignements ou a des biens INFOSEC de nature extrémement délicate?

Shorl Title(s) of material / Tilre(s) abrégé(s) du matériel :

CONFIDENTIAL SECRET
CONFIDENTIEL SECRET

NATO CONFIDENTIAL NATO SECRET
NATO CONFIDENTIEL NATO SECRET

D RELIABILITY STATUS
COTE DE FIABILITE

TOP SECRET- SIGINT
¥ | TRES SECRET - SIGINT
SITE ACCESS
ACCES AUX EMPLACEMENTS

Speclal commenis:

No Yes
Non Oul

Document Number / Numéro du document :
PART B'- PERSONNEL (SUPPLIER) | PARTIE B - PERSONNEL (FOURNISSEUR)
H0. a) Personnel security screening level required / Niveau de controle de la sécurité du personnel requis

ﬁﬁop SECRET
TRES SECRET

COSMIC TOP SECRET
COSMIC TRES SECRET

Commenlaires spéciaux :

NOTE: If multipls levels of screening are identified, a Security Classification Guide must be provided.

REMARQUE : Si plusleurs niveaux de contréle de sécurité sont requis. un guide de classification de la sécurité doit Atre fourn.

10. b) May unscreenad personnel be used for portions of the work?
Du personnel sans aulorisation sécuritaire peut-il se voir confier des parties du travail?

If Yes, will unscreened personnel be escorted?
Dans l'affirmative, le persennel en question sera-1-il escornté?

PART.C« SAFEGUARDS (SUPPLIER) / PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)
INFORMATION | ASSETS | RENSEIGNEMENTS /BIENS

11. a) Will the supplier be required to receive and store PROTECTED andior CLASSIFIED information or assels on its site or
premises?
Le fournisseur sera-t-il tenu de recevoir et d'entreposer sur place des renseignements ou des biens PROTEGES etou
CLASSIFIES?

11. b) Will the supplier be required to safeguard COMSEC Information or assels?
Le fournisseur sera-t-il tenu de proléger des renseignements ou des biens COMSEC?

No Yes
Non Qui
No Yes
Non Oui

No Yes
Non Out

. No Yes
Non Qui

PRODUCTION

11, c) Will the production (manufacture, and/or repair and/or modification) of PROTECTED andfor CLASSIFIED material or equipment

occur at the supplier's site or premises? _
Les installations du foumisseur servironi-elles 4 1a production (fabrication et/ou réparation et/ou modification) de matérial PROTEGE

eb/ou CLASSIFIE?

No Yes
Non Oui

e ———————
INFORMATION TECHNOLOGY (IT)MEDIA / SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (T1)

11. d) Will the supplier be required to use its IT systems o elactronically process, produce or slore PROTECTED and/or CLASSIFIED

information or data?
Le fournisseur sera--il tenu d'utiliser ses propres sysiémes informatiques pour trailer, produire ou stocker éleclroniquement des

renseignements ou des données PROTEGES ellou CLASSIFIES?

11. e) Will there be an elecironiclink between the supptier’s IT systems and the government department or agency?
Disposera-t-on d'un tien électronigue entre fe systéme informatique du fournisseur et celui du ministére ou de 'agence

gouvemementale?

No Yes
Nen QOui

No Yes
Non Qul

Secunty Classification / Classificalion de sécurité
UNCLASSIFIED

TBS/SCT 350-103(2004/12)
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I * Government G ernement Contract Number / Numéro du coniral

of Canada du Canada W6369-17-P5LA S2

Security Classification / Classification de sécurité
UNCLASSIFIED

PART C - {continued) ! PARTIE C - (suitc)
For users completing the form manually use the summary chart below to indicale the category(ies) and level(s) of safeguarding required al the supplier's

slie(s) or pramises.
Les ulilisateurs qui remplissent le formulaire manueliemnent daivent utiliser ie tableau récapitulatif ci-dessous pour indiquer, pour chaque catégorie. les

niveaux de sauvegarde requis aux Installations du fournisseur.

For users completing the form online (via the Internet), the summary chart is automatically populated by yaur responses o previous questions.
Dans le cas des utilisateurs qui remplissent le formulaire en ligne (par Internet), les réponses aux questions précédentes sont automatiquement saisies

dans le tableau récapitulatif.
SUMMARY CHART ! TABLEAU RECAPITULATIF

Categary PROTECTEDR CLASSIFIED NATO COMSEC
Catégorie PROTEGE CLASSIFIE
Tor NATO HNATO NATO COsMIC PROTECTED Tor
A {8 |c |coneoenma | Secmet | Secrer | RESTRICTED | CONFIDENTIAL | SECRET Top PROTEGE CONFIDENTIAL | SECRET | SECRET
SECRET
CONFIDENTIEL TRES NATO NATO cosMIC A |B |C |ConmDENTIEL TRES
Secrey | DIFFUSION | CONFIDENTIEL TRES Secmer
RESTREINTE SECRET
Infarmatuon f Assets
Renazignaments / Biens
Production -1
IT Megia /
Support Tl
IT Link /
Lien dlectroniqus
12, a) Is the description of the work contained within this SRCL PROTECTED and/or CLASSIFIED? No Yes
Non Oui

La description du travail visé par la présenie LVERS est-elle de nature PROTEGEE elou CLASSIFIEE?

if Yes, classify this form by annotating the top and bottom In the area entitled "Sacurity Classification”.
Dans l'affirmative, classifier lo présent formulaire en indiguant le nlveau de sécurlté dans la case intitulée
« Classlification de sécurlté » au haut et au bas du formulaire.

12. b} Will the documentation attached lo this SRCL be PROTECTED and/or CLASSIFIED? No Yes
La documentation associée & la présente LVERS sera--elle PROTEGEE et/ou CLASSIFIEE? Non oui

If Yes, classify this form by annotating tha top and bottom in the area entitled “Security Classification” and indicate with

attachmants {e.g. SECRET with Attachments).
Dans I'atfirmative, classifler le présent formulaire en Indiquant le niveau de sécuritd dans la case intitulée
« Classification de Sécurité » au haut et au bas du formulaire et indiquer qu'ily a des pléces jointes (p. ex. SECRET avec

des pléces jointes).

TBS/SCT 350-103(2004/12) Security Classification / Classification de sécurilé Call d“'l
UNCLASSIFIED a a-




Security Requirement Checklist (SRCL) Supplemental Security Guide

W3 11 P<1h -1

Part A - Multiple Release Restrictions: Security Guide

To be completed in addition to SRCL question 7.b) when release restrictions are therein identified. Indicate to which levels of
information release restrictions apply. Make note in the chart if a level of information bears multiple restrictions (e.g. a portion of the
SECRET information bears the caveat Canadian Eyes Only while the remainder of the SECRET information has no release restrictions.)

Canadian Information

Citizenship PROTECTED CLASSIFIED

Restriction
A B c CONFIDENTIAL SECRET TOP SECRET TOP SECRET

(SIGINT)

No Release Restrictions X X

Not Releasable

Restricted to: X X
CAN/US

Permanent Residents
Included*

NATO Information

Citizenship Lloise NATO NATO CONFIDENTIAL | NATO SECRET COSMIC TOP SECRET

Lo UNCLASSIFIED RESTRICTED
Restriction

All NATO Countries

Restricted to: X
CAN / US

Permanent Residents
Included*

Foreign Information

Citizenship PROTECTED CLASSIFIED

Restriction
A B C CONFIDENTIAL SECRET TOP SECRET TOP SECRET

{SIGINT)

No Release Restrictions

Restricted to :

Permanent Residents
Included*

COMSEC Information

Citizenship PROTECTED CLASSIFIED

Restriction o C CONFIDENTIAL SECRET TOP SECRET TOP SECRET

(SIGINT)

Not Releasable

Restricted to:

*When release restrictions are indicated, specify if permanent residents are allowed to be included.




Security Requirement Checklist (SRCL) Supplemental Security Guide

Part B - Multiple Levels of Personnel Screening: Security Classification Guide
To be completed in addition to SRCL question 10.a) when multiple levels of personnel screening are therein identified. Indicate which
personnel screening levels are required for which portions of the work/access involved in the contract.
Access to sites and/or
Level of Personnel e . : bl ;
Position / information. Citizenship
Clearance R ; B ¢
SN Description/Task Levels of Information to be | Restriction (if any)
(e.g. Reliability, Secret)
accessed.

NATO SECRET CHANGE UP TO AND INCLUDING CANADIAN OR US
MANAGEMENT NATO SECRET CITIZEN
CONSULTANT (LEVEL
3)

NATO SECRET PROJECT MANAGER | UP TO AND INCLUDING CANADIAN OR US
(LEVEL 3) NATO SECRET CITIZEN

NATO SECRET PKI SPECIALIST UP TO AND INCLUDING CANADIAN OR US
(LEVEL 2 AND 3) NATO SECRET CITIZEN

NATO SECRET IT SECURITY UP TO AND INCLUDING CANADIAN OR US
ENGINEER (LEVEL 1, NATO SECRET CITIZEN
2,3)

NATO SECRET IT SECURITY DESIGN | UP TO AND INCLUDING CANADIAN OR US
SPECIALIST (LEVEL 2 NATO SECRET CITIZEN
AND 3)

NATO SECRET NETWORK SECURITY | UP TO AND INCLUDING CANADIAN OR US
ANALYST (LEVEL 2 NATO SECRET CITIZEN
AND 3)

Part C — Safeguards / Information Technology (IT) Media — 11d = yes

IT security requirements must be specified in a separate technical document and submitted with the
SRCL

OTHER SECURITY INTRUCTIONS

Insert instructions

While the protected A/B information itself has no release restrictions, all personnel working on
this contract must be Canadian or US citizens.




Security Requirement Checklist (SRCL) Supplemental Security Guide
WGRED 17 PSKA - S

Part A - Multiple Release Restrictions: Security Guide

To be completed in addition to SRCL question 7.b) when release restrictions are therein identified. Indicate to which levels of
information release restrictions apply. Make note in the chart if a level of information bears multiple restrictions (e.g. a portion of the
SECRET information bears the caveat Canadian Eyes Only while the remainder of the SECRET information has no release restrictions.)

Canadian Information

Citizenship
Restriction

PROTECTED

CLASSIFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

No Release Restrictions

X | X

Not Releasable

Restricted to:

Permanent Residents
Included*

NATO Information

Citizenship
Restriction

NATO
UNCLASSIFIED

NATO
RESTRICTED

NATO CONFIDENTIAL

NATQO SECRET

COSMIC TOP SECRET

All NATO Countries

Restricted to:
CANADIAN CITIZENS

Permanent Residents
Included*

Foreign Information

Citizenship
Restriction

PROTECTED

CLASSIFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

No Release Restrictions

Restricted to :

Permanent Residents
Included™

COMSEC Information

Citizenship
Restriction

PROTECTED

CLASSIFIED

A B C

CONFIDENTIAL

SECRET

TOP SECRET

TOP SECRET
(SIGINT)

Not Releasable

Restricted to:

*When release restrictions are indicated, specify if permanent residents are allowed to be included.




Security Requirement Checklist (SRCL) Supplemental Security Guide

Part B - Multiple Levels of Personnel Screening: Security Classification Guide

To be completed in addition to SRCL guestion 10.a) when multiple levels of personnel screening are therein identified. Indicate which
personnel screening levels are required for which portions of the work/access involved in the contract.

Level of Personnel

Access to sites and/or

ety Position / information. Citizenship

e Description/Task Levels of Information to be | Restriction (if any)

(e.g. Reliability, Secret)
accessed.
NATO SECRET AND TOP | IT SECURITY TRA UP TO AND INCLUDING TS- | CANADIAN CITIZEN
SECRET -SIGINT AND C&A ANALYST SIGINT
(LEVEL 3)

NATO SECRET AND TOP | PKI SPECIALIST UP TO AND INCLUDING TS- | CANADIAN CITIZEN
SECRET -SIGINT (LEVEL 3) SIGINT
NATO SECRET AND TOP | IT SECURITY UP TO AND INCLUDING TS- | CANADIAN CITIZEN
SECRET -SIGINT ENGINEER (LEVEL 1, SIGINT

2,3)

NATO SECRET AND TOP
SECRET -SIGINT

IT SECURITY DESIGN
SPECIALIST (LEVEL 3)

UP TO AND INCLUDING TS-
SIGINT

CANADIAN CITIZEN

NATO SECRET AND TOP
SECRET -SIGINT

NETWORK SECURITY
ANALYST (LEVEL 3)

UP TO AND INCLUDING TS-
SIGINT

CANADIAN CITIZEN

NATO SECRET AND TOP | IT SECURITY UP TO AND INCLUDING TS- | CANADIAN CITIZEN
SECRET -SIGINT SYSTEMS OPERATOR | SIGINT

(LEVEL 3)
NATO SECRET AND TOP | IT SECURITY VA UP TO AND INCLUDING TS- | CANADIAN CITIZEN
SECRET -SIGINT SPECIALIST (LEVEL 3) | SIGINT
NATO SECRET AND TOP | INCIDENT UP TO AND INCLUDING TS- | CANADIAN CITIZEN
SECRET -SIGINT MANAGEMENT SIGINT

SPECIALIST (LEVEL) 3

Part C — Safeguards / Information Technology (IT) Media — 11d = yes

IT security requirements must be specified in a separate technical document and submitted with the

SRCL

OTHER SECURITY INTRUCTIONS

Insert instructions

While the protected A/B information itself has no release restrictions, all personnel working
on this contract must be Canadian citizens.
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