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EXIGENCES EN MATIERE DE SECURITE

Exigences relatives a la sécurité

La CCN respecte la Politique sur la sécurité du gouvernement du Conseil du Trésor et, par conséquent,
elle exigera que les employés de I'entrepreneur se soumettent a une enquéte de sécurité sur le personnel
(Formulaire d’autorisation de sécurité SCT/TBS 330-60F). La CCN pourrait aussi procéder a une enquéte
de crédit lorsque les fonctions ou les taches a exécuter I'exigent ou si un casier judiciaire contient une
accusation ou une infraction de nature financiere.

Les renseignements personnels associés a ces cotes de sécurité sont conservés dans la bangue de données suivante: POU 917 —
Contréle de sécurité du personnel.

La CCN se réserve le droit de ne pas octroyer le contrat tant que les employés de I'Entrepreneur n'ont pas
obtenu la cote de sécurité requise telle que définie par la sécurité de I'entreprise de la CCN. Dans le cas
présent, le niveau de sécurité requis sera (Fiabilité, acceés aux sites, ou, secret)*.

*A des fins opérationelles, en s’appuyant sur les avis et conseils de la sécurité de I'entreprise de la CCN, une mise a
jour du niveau de sécurité (confidentiel, secret et trés secret) peut-étre requise suivant la nature délicate des
renseignements et des biens a accéder.

Informations supplémentaires

Dans le cadre de I'enquéte de sécurité sur le personnel, les individus pourraient-étre tenus de fournir une
preuve de leur statut de citoyen canadien ou de résident permanent ainsi que toute autre
information/documentation exigée par la sécurité de I'entreprise de la CCN pour compléter I'enquéte de
sécurité.

La CCN se réserve le droit de refuser I'acces aux employés qui ne réussissent pas a obtenir la cote de
sécurité requise.

La CCN se réserve le droit d'imposer des mesures de sécurité supplémentaires dans le cadre du présent
contrat si le besoin s’en fait sentir.

Selon une évaluation des menaces et des risques ou tout autre type d'évaluation de sécurité, la sécurité
de I'entreprise de la CCN peut recommander des mesures additionnelles de sécurité matérielle pour tenir
compte de changements aux menaces ou a des fins opérationnelles.

La CCN se réserve aussi le droit de demander que I'entrepreneur se soumette a une vérification
d’organisme désigné et/ou a une attestation de sécurité d’installations — selon la nature de l'information
qui lui sera confiée.

Représentant de I'entreprise en matiére de sécurité

L’ entrepreneur devra désigner un représentant de I'entreprise en matiére de sécurité ainsi qu'un
suppléant (pour les entreprises qui ont plus de cing employés).

Les critéeres de sélection du représentant et de son suppléant sont les suivants :
= |Is doivent étre des employés de la firme.

= |Is doivent posséder une cote de sécurité (la CCN traitera les cotes de sécurité une fois les individus
désignés).
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Responsabilités du représentant de I’entreprise en matiére de sécurité
Les responsabilités du représentant sont les suivantes :

= Assurer la liaison entre la sécurité de I'entreprise de la CCN et I'entrepreneur pour garantir une bonne
coordination.

= En collaboration avec la sécurité de I'entreprise de la CCN, identifier les employés de I'entrepreneur
qui auront besoin d'accéder aux biens et sites de la CCN ou a de l'information détenue par la CCN
ainsi_gue tous les sous-traitants récurrents (et leurs employés) qui auront besoin d'un accés
similaire et ne pourront peut-étre pas étre supervisés par I'entrepreneur en tout temps durant les
périodes d’'accés. S'assurer que la documentation de I'enquéte de sécurité sur le personnel soit
exacte et compléte lorsque soumise a la sécurité de I'entreprise de la CCN, pour les employés et les
sous-traitants identifiés.

= S'assurer que les employés et/ou les sous-traitants, aprés avoir été informés de I'obtention de leur
cote (Fiabilité, accés aux sites, secret), signent le certificat d’enquéte de sécurité et profil de
sécurité et les remettent a la sécurité de I'entreprise de la CCN.

=  S’assurer que seules les personnes qui ont fait I'objet d'une enquéte de sécurité au niveau approprié
et qui obéissent au principe du besoin de savoir, auront acces aux informations et aux biens.

=  Maintenir une liste a jour des employés et/ou des sous-traitants qui ont fait I'objet d’'une enquéte de
sécurité.

= Sassurer de la bonne sauvegarde de tous les biens et informations, y compris tout bien ou
information confié aux sous-traitants.

®= Sil'on constate un manquement a la sécurité ou suspecte une infraction a la sécurité, préparer et
soumettre un rapport d’événement a la CCN aussi tot que possible.

Acces au site

Sauf indications contraires, toutes les visites sur sites considérés sensibles (résidences officielles) devront
étre coordonnées et approuvées par les Services de sécurité de la CCN.
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Loi sur la protection de 'information

Loi sur 'accés a l'information
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http://laws-lois.justice.gc.ca/fra/lois/O-5/
http://laws-lois.justice.gc.ca/fra/lois/A-1/
http://laws-lois.justice.gc.ca/fra/lois/P-21/index.html
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