Tableau 1 : Exigences en matiere d’autorisations de sécurité pour le personnel responsable de

Guide de classification de sécurité pour la GSTI

la GSTI

N° | Réle/fonction Autorisation de Plus de détails

sécurité

1 | Toutes les ressources qui ontun | Secret Les membres du
acces logique aux données de la personnel de
solution de GSTI I'entrepreneur ou du

sous-traitant qui ont une
fonction ou un réle qui
peut leur donner accés
aux données de la
solution de GSTI pour les
récupérer, les consulter,
les manipuler, les
détruire, les transférer ou
influer sur leur
disponibilité.

2 | Toutes les ressources qui ont un | Fiabilité approfondie | Il s’agit de I'accés a des
acces logique aux données données d’essai
d’essai de la solution de GSTI produites aux fins de

mise a 'essai des
systemes et il n’y a pas
de données de
production. S’il y a des
données de production
dans I'ensemble de
données, elles seront
traitées comme c’est
indiqué au n° 1.

3 | Les membres du personnel de Secret Cela concerne surtout
I'entrepreneur qui ont un acces 'accés aux documents
physigue ou logique aux relatifs a I'architecture et
documents de conception a la conception détaillée
détaillés de la solution de GSTI, (c.-a-d. spécialiste de
notamment les détails de l'intégration, architecte de
I'application logique et physique, solutions/d’applications;
les architectures de la solution gestionnaire de projet;
d’infrastructure technologique, architecte de données).
les contrdles et I'architecture de
sécurité, les détails des
diagrammes des composantes,
le code source, les détails des




cas d'utilisation et des schémas
des processus d’activités, les
détails de I'application, les flux
de données et les modéles de
données, les conceptions des
bases de données, les interfaces
de systémes, les contrbles
internes, les plans des essais et
les résultats des essais.

Membres du personnel du
centre des opérations de
'entrepreneur

Secret

Cela vise les opérateurs
de I'entrepreneur, y
compris le personnel de
soutien de deuxiéme et
troisieme niveau. Les
membres du personnel
de I'entrepreneur ou du
sous-traitant qui ont un
acces logique aux
données de production
de la solution de GSTI
(en format électronique
ou en format papier).

Personnel de soutien de 4¢
niveau du fabricant d’origine

L’entrepreneur doit
obtenir I'approbation du
responsable technique
du contrat avant de
fournir des
données/renseignements
sur la solution de GSTI
au personnel de soutien
de 4 niveau du fabricant
d’origine. Ces ressources
n’'auront pas un acces
direct aux données de la
solution de GSTI. Elles
peuvent toutefois
participer a la résolution
de problémes liés a leur
niveau d’expertise avec
des opérateurs de
'entrepreneur qui
possédent les
autorisations de sécurité
requises et qui ont acces
aux données.




Ressources de I'entrepreneur
qui accedent ponctuellement a
des emplacements de SPC

S.0.

Les ressources seront
accompagnées par des
responsables de SPC.

Ressources de I'entrepreneur
qui accédent régulierement a
des emplacements de SPC

Fiabilité approfondie

SPC vérifiera les
autorisations de sécurité
des ressources avant de
permettre 'acces.




Tableau 2 : Exigences en matiere d’autorisations de sécurité liées aux installations de I'entrepreneur

1 | Autorisation de détenir des renseignements Protégé B

3 | Capacité de production Non

4 | LiendeTI Oui




