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Veuillez noter que la date de cl6ture de cette demande de soumissions est prolongée jusqu'au 26 juillet
a 14 heures (HNE).

Cette question a été posée par un soumissionnaire éventuel.

Questionn®1

Le numéro de téléphone dans I'appel de propositions n’est pas actif. Pouvez-vous fournir un numéro a
jour?

Réponse a la question n® 1

Le bon numéro de téléphone pour Jeff Smallwood est le 613-794-0826.

Question n° 2

Aprés avoir examiné la demande de propositions (DP) pour la Surveillance proactive sur Achats et
ventes, « Nom de la société » estime pouvoir fournir une solution conforme qui offre une valeur
ajoutée. Nous aimerions demander une prolongation d’'une semaine de la date de cloture de la DP afin
de disposer de suffisamment de temps pour préparer une réponse détaillée montrant en quoi elle
répond entierement a toutes les exigences. La Couronne accepterait-elle une prolongation de la date
limite jusqu’au 16 juillet 20197?

Réponse a la question n° 2

Référence : Enoncé des travaux, Annexe B — Données chiffrées

Question n° 3

IRCC a fourni quelques données chiffrées liées a son environnement du SMGC. La solution que nous
proposons n’est pas distribuée sous licence selon le nombre d’utilisateurs ou de serveurs. Nous gérons
plutot les licences sur la base du volume de données (journaux) traité quotidiennement. IRCC peut-il
fournir des estimations approximatives du volume de journaux générés quotidiennement par les
systémes?

Réponse a la question n° 3

IRCC ne produit pas actuellement ce type de données chiffrées. Le soumissionnaire doit utiliser ses
propres estimations des volumes en fonction des nombres d’utilisateurs et des types de demandes
fournis dans la DP.

Référence : Critéres d’évaluation — Démonstration du produit, Partie 1, sous-section 3 — Surveillance
d’un sous ensemble de fichiers du systéme

Question n° 4

IRCC a demandé qu’une regle imbriquée soit appliquée pour surveiller les utilisateurs autorisés accédant
a un sous-ensemble de fichiers du systéme liés a des cas. IRCC fournit-il une liste statique des données
auxquelles chaque utilisateur ou réle peut accéder? Le systeme indique-t-il déja quelles données sont
considérées comme sensibles?

Réponse a la question n° 4

Aux fins de la démonstration, IRCC ne s’attend pas a ce que les soumissionnaires utilisent les données
d’IRCC. Les soumissionnaires doivent utiliser leur propre ensemble de données, mais il est recommandé
gue les données refletent un systéme de gestion des cas organisationnel. Au cours de la phase de mise
en ceuvre, IRCC fournira une liste statique des données auxquelles chaque utilisateur ou réle peut
accéder ainsi que des données considérées sensibles.




Référence : Critéres d’évaluation — Démonstration du produit, Partie 1, sous-section 3 — Surveillance
d’un sous-ensemble de fichiers du systéme

Question n°5

IRCC a demandé qu’une régle imbriquée soit appliquée pour surveiller les utilisateurs autorisés prenant
une capture d’écran du systeme. IRCC peut-il clarifier cette exigence? IRCC dispose-t-il d’un logiciel au
point final qui surveille la prise de captures d’écran? L’action d’un utilisateur effectuant une capture
d’écran est-elle consignée dans le systeme? IRCC s’attend-il a ce que la solution de surveillance des
employés remplisse cette fonction? Nous essayons de comprendre le cas d’utilisation de cette exigence
(p. ex. qu’est-ce qui empéche un utilisateur autorisé d’utiliser son téléphone intelligent pour prendre
une photo de I'écran?)

Réponse a la question n®5

IRCC ne dispose pas actuellement de logiciel permettant de consigner les captures d’écran qui
pourraient étre prises. La prise d’une capture d’écran a été désignée comme un comportement
révélateur d’une mauvaise utilisation ou de méfait. IRCC souhaiterait que la solution de surveillance des
employés puisse consigner le moment ol un utilisateur autorisé a fait une capture d’écran.

Référence : Général

Question n° 6 : Tous les journaux d’acces aux demandes du SMGC sont-ils actuellement consolidés de
maniére centrale (p. ex. base de données ou une solution de journalisation centrale)? IRCC peut-il
décrire le format des journaux d’accés aux demandes? Serait-il possible de fournir un journal existant
d’acces aux demandes?

Réponse a la question n° 6

Le format des journaux serait constitué de captures d’écran et de journaux d’interface utilisateur,
comme les commandes des utilisateurs, les clics de souris, etc. Le Ministére ne possede pas d’exemples
puisqu’il ne possede pas de systeme de surveillance des utilisateurs.

Référence : Critéres d’évaluation — Démonstration du produit, Partie 1, sous-section 2 — Génération
d’une alerte lorsque plusieurs regles opérationnelles sont déclenchées

Question n°7

IRCC demande qu’une regle imbriquée soit appliquée pour surveiller les utilisateurs autorisés accédant
au systeme hors des heures de bureau. S’agit-il de valeurs statiques qu’IRCC cherche a intégrer dans la
solution de surveillance des employés ou le Ministere est-il a la recherche d’une solution permettant de
déterminer, en fonction des I’historique et grace a des algorithmes d’apprentissage automatique, les
heures de bureau attendues de chaque utilisateur?

Réponse a la question n° 7

Les heures de bureau prévues sont définies dans le systeme (SMGC) en fonction du profil de I'utilisateur,
qui comprend le bureau ou celui-ci travaille.




Référence : Général

Question n° 8 : IRCC peut-il indiquer le nombre d’enquétes qu’il effectue actuellement (ou envisage
d’effectuer) chaque semaine?

Réponse a la question n° 8

Nous ne pouvons quantifier les volumes étant donné que I’outil de surveillance n’est pas encore en
place. Nous n’avons donc aucune base de référence pour fournir de telles informations.

Référence : Piece jointe 1 — Exigences fonctionnelles et non fonctionnelles, feuille « Fonc — Surv
Détection Alerte » — AC.BO7

Question n° 9 : IRCC indique : « Lorsqu’un agent de point final est installé, le produit de SE devrait étre
capable d’enregistrer les sessions d’activités des utilisateurs autorisés ». IRCC peut-il clarifier ce que I'on
entend par « agent de point final »? IRCC fait-il référence a une solution d’enregistrement de session
existante dotée d’un agent de point final? Notre solution est capable de gérer des données issues de
n’importe quelle solution d’enregistrement de session de tierce partie (p. ex. CyberArk, Centrify, etc.). Il
n’est cependant pas clair, selon les exigences écrites, si IRCC s’attend a ce que la solution de surveillance
des employés fournisse la capacité d’enregistrement de session.

Réponse a la question n®°9

IRCC ne possede pas de solution d’enregistrement de session. La référence a « agent de point final »
désigne une solution du soumissionnaire qui fonctionnerait a partir d’un client s’exécutant sur un point
final. L'exigence AO.CO1 décrit les attentes concernant les capacités d’enregistrement des activités des
utilisateurs autorisés.

Question n° 10

Dans la « Piéce jointe 1 — Exigences fonctionnelles et non fonctionnelles — 2 mai 2019 », sous

« DO.F03 », on indique : « Le produit de SE doit étre capable de surveiller, de détecter et d’alerter en
cas de suspicion de méfaits ou de mauvaises utilisations des renseignements, sans I’utilisation d’un
agent de point final ou la nécessité d’installer quoi que ce soit sur les appareils de point final. »
S’agit-il d’'une exigence obligatoire, c.-a-d. que I'agent de surveillance ne peut pas étre installé sur le
périphérique de I'utilisateur/le point final? Si oui, doit-il &étre installé sur un serveur?

Réponse a la question n° 10

Réponse : Oui, il s’agit d’une exigence obligatoire. La solution de SE doit étre capable de surveiller,
détecter et alerter sans utiliser d’agent au point final. |l existe une exigence cotée (AC.B0O7) pour les
fonctionnalités supplémentaires pouvant étre fournies via I'utilisation d’un agent au point final.

Question n° 11Dans le méme document, sous « DO.F04 », on indique que « RedHat Enterprise Linux 6
ou version ultérieure » doit étre pris en charge.

S’agit-il d’'une exigence obligatoire?

Réponse a la question n® 11

La question fait référence a I'exigence obligatoire suivante (DO.F04).

Le produit de SE doit pouvoir fonctionner dans I’environnement des systemes d’exploitation suivants :
1. Microsoft Server 2012 64 bits ou version ultérieure;

2. RedHat Enterprise Linux 6 ou version ultérieure;

Le produit doit pouvoir fonctionner dans I'un OU I'autre des environnements, pas les deux.



