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LA MODIFICATION N° 012 VISE A :

1.0  Corriger une erreur administrative en R.51 de la modification 011 comme il est précisé a la
section 1.0 ci-dessous;

2.0 Répondre aux questions regues au sujet de la DAMA, comme il est précisé a la section 2.0 ci-
dessous;

3.0 Modifier la DAMA, comme il est précisé a la section 3.0 ci-dessous;

4.0 Modifier 'annexe F, Clauses du contrat subséquent, comme il est précisé a la section 4.0 ci-
dessous;

5.0 Remplacer les documents d’invitation a soumissionner dans leurs intégralités pour inclure les

et

ci-dessous.

I'ordre sur le site Achatsetventes.gc.ca.

révisions effectuées aux modifications 001 a 012, comme il est précisé a la section 5.0 ci-dessous;

6.0  Ajoutez les formulaires 1 a 6 et I'annexe C en version modifiables comme indiqué dans la section 6.0

REMARQUE : Les questions d’éclaircissement sont numérotées en fonction de leur ordre d’arrivée a
Services publics et Approvisionnement Canada (SPAC). Les répondants doivent prendre note que les
questions et les réponses concernant la présente invitation ne seront pas nécessairement affichées dans

1.0 Corriger une erreur administrative en R.51 de la modification 011

ENDROIT SUPPRIMER INSERER
A.51 of Enlever le point aprés le mot contact : contact@cyber.gc.ca
Amendment contact.@cyber.gc.ca
011

2.0 Répondre aux questions sur la DAMA :

Remarque : Le libellé des questions peut avoir été modifié ou abrégé.

QUESTIONS REPONSES

Q.53 Pour le critere O5 (Assurance d’une tierce partie), | R.53 Pour le niveau 1, jusqu’au niveau de sécurité
niveau 1 de l'annexe A — Exigences de qualification, | Protégé A, le gouvernement du Canada est prét a
SPC acceptera-t-il 'autoévaluation CAIQ de la Cloud | accepter les réponses d’autoévaluation du niveau 1
Security Alliance comme solution de rechange a | de l'outii CCM. En ce qui concerne le niveau 2,

l'autoévaluation CCM de la Cloud Security Alliance? | jusqu’au niveau de sécurité Protégé
Les deux questionnaires autoadministrés sont fondés | gouvernement du Canada  exige
sur les mémes principes fondamentaux et élaborés par | évaluation CCM de niveau 2 soit effectuée

B, le
qu’une
par un

la méme instance. Toutefois, de nombreux fournisseurs | vérificateur tiers certifié en vue d’évaluer en détail le

de logiciels-services répondent seulement au | rapport.
questionnaire CAIQ par souci de prudence et de
rentabilité. Le questionnaire CIAQ évalue les controles
de sécurité de base définis dans le CCM. Des couches
supplémentaires de controles de sécurité sont
examinées en fonction des besoins, lorsque des
besoins particuliers se présentent.

Q.54 Pour le critéere O7 (Gestion des risques de la | R.54 A I'heure actuelle, le gouvernement du Canada
chaine d’approvisionnement), niveau 1 de I'annexe A, | n'est pas en mesure d’accepter le processus
Exigences de qualification, SPC acceptera-t-il la | d’évaluation d'un autre gouvernement comme

certification FeEdRAMP américaine (Federal Risk and | norme équivalente.
Authorization Management Program,
https://www.fedramp.gov/cloud-service-providers/)?
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QUESTIONS

REPONSES

Etant donné que de nombreux fournisseurs de logiciels-
services sont situés aux Etats-Unis, ils choisissent de
se conformer aux normes du FedRAMP, qui a établi une
approche standard de la gestion des risques aux Etats-
Unis pour les fournisseurs de services infonuagiques.
Le programme FedRAMP est soutenu par [IlInstitut
NIST, est compatible avec le controle ITSG-33 et est
cité dans I'approche canadienne de gestion des risques
a la sécurité de l'informatique en nuage
(https://www.canada.ca/fr/lgouvernement/systeme/gou
vernement-numerique/technologiques-modernes-
nouveaux/services-informatique-nuage/approche-
procedures-gestion-risques-securite-informatique-
nuage.html)

Q.55 En ce qui concerne les critéres O2 (Protection des
données) et O3 (Installations des centres de données),
niveau 1 de I'annexe A, Exigences de qualification, un
certain nombre de fournisseurs de solutions de
logiciels-services n’administrent pas leurs propres
centres de données. Leurs solutions sont
exclusivement hébergées par un tiers. Dans ce cas-ci,
Amazon Web Services (AWS). Est-ce que SPC peut
approuver de fagon générale les hotes de centres de
données (nommément AWS et MS Azure), a condition
que ces derniers aient satisfait aux exigences
techniques de SPC?

R.55 Non. Le gouvernement du Canada n’a pas
évalué tous les services infonuagiques des grands
fournisseurs. Il n’est donc pas en mesure d’accorder
une approbation générale. Le GC recommande que
les fournisseurs de solutions SaaS contactent leur
CSP et demandent la lettre d'attestation démontrant
qu'ils sont un partenaire enregistré d'un CSP et des
preuves qu’il a déja été évalué par le GC.

Q.56 En ce qui concerne le critére O6 (Gestion de la
chaine d’approvisionnement), niveau 1 de I'annexe A,
Exigences de qualification, est-ce que SPC peut fournir
des instructions sur la maniére de savoir si une solution
d’infrastructure-service ou de plateforme-service a été
évaluée par le programme CCC?

R.56 Le gouvernement du Canada recommande que
le fournisseur de logiciels-services demande ces
renseignements auprés de son fournisseur de
services infonuagiques.
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3.0 Modifier la demande d’AMA comme suit :

ENDROIT SUPPRIMER INSERER
Section 1.4 — La présente DAMA comporte des La présente DAMA comporte des exigences de
Security exigences de sécurité, en particulier telles sécurité, en particulier telles que décrites dans

Requirements

que décrites dans I'Annexe A - Exigences
de qualification, I'Annexe B - Obligations en
matiére de sécurité et protection de la vie
privée, et I'Annexe F - Clauses du contrat
subséquent, y compris ses appendices. Les
travaux et les services de services-logiciels
a acquérir dans le cadre de la présente
DAMA peuvent également étre soumis a
des exigences de sécurité supplémentaires,
y compris, mais sans s'y limiter, I'invocation
de 'exemption relative a la sécurité
nationale liée a la DAMA, ainsi que des
exigences de sécurité supplémentaires
liées en fonction des besoins individuels du
client, qui seront décrits dans la demande
de soumissions et/ou le contrat du client.

I'Annexe A - Exigences de qualification,
I'Annexe B - Obligations en matiere de sécurité
et protection de la vie privée, Annexe G —
Exigences relatives a la sécurité pour les
entrepreneurs canadiens, Annexe H —
Exigences relatives a la sécurité pour les
entrepreneurs étranger, Annexe | — LVERS
relative aux logiciels-services, Annexe J —
Guide de classification de la sécurité, Annexe L
— Programme d’évaluation de la sécurité des Tl
en logiciels-services : processus d’intégration,
Formulaire 6 — Formulaire de soumission de
SCl et I'Annexe F - Clauses du contrat
subséquent, y compris ses appendices. Les
travaux et les services de services-logiciels a
acquérir dans le cadre de la présente DAMA
peuvent également étre soumis a des
exigences de sécurité supplémentaires, y
compris, mais sans s'y limiter, I'invocation de
I'exemption relative a la sécurité nationale liée a
la DAMA, ainsi que des exigences de sécurité
supplémentaires liées en fonction des besoins
individuels du client, qui seront décrits dans la
demande de soumissions et/ou le contrat du
client.

Section 6.5.3
— L’autorité
sur la sécurité
de la chaine
d’approvisionn
ement

6.5.3 L’autorité sur la sécurité de la
chaine d’approvisionnement

L’autorité sur la sécurité de la chaine
d’approvisionnement pour le contrat est:

Nom:

Titre:
SSC:
Adresse:
Téléphone:
Courriel:

L’autorité sur la sécurité de la chaine
d’approvisionnement est le représentant de
SSC et est responsable pour ce qui
concerne au processus d'intégrité sur la
chaine d’approvisionnement dans le cadre
du contrat. Ni l'autorité contractante ni
l'autorité technique ne sont habilites a
conseiller ou a autoriser des informations
relatives au processus d'intégrité de la
chaine d'approvisionnement. Toutes les
autres questions liées a la sécurité relevent
de la responsabilité de lautorité sur la
sécurité de la chaine d’approvisionnement.

6.5.3 L’autorité sur la sécurité de la chaine
d’approvisionnement

L’autorité sur la sécurité de la chaine
d’approvisionnement pour le contrat est:

Nom:
Titre:

CCC:
Adresse:
Téléphone:
Courriel:

L’autorité sur la sécuritt de la chaine
d’approvisionnement est le représentant de CCC
et est responsable pour ce qui concerne au
processus  d'intégrité sur la chaine
d’approvisionnement dans le cadre du contrat. Ni
l'autorité contractante ni l'autorité technique ne
sont habilités a conseiller ou a autoriser des
informations relatives au processus d'intégrité de
la chaine d'approvisionnement. Toutes les
autres questions liées a la sécurité relevent de la
responsabilité de I'autorité sur la sécurité de la
chaine d’approvisionnement.

Annexe K,
Accord de
non-
divulgation de
SPAC relatif a
l'intégrité de la
chaine

Les sous-sections suivantes s’appliquent aux
situations ou  I’entrepreneur/sous-traitant
confirme qu’il a accés aux données du Canada,
en prend soin et contréle.
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ENDROIT SUPPRIMER INSERER
d'approvisionn
ement
4.0 Modifier 'annexe F, Clauses du contrat subséquent, comme suit :
ENDROIT SUPPRIMER INSERER
Section 2 2.1 Durée de I'abonnement
Durée,
résiliation et (f) Changement en matiére de consommation.

renouvellement
automatique

L’entrepreneur accorde au Canada I'option
irrévocable d’augmenter ou de réduire sa
consommation de produits ou de services de
logiciel-service décrits a l'annexe A. Si la
consommation d’un produit ou d’un service de
logiciel-service par le Canada est réduite,
I'entrepreneur convient qu’aucune pénalité ou
augmentation du prix unitaire ne s’applique en
conséquence.

Section 2
Durée,
résiliation et
renouvellement
automatique

25 Changement en matiére de
consommation. L’entrepreneur accorde au
Canada l'option irrévocable d’augmenter ou de
réduire sa consommation de produits ou de
services de logiciel-service décrits a 'annexe A.
Si la consommation d’un produit ou d’un service
de logiciel-service par le Canada est réduite,
I'entrepreneur convient qu’aucune pénalité ou
augmentation du prix unitaire ne s’applique en
conséquence.

Section 4.1
Services de la
solution

(k) Récupération des données: L'entrepreneur
accepte de rendre les données du Canada
disponibles pendant au moins 90 jours apres la
fin du contrat afin de laisser au client
suffisamment de temps pour migrer leurs
données vers un nouvel environnement, sans
frais supplémentaires pour le Canada.

Section 9.
Base de
paiement

9.4 Attestation du prix. L'entrepreneur atteste
que le prix proposé n’est pas supérieur au
plus bas prix demandé a tout autre client, y
compris a son meilleur client, pour une
qualité et une quantité semblable de biens,
de services ou les deux.
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ENDROIT

SUPPRIMER

INSERER

Section 12.
Limitation de
responsabilité

Remarque au fournisseur: SPAC et SPC
s’efforce de développer un regroupement de
produits de logiciels-services pour fournir une
clause de limitation de responsabilité a jour a
utiliser a la fois par SPAC et SPC pour
I'approvisionnement infonuagique. Cette
nouvelle clause de limitation de responsabilité
remplacera le libellé actuel de la limitation de
responsabilité dés qu’il sera disponible.

a) Sauf indiqué expressément dans le
paragraphe b), I'entrepreneur est responsable
de tous les dommages qu’il cause durant
'exécution ou par manque d’exécution du
contrat en relation avec :

1. tout acte ou omission dans le cadre
du contrat qui affecte les biens réels
ou tangibles que ce soient possédés,
détenus ou occupés par le Canada.

2. le manquement a I'obligation de
confidentialité par I'entrepreneur en
vertu du contrat, mais cette limitation
ne s’applique pas a la divulgation de
secret commerciaux du Canada ou
de tiers en relation avec la
technologie informatique.

3. toute charge ou tout privilege sur
toute portion des travaux dans le
cadre du contrat, qui n’incluent pas
les réclamations ou charges relatives
aux droits de propriété intellectuelle;
et

4. le manquement aux obligations de
garantie par I'entrepreneur.

Cependant, I'entrepreneur n'est  pas
responsable envers le Canada des
dommages indirects, particuliers  ou
consécutifs causés par laliéna1 a 4 ci-
dessus.

b) En ce qui concerne les dommages
directs liés a la violation par I'entrepreneur de
ses obligations de garantie, la responsabilité
maximale de I'entrepreneur envers le Canada
est le colt estimatif total du contrat (c’est-a-
dire le montant en dollars indiqué sur la
premiere page du contrat dans le bloc intitulé
« Co0t estimatif total »). Tous les dommages
directs non énumérés ci-dessus qui ne sont
pas liés a une violation de garantie sont
assujettis @ un maximum de 0,25 fois le colt
total estimatif ou 1 M $, selon le montant le
plus élevé.

c) Si les dossiers ou les données du
Canada sont endommagés a la suite d’'une
négligence ou dun acte délibéré de
I'entrepreneur, la seule responsabilité de
I'entrepreneur consiste a rétablir a ses frais

12 Limitation des responsabilités
12.1 Responsabilité de premiére partie

(a) Exécution du contrat : L’entrepreneur est
entierement responsable de tous les
dommages subis par le Canada, causés par
I'exécution ou l'inexécution du contrat par
I'entrepreneur.

(b) Fuite de données: L’entrepreneur est
entierement responsable de tous les
dommages subis par le Canada, causés par
une infraction a la sécuritt ou un
manquement a I'obligation de confidentialité
entrainant la consultation ou la divulgation
non autorisées de dossiers, de données ou
de renseignements appartenant au Canada
ou a un tiers.

(c) Limitation par incident : Sous réserve de la
clause suivante, quel que soit le fondement
ou la nature de la réclamation, la
responsabilit¢ totale par incident de
'entrepreneur n’excédera pas la valeur
cumulative des factures liées au contrat au
cours des douze (12) mois précédant
l'incident.

(d) Aucune limitation: La limitation de
responsabilité susmentionnée de
I'entrepreneur ne s’applique pas :

(i) a toute inconduite volontaire ou a
tout acte répréhensible délibéré;

(i) a tout manquement aux obligations
relatives a la garantie.

Responsabilité de tierce partie : Chaque partie
convient qu’elle est pleinement responsable des
dommages qu’elle cause a un tiers dans le cadre
du contrat, que la réclamation soit déposée par
le tiers auprés du Canada ou de I'entrepreneur,
ou des deux. Le montant de la responsabilité
sera celui précisé dans I'accord conclu entre les
parties ou déterminé par la cour. Les parties
conviennent de se rembourser mutuellement
tout paiement versé a un tiers en lien avec les
dommages causés par l'autre partie et de
rembourser  rapidement leur part de
responsabilité.
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ENDROIT

SUPPRIMER

INSERER

les dossiers et les données du Canada en
utilisant la copie de sauvegarde la plus
récente conservée par le Canada. Il incombe
au Canada de sauvegarder adéquatement
ses dossiers et ses données.

d) Les limitations ci-dessus ne
s’appliquent pas aux dommages basés sur la
perte de vie ou la blessure corporelle, ou les
réclamations basées sur la violation des droits
de propriété intellectuelle.

Appendice C —
Obligations en
matiére de
sécurité

13. Changement de contréle

(a)

(b)

Si le Canada détermine, a sa seule
discrétion, qu'un changement de controle
affectant I'entrepreneur (soit a
I'entrepreneur lui-méme, soit a I'un de ses
parents, jusqu'au propriétaire final) peut
étre préjudiciable a la sécurité nationale,
le Canada peut résilier le contrat sur une
«Sans faute» en fournissant un avis a
I'entrepreneur dans les 90 jours civils
suivant la réception de lavis de
I'entrepreneur concernant le changement
de contréle. Le Canada ne sera pas tenu
de fournir ses raisons de résilier le
CONTRAT en relation avec le
changement de contréle, si le Canada
détermine a sa discrétion que la
divulgation de ces raisons pourrait elle-
méme porter atteinte a la sécurité
nationale.

Si le Canada détermine, a sa seule
discrétion, qu'un changement de controle
affectant un sous-traitant (que ce soit le
sous-traitant lui-méme ou l'un de ses
parents, jusqu'au propriétaire final) peut
étre préjudiciable a la sécurité nationale,
le Canada avisera l'entrepreneur par écrit.
de sa détermination. Le Canada ne sera
pas tenu de motiver sa décision si le
Canada détermine a sa discrétion que la
divulgation de ces raisons pourrait elle-
méme porter atteinte a la sécurité
nationale. L'entrepreneur doit, dans les 30
jours civils suivant la réception de la

décision du Canada, prendre des
dispositions pour qu'un autre sous-
traitant, acceptable pour le Canada,

fournisse la partie des services cloud
fournie par le sous-traitant existant (ou
I'entrepreneur doit livrer cette partie des
services cloud  lui-méme) . Si
I'entrepreneur ne le fait pas dans ce délai,
le Canada sera en droit de résilier le
contrat sans faute en fournissant un avis
a I'entrepreneur dans les 120 jours civils
suivant la réception de l'avis original de
I'entrepreneur concernant le changement
de controle.

Dans le présent article, la résiliation sans
faute signifie qu'aucune des parties ne
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ENDROIT SUPPRIMER INSERER

sera responsable envers l'autre a I'égard
du changement de controle et de la
résiliation qui en résulte, et le Canada ne
sera responsable que du paiement des
services regus. jusqu'a la date effective de
la résiliation.

(d)  Malgré ce qui précede, le droit du Canada
de résilier sans faute ne s'appliquera pas
aux circonstances dans lesquelles il y a
une réorganisation interne qui n'affecte
pas la propriété de la société meére ultime
ou de la société mere de I'entrepreneur ou
du sous-traitant , selon le cas; autrement
dit, le Canada n'a pas le droit de résilier le
CONTRAT en vertu du présent article
lorsque l'entrepreneur ou le sous-traitant
continue, en tout temps, d'étre controlé,
directement ou indirectement, par le
méme propriétaire final.

5.0 Lademande de soumissions EN578-191593/ F est par les présentes supprimée dans son intégralité

et remplacée par une nouvelle version qui incorpore 'amendement 001 a 'amendement 012.

Veuillez trouver ci-joints les documents suivants contenant les modifications apportées aux documents de
demande de soumissions de la DAMA.

1.

2.

DAMA — Méthode d’approvisionnement de logiciels-services (Infonuagique GC) — (FR) —
Modification 012; et
Annexe F — Logiciels-services — Clauses du contrat subséquent — (FR) — Modification 012.

6.0 Lesformulaires 12 6 etl'annexe C sont par la présente ajoutés en version modifiables sous la section

Piéces jointes de la page Avis d'appel d'offres: DAMA - Méthode d'approvisionnement de logiciels-
services (Infonuagiques GC) (EN578-191593/F).

Voir la section des piéces jointes pour télécharger les fichiers en version modifiables:

Annexe C - Prix plafonds pour les Solutions de logiciels services et les services professionnels;
Formulaire 1 - Formulaire de présentation des soumissions;

Formulaire 2 - Formulaire d'attestation de I'éditeur de logiciels-services;

Formulaire 3 - Formulaire d'autorisation de I'éditeur de logiciels-services;

Formulaire 4 - Attestation aux fins du Programme de marchés réservés aux entreprises autochtones;
Formulaire 5 - Liste de vérification de I'exhaustivité de la soumission; et

Formulaire 6 - Formulaire de soumission de SCI.

TOUTES LES AUTRES MODALITES DE LA DEMANDE POUR UN ARRANGEMENT EN MATIERE
D’APPROVISIONNEMENT DEMEURENT INCHANGEES
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PARTIE 1 — GENERAL INFORMATION GENERALE

1.1 Préambule

Services publics et approvisionnement Canada (SPAC), au nom du gouvernement du Canada (GC), publie
la présente demande d'arrangement en matiére d'approvisionnement (DAMA) afin d'établir une nouvelle
meéthode d'approvisionnement afin de satisfaire aux diverses exigences du logiciel-service. Cette nouvelle
méthode d'approvisionnement s'inscrit dans le cadre du Véhicule d'approvisionnement des services
infonuagiques du gouvernement du Canada (GC), qui devrait comprendre diverses méthodes
d'approvisionnement répondant a des besoins infonuagiques classifiés et non classifiés.

Les objectifs de cette DAMA logiciels-services sont les suivants:

° simplifier le processus d'approvisionnement pour acquérir des solutions de logiciels-services et
soutenir les initiatives de modernisation des achats et de simplification des contrats du GC;

° augmenter la concurrence et I'accés aux derniéres solutions de logiciels-services sur le marché
pour le GC; et

° accroitre la transparence, I'ouverture et I'équité des processus d'approvisionnement du secteur
public.

Comme le souligne le Plan stratégique des opérations numériques du GC: 2018-2022 publié par le
Secrétariat du Conseil du Trésor du Canada, des outils tels que les DAMA pour les logiciels-services
aideront a positionner le GC et les partenaires du secteur public pour qu'ils exploitent les derniéres
technologies numériques afin d'obtenir de meilleurs résultats pour les Canadiens.

1.1.1 Contexte

Le cadre de véhicule d’approvisionnement en services infonuagique du GC représente une approche
novatrice d’achat infonuagique en exploitant diverses méthodes d’approvisionnement pour répondre aux
besoins infonuagique du GC et des entités du secteur public, qui peuvent inclure, sans toutefois s’y limiter,
les gouvernements provinciaux, territoriaux et municipaux.

Le 7 septembre 2018, Services partagés Canada (SPC) a publié une Invitation a se qualifier (I1Q) en tant
que premier volet du processus d’achat du véhicule d’approvisionnement en services infonuagique du GC
(https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/appels-d-offres/PW-18-00841719) En
paralleéle, SPAC a lancé une demande de renseignements le 29 octobre 2018 afin de recueillir les
commentaires de l'industrie sur I'approche proposée et les exigences en matiére de fourniture de services
et de solutions SaaS. SPAC a regu 47 réponses a la demande de renseignements et organisé des séances
individuelles avec les fournisseurs intéressés afin d'affiner I'approche et les exigences de la présente DAMA
et de mieux s'aligner sur les meilleures pratiques de l'industrie en matiére d'approvisionnement
infonuagique.

1.1.2 Organisation du GC pour assurer efficacement les achats des logiciels-services

Au sein du GC, SPAC et SPC soutiennent conjointement les organisations fédérales pour leur
approvisionnement en biens et services informatiques. En ce qui concerne l'acquisition de services
infonuagiques, les responsabilités de chaque organisation en matiére d’approvisionnement s’étendent aux
divers éléments de la pile infonuagique, de linfrastructure aux couches d’applications logicielles. La
répartition des responsabilités d’acquisition reflete les mandats d’approvisionnement de chaque
organisation pour soutenir les clients du GC.
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Conformément au mandat de chaque organisation, le role d’approvisionnement de SPC dans les offres de
services infonuagiques reflete ses responsabilités en fait de gestion de linfrastructure, des réseaux,
d’appareils technologiques usuels en milieu de travail et de la cyber sécurité.

Le réle de SPAC en matiére d’approvisionnement se situe principalement dans le domaine des applications
logicielles et du développement, ou il appuie les clients dans leurs fonctions de prestation de services et
d’arriére-guichet.

Le diagramme ci-dessous ne représente que le partage des responsabilités et n’est pas spécifique a un
besoin :

RESPONSABILITE DE UAPPROVISIONNEMENT

4 )

Logiciel-service
(Software as a Service :
Saa$)

SPC — Relié a I'infrastructure et aux appareils
technologiques en milieu de travail (ATMT)

SPAC — Applications et développement centrés sur
le client

Plateforme-service
(Platform as a Service :
PaaS)

o /
4 N

SPC — Relié a I'infrastructure

Infrastructure-service
(Infrastructure as a Service :
laa$)

o =

Cette DAMA permettra aux fournisseurs d’émettre des arrangements en matiére d’approvisionnement avec
des catalogues de logiciels-services et facilitera les processus simplifiés de sollicitation et de passation de
marchés pour les besoins de chaque client.

SPAC et SPC travaillent en étroite collaboration pour assurer I'harmonisation des meilleures pratiques en
matiére d'approvisionnement infonuagique, y compris la mise en place d'un groupe de produits
infonuagique afin de répondre a la limitation de responsabilité et aux exigences de sécurité communes.
Ces éléments constituent le fondement des activités d'approvisionnement infonuagique au sein du
gouvernement.
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1.1.3 Structure de la DAMA

Cette demande d’arrangements en matiere d’approvisionnement (DAMA) contient sept parties, ainsi que
des piéces jointes et des annexes, et elle est divisée comme suit :

Partie 1  Renseignements généraux : renferme une description générale du besoin;

Partie 2 Instructions a I‘intention des fournisseurs : renferme les instructions relatives aux clauses
et conditions de la DAMA,;

Partie 3  Instructions pour la préparation des arrangements : donne aux fournisseurs les instructions
pour préparer 'arrangement afin de répondre aux critéres d'évaluation spécifiés;

Partie 4 Procédures d'évaluation et Méthode de sélection : décrit Ia fagon selon laquelle se déroulera
I'évaluation, les critéres d'évaluation auxquels on doit répondre ainsi que la méthode de
sélection;

Partie 5 Attestations et renseignements supplémentaires : comprend les attestations et les
renseignements supplémentaires a fournir;

Partie 6 Arrangement en matiére d’approvisionnement: contient l'arrangement en matiére
d’approvisionnement (AMA) et les clauses et conditions applicables; et

Partie 7  Sélection des entrepreneurs et Clauses du contrat subséquent: contient les instructions du
processus de demande de soumissions dans le cadre d’'un AMA ainsi que des renseignements
généraux pour les conditions qui feront partie des contrats émis suite a un AMA.

Les annexes comprennent les Exigences de qualification, les Obligations en matiére de sécurité, le
Catalogue de logiciels-services et Prix plafond, les Accords sur les niveaux de service (ANS), le Modele de
demande de soumission pour logiciels-services, les Clauses du contrat subséquent, ainsi que le processus
d’intégration du Programme d’évaluation de la sécurité des Tl des logiciels-services.

Remarque: Les mots en majuscules et les termes techniques utilisés dans la présente DAMA sont définis
dans les Clauses du contrat subséquent - Appendice B - DEFINITIONS ET INTERPRETATION.

1.2 Sommaire

(a) Services publics et approvisionnement Canada (SPAC), au nom du Canada, met en place le présent
outil d'approvisionnement pour la fourniture de diverses solutions de logiciels-services disponibles sur le
marché, incluant des services connexes de maintenance et de soutien, la formation et les services
professionnels, selon les besoins du Canada, pour appuyer ses divers programmes, besoins
opérationnels et projets. La DAMA sert également a établir des arrangements en matiére
d’approvisionnement avec des entreprises autochtones, tels que définis dans la Stratégie
d’approvisionnement pour les entreprises autochtones (SAEA), afin de permettre aux clients de mettre
de coté leurs exigences.

(b) Toute demande de livraison au lieu situé dans une région visée par une revendication territoriale sera
traitte comme une demande distincte qui ne fera pas partie des arrangements en matiére
d’approvisionnement (AMA).

(c) Tout AMA subséquent peut étre utilisé pour acquérir des solutions de logiciels-services ainsi que la
formation et des services professionnels connexes pour tout ministére, tout organisme, toute société
d'Etat, ou toute autre entité du gouvernement du Canada, y compris ceux qui sont mentionnés dans
la Loi sur la gestion des finances publiques, telle qu'elle est modifiée de temps a autre, ou toute autre
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(e)

)

partie au nom de laquelle SPAC a été autorisé a agir de temps a autre en vertu de I'article 16 de la
Loi sur le ministére des Travaux publics et des Services gouvernementaux (chacun étant un « client

»).

Un avis et la DAMA seront affichés de fagon continue par le biais du Service électronique d’appels
d’offres du gouvernement (SEAOG) pour permettre aux fournisseurs de se qualifier pour un ou des
AMA en tout temps.

A mesure que les solutions basées sur le nuage augmentent sur le marché, le Canada reconnait la
nécessité d'agir avec agilité pour faciliter I'accés aux solutions de logiciels-services tout en tenant
compte des complexités associées a I'adoption de nouvelles méthodes de fourniture de technologies
de l'information (Tl). La qualification pour les arrangements en matiére d’approvisionnement sera
ouverte aux fournisseurs de solutions de logiciels-services fondées sur l'infrastructure-service (laaS)
et la plateforme-service (PaaS) conformes au profil de contrble de sécurité pour les services
infonuagiques du GC (https://www.canada.calfr/gouvernement/systeme/gouvernement-
numerique/technologiques-modernes-nouveaux/informatique-nuage/profil-controle-securite-services-
ti-fondes-information-nuage.html) et les exigences connexes relatives a la sécurité des Tl définies
dans la présente DAMA.

Le Canada n’attribuera pas un AMA a un fournisseur ni ne reportera I'attribution d’'un ou de plusieurs
marchés a d’autres fournisseurs si un fournisseur n’a pas soumis toute la documentation avec sa
réponse ou s’il a soumis des documents qui s’écartent des modalités prévues par la DAMA.

Les contrats résultant de cette méthode d'approvisionnement peuvent étre assujettis aux dispositions
de I'Accord sur les marchés publics de l'organisation mondiale du commerce (AMP-OMC), de I'Accord
de libre-échange nord-américain (ALENA), de I'’Accord économique et commercial global entre le
Canada et I'Union européenne (AECG) et de I'Accord de libre-échange canadien (ALEC).

Cette DAMA permet aux fournisseurs d'utiliser le service Connexion postel offert par la Société
canadienne des postes pour la transmission électronique de leurs arrangements. Les fournisseurs
doivent consulter la partie 2 de la DAMA, Instructions a I'intention des fournisseurs, pour obtenir de
plus amples renseignements sur le recours a cette méthode.

L’ordre d’évaluation des arrangements sera établi a la seule discrétion du Canada.

La présente DAMA n’est pas une demande de soumissions ou de propositions. Aucun contrat ne sera
attribué automatiquement a la suite de la qualification en vertu de la présente DAMA.

1.3 Apercu du processus d'évaluation de soumissions

Afin de répondre au mieux aux besoins du gouvernement du Canada et de gérer le volume de soumissions
regues en réponse a la présente DAMA, le processus d'évaluation des soumissions et la catégorisation
des fournisseurs se déroulera comme suit:

(@)

(b)

(c)

Volet 1: inclura les soumissions des fournisseurs proposant des solutions services-logiciels et des
Services conformes aux exigences du Canada en matiére de stockage et de traitement des
informations Protégées B, comme indiqué a I'annexe A, Exigences de qualification, Palier 2.

Volet 2: inclura les soumissions des fournisseurs proposant des solutions de services-logiciels et des
Services conformes aux exigences du Canada en matiere de stockage et de traitement des
informations jusqu’au niveau Protégé A, comme indiqué a 'annexe A, Exigences de qualification,
Palier 1.

Volet 3: inclura les soumissions des distributeurs a valeur ajoutée proposant des logiciels-services et
des services. Les distributeurs a valeur ajoutée qui souhaitent présenter une soumission pour se
qualifier en tant fournisseur doivent se conformer a I'annexe A, Exigences de qualification, palier 1
(données jusqu’au niveau Protégé A), et sont tenus de soumettre les attestations de I'éditeur de
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logiciels-services, conformément au Formulaire d’autorisation de [I'éditeur de logiciels-services
(Formulaire 3), pour attester que le fournisseur a été autorisé a fournir la ou les solutions de I'éditeur
de logiciels-services. Les distributeurs a valeur ajoutée ne seront pas autorisés a se qualifier
pour le niveau Protégé B.

Le Canada commencera a évaluer les soumissions du volet 1, 2 et 3 en date du 17 juin 2019.
1.4 Exigences relatives a la sécurité

La présente DAMA comporte des exigences de sécurité, en particulier telles que décrites dans I'Annexe
A - Exigences de qualification, I'Annexe B - Obligations en matiére de sécurité et protection de la vie
privée, Annexe G — Exigences relatives a la sécurité pour les entrepreneurs canadiens, Annexe H —
Exigences relatives a la sécurité pour les entrepreneurs étranger, Annexe | — LVERS relative aux
logiciels-services, Annexe J — Guide de classification de la sécurité, Annexe L — Programme d’évaluation
de la sécurité des Tl en logiciels-services : processus d’intégration, Formulaire 6 — Formulaire de
soumission de SCI et 'Annexe F - Clauses du contrat subséquent, y compris ses appendices. Les
travaux et les services de services-logiciels a acquérir dans le cadre de la présente DAMA peuvent
également étre soumis a des exigences de sécurité supplémentaires, y compris, mais sans s'y limiter,
l'invocation de I'exemption relative a la sécurité nationale liée a la DAMA, ainsi que des exigences de
sécurité supplémentaires liées en fonction des besoins individuels du client, qui seront décrits dans la
demande de soumissions et/ou le contrat du client.

1.5 Compte rendu

Les fournisseurs peuvent demander un compte rendu des résultats du processus de demande
d'arrangements en matiére d'approvisionnement. Les fournisseurs devraient en faire la demande sur TAMA
dans les 15 jours ouvrables, suivant la réception des résultats du processus de demande d'arrangements
en matiére d'approvisionnement. Le compte rendu peut étre fourni par écrit, par téléphone ou en personne.

1.6 Termes-clés

Les définitions des termes clés pour I'ensemble de la présente DAMA, y compris les annexes formulaires
ci-joints, sont détaillées a I'appendice B de I'annexe F - Clauses du contrat subséquent.
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PARTIE 2 — INSTRUCTIONS A L'INTENTION DES FOURNISSEURS

2.1 Instructions, clauses et conditions uniformisées

Toutes les instructions, clauses et conditions identifiées dans la demande de soumissions en matiére
d’approvisionnement (DAMA) par un numéro, une date et un titre sont reproduites dans le Guide des
clauses et conditions uniformisées d'achat (https://achatsetventes.gc.ca/politiques-et-lignes-
directrices/quide-des-clauses-et-conditions-uniformisees-d-achat) publié par Services publics et
approvisionnement Canada.

Les fournisseurs qui présentent une soumission s'engagent a respecter les instructions, les clauses et les
conditions de la DAMA et acceptent les clauses et les conditions sur l'arrangement en matiere
d’approvisionnement et du ou des contrats subséquents.

Le document 2008 (2018-05-22) Instructions uniformisées - demande de soumissions en matiére
d’approvisionnement - biens ou services, sont incorporées par renvoi a la DAMA et en font partie intégrante.

Les instructions uniformisées 2008 sont modifiées comme suit :

o [article 08, Présentation des soumissions, est modifi€ comme suit :
0 le sous-article 2. est entierement supprimé et remplacé par le paragraphe suivant :
2. Connexion postel

(a) Sauf indication contraire dans la DAMA, les soumissions peuvent étre transmis a I'aide du
service Connexion postel fourni par la Société canadienne des postes.

La seule adresse de courriel acceptable avec Connexion postel pour transmettre une
réponse a une DAMA établie par 'administration centrale de SPAC est :

tpsgc.dgareceptiondessoumissions-abbidreceiving.pwgsc@tpsgc-pwgsc.gc.ca

(b) Pour transmettre une soumission a I'aide du service Connexion postel, le fournisseur doit
utiliser 'une des deux options suivantes :

(i) envoyer directement sa soumission uniquement a I'Unité de réception des
soumissions de SPAC précisée a l'aide de sa propre licence d'utilisateur du
service Connexion postel en vigueur entre son entreprise et la Société canadienne
des postes; ou

(i) envoyer dés que possible et, dans tous les cas, au moins six jours ouvrables avant
la date et 'heure de cléture de la DAMA (afin de garantir une réponse), un courriel
qui contient le numéro de la DAMA a I'Unité de réception des soumissions de
SPAC précisée pour demander d’ouvrir une conversation Connexion postel. Les
demandes d’ouverture de conversation Connexion postel regues aprées cette
heure pourraient rester sans réponse.

(c) Si le fournisseur envoie un courriel demandant le service Connexion postel a I'Unité de
réception des soumissions précisée dans la DAMA, un agent de I'Unité de réception des
soumissions entamera alors la conversation Connexion postel. La conversation du service
Connexion postel créera une notification par courriel de la Société canadienne des postes
invitant le fournisseur a accéder au message dans la conversation, et le fournisseur devra
prendre les mesures nécessaires pour répondre. Le fournisseur pourra transmettre sa
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2.2

(a)

soumission en réponse a la notification a n'importe quel moment avant la date et I'heure
de cléture de la DAMA.

(d) Sile fournisseur utilise sa licence d’entreprise en vigueur pour envoyer sa soumission, il
doit maintenir la conversation Connexion postel ouverte jusqu’a au moins 30 jours
ouvrables aprés la date et I'heure de cléture de la DAMA.

(e) Le numéro de la DAMA devrait étre indiqué dans le champ réservé a la description dans
toutes les transmissions électroniques.

(f) I est important de savoir qu’il faut avoir une adresse postale canadienne pour utiliser le
service Connexion postel. Si le fournisseur n’en a pas, il peut utiliser 'adresse de I'Unité
de réception des soumissions indiquée dans la DAMA pour s’inscrire au service Connexion
postel.

(g) Dans le cas des transmissions par le service Connexion postel, le Canada ne pourra pas
étre tenu responsable de tout retard ou panne touchant la transmission ou la réception des
soumissions. Entre autres, le Canada n’assumera aucune responsabilité pour ce qui suit :

(i) réception d’un arrangement brouillé, corrompue ou incomplet;

(i)  disponibilité ou état du service Connexion postel;

(i)  incompatibilité entre le matériel utilisé pour I'envoi et celui utilisé pour la réception;
(iv)  retard dans la transmission ou la réception de la soumission;

(v défaut de la part du fournisseur de bien indiquer la soumission;

(vi) illisibilité de la soumission;

(vii) sécurité des données incluses dans la soumission;

(viii) incapacité de créer une conversation électronique par le service Connexion postel.

(h) L’Unité de réception des soumissions enverra un accusé de réception des documents de
la soumission au moyen de la conversation Connexion postel, peu importe si la
conversation a été initiée par le fournisseur a I'aide de sa propre licence ou par I'Unité de
réception des soumissions. Cet accusé de réception ne confirmera que la réception des
documents de la soumission et ne confirmera pas si les piéces jointes peuvent étre
ouvertes ou si le contenu est lisible.

(i) Lesfournisseurs doivent veiller a utiliser la bonne adresse courriel pour I'Unité de réception
des soumissions lorsqu’ils amorcent une conversation dans Connexion postel ou
communiquent avec I'Unité de réception des soumissions et ne doivent pas se fier a
I'exactitude d’'un copié-collé de I'adresse courriel dans le systéme Connexion postel.

(i) Un soumission transmis par le service Connexion postel constitue la soumission officielle
du fournisseur et doit étre conforme a I'article 05.

Le paragraphe 5.4 du document 2008, Instructions uniformisées - demande d'arrangements en
matiére d’approvisionnement - biens ou services, est modifi€ comme suit :

Supprimer : 60 jours
Insérer : 180 jours

Présentation des soumissions

Si le fournisseur choisit d'envoyer sa soumission par voie électronique en utilisant le service
Connexion postel, le Canada exige de sa part qu’il respecte I'article 08 des Instructions uniformisées
2008 incorporées par référence. Le systeme Connexion postel a une limite de 1 Go par message
individuel affiché et de 20 Go par conversation. Les formats des documents approuvés peuvent étre
une combinaison de ce qui suit :

A. documents en format PDF;

Page 10 of 143
DAMA



B. documents pouvant étre ouverts au moyen de Microsoft Word ou Excel.

(b) Sile fournisseur choisit d'envoyer sa soumission par voie de courriel, le Canada exige de sa part qu’il
respecte les instructions suivantes :

(i) Réponses par courriel : Les soumissions doivent étre présentés par courriel a :

TPSGC.LENQS-SAAS.PWGSC@tpsgc-pwgsc.gc.ca

(i) Présentation des piéces jointes : Les formats approuvés des piéces jointes peuvent étre une
combinaison de ce qui suit :

A. documents en format PDF;
B. documents pouvant étre ouverts au moyen de Microsoft Word ou Excel.

(ii) Taille des courriels : Les fournisseurs doivent s’assurer de soumettre leur réponse en plusieurs
courriels si la taille d’'un seul courriel, pieces jointes incluses, est supérieure a 5 Mo.

(iv) Titre des courriels : Les fournisseurs doivent indiquer le numéro de la DAMA dans la ligne «Objet»
de chaque courriel faisant partie de la réponse.

(c) En raison du caractere de la DAMA, les soumissions transmis par courrier ou par télécopieur a
I'intention de SPAC ne seront pas acceptés.

(d) Soumission d'informations confidentielles. Les fournisseurs sont priés de marquer comme
confidentielles toutes les informations confidentielles incluses dans leur soumission. Les informations
confidentielles doivent étre clairement identifi€es en marquant chaque page comme «Confidentiel» et
en mettant en évidence toutes les informations confidentielles.

2.3 Programme de contrats fédéraux pour I’équité en matiére d’emploi — Avis

Le Programme de contrats fédéraux pour I'équité en matiere d’emploi exige que certains entrepreneurs
s’engagent formellement auprés d’Emploi et Développement social Canada (EDSC) — Travail, a mettre en
ceuvre un programme déquité en matiére d’emploi. Si la présente soumission en matiere
d’approvisionnement mene a l'attribution d’'un contrat assujetti au Programme de contrats fédéraux pour
'équité en matiere d’emploi, les modéles de demande de soumissions et de contrats subséquents
comprendront des exigences a cet effet. Pour obtenir d’autres renseignements sur le Programme de
contrats fédéraux pour I'équité en matiére d’emploi, consulter le site Web d’Emploi et Developpement social

Canada (EDSC) — Travail.

24 Demandes de renseignements — demande d'arrangements en matiére d’approvisionnement

(a) Toutes les demandes de renseignements doivent étre présentées par écrit au responsable de
I'arrangement en matiére d'approvisionnement.

(b) Les fournisseurs devraient citer le plus fidélement possible le numéro de l'article de la DAMA auquel
se rapporte la question et prendre soin d’énoncer chaque question de maniere suffisamment détaillée
pour que le Canada puisse y répondre avec exactitude. Les demandes de renseignements techniques
qui ont un caractere « exclusif » doivent porter clairement la mention « exclusif » vis-a-vis de chaque
article pertinent. Les éléments portant la mention « exclusif » feront I'objet d'une discrétion absolue,
sauf dans les cas ou le Canada considére que la demande de renseignements n’a pas un caractere
exclusif. Dans ce cas, le Canada peut réviser les questions ou peut demander au fournisseur de le
faire, afin d'en éliminer le caractére exclusif, et permettre la transmission des réponses a tous les
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2.5

2.6

(a)

(b)

fournisseurs. Le Canada peut ne pas répondre aux demandes de renseignements dont la formulation
ne permet pas de les diffuser a tous les fournisseurs.

Lois applicables

L'arrangement en matiere d’approvisionnement (AMA) et tout contrat attribué dans le cadre de 'AMA
seront interprétés et régis selon les lois en vigueur en Ontario, Canada et les relations entre les parties
seront déterminés par ces lois.

A leur discrétion, les fournisseurs peuvent indiquer les lois applicables d'une province ou d'un territoire
canadien de leur choix, sans que la validité de 'arrangement ne soit mise en question, en supprimant
le nom de la province ou du territoire canadien précisé dans l'article 6.10 et en insérant le nom de la
province ou du territoire canadien de leur choix dans le formulaire 1. Si aucun changement n'est
indiqué, cela signifie que les fournisseurs acceptent les lois applicables indiquées.

Fournisseurs

Editeurs de logiciels-services en tant que fournisseurs : Les éditeurs de logiciels-services sont
éligibles pour se qualifier sous le volet 1 et 2 de la présente DAMA. Les éditeurs de logiciels-services
doivent soumettre le Formulaire d'attestation de I'éditeur de logiciels (Formulaire 2). Les fournisseurs
de services infonuagiques (CSP) qui sont aussi des éditeurs de logiciels-services doivent soumettre
le formulaire d'attestation de I'éditeur de logiciels-services (Formulaire 2) pour leurs propres solutions
de logiciels-services et le formulaire d'autorisation de I'éditeur de logiciels (Formulaire 3) pour des
solutions de logiciels-services hébergées par une tierce partie, tel qu’applicable.

Revendeurs de valeur ajouté en tant que fournisseurs : Les revendeurs de valeur ajouté sont
éligibles pour se qualifier sous le volet 3 de la présente DAMA. Les revendeurs de valeur ajoutée
doivent soumettre le formulaire d'autorisation de I'éditeur de logiciels-services (Formulaire 3), attestant
que le fournisseur a été autorisé a fournir les solutions de logiciels-services au Canada.
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PARTIE 3 — INSTRUCTIONS POUR LA PREPARATION DES SOUMISSIONS

3.1

Instructions pour la préparation des soumissions

Le Canada demande que les documents soient identifiés, groupés et présentés en sections distinctes
comme suit :

Section | : Soumission technique

Section Il : Soumission financiére

Section Il : Attestations

Section IV : Informations sur l'intégrité de la chaine d'approvisionnement
Section V : Exigences en matiére de cote de sécurité

3.2

Section | : Soumissions technique

(a) Dans la soumission technique, les fournisseurs doivent démontrer qu’ils satisfont a chaque exigence
contenue dans la DAMA et fournir tous les documents et les renseignements demandés. La
soumission technique doit étre clair et traiter de fagon suffisamment approfondie les points faisant
I'objet des critéres d'évaluation en fonction desquels la soumission sera évaluée.

Le Canada demande que les fournisseurs reprennent et présentent les sujets et les renseignements
sous la forme indiquée dans les annexes applicables et/ou dans la DAMA.

La soumission technique comprend les éléments suivants :

(i)

(iii)

(iv)

Formulaire de présentation des soumissions : Formulaire 1 - formulaire de présentation des
soumissions doit étre joint aux soumissions. Il s'agit d'un formulaire commun dans lequel les
fournisseurs peuvent fournir les renseignements exigés, comme le nom d'une personne-
ressource, le numéro d'entreprise — approvisionnement du fournisseur et le statut du fournisseur
au titre du Programme de marchés fédéraux pour I'équité en matiere d'emploi. Si le Canada
considere que les renseignements requis dans le formulaire de présentation des soumissions
sont incomplets ou doivent étre corrigés, il accordera au fournisseur la chance de soumettre les
corrections requises.

Formulaire pour les solutions de logiciels-services en tant que fournisseur: Formulaire 2
(le cas échéant) - Si I'éditeur du logiciel-service (défini comme I'entité ou la personne titulaire du
droit d'auteur sur toute solution de logiciel-service incluse dans la soumission et qui a le droit de:
la licence et autoriser des tiers a utiliser sa solution de logiciel-service et tous les composants
sous-jacents) a l'intention de soumettre une soumission et de se qualifier en tant que fournisseur
de plein droit, cet éditeur de solution de logiciel-service doit soumettre le formulaire de certification
2.

Formulaire pour le revendeur avec valeur ajoutée en tant que fournisseur: Formulaire 3 (le
cas echéant) - S'il s'agit d'un revendeur (un tiers qui n'est pas I'éditeur de solutions de logiciel-
service, mais est autorisé a distribuer et a revendre les solutions Saa$S au tiers partie) a I'intention
de soumettre une soumission et de se qualifier de fournisseur a part entiére; ce revendeur doit
alors certifier que son éditeur, conformément au formulaire 3, certifie qu’il a été autorisé a fournir
le logiciel en mode de logiciel-service de I'éditeur de solution de logiciel-service.

Justification de la conformité aux exigences de qualification: les fournisseurs doivent justifier
de la conformité aux exigences de qualification énoncées a l'annexe A — Exigences de
qualification. La justification ne doit pas étre simplement une répétition des exigences, mais doit
expliquer et démontrer comment le fournisseur répond a ces exigences. Indiquer simplement que
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(vii)

le fournisseur ou la solution de logiciels-services proposée est conforme n'est pas suffisant.
Lorsque le Canada détermine que la justification n'est pas compléte, la soumission sera déclarée
non recevable et rejetée.

Accords sur les niveaux de service (ANS) : Les fournisseurs doivent soumettre des accords
sur les niveaux de service (ANS) publiés décrivant les accords de niveaux de service a inclure
dans I'annexe D, Accords sur les niveaux de service (ANS). De méme, toutes les modalités qui
comportent des renseignements sur les prix (comme, mais sans s’y limiter, celles qui tentent
d'imposer des conditions financiéres, des modalités tarifaires ou des pénalités pour non-
conformité) figurant a I'annexe D, Accords sur les niveaux de service, seront considérées comme
annulées et sont inopérantes.

Les engagements en matiére de niveau de service (précisés dans les accords sur les niveaux de
service publiés) doivent offrir aux clients commerciaux un soutien qui comprend, au minimum, le
soutien offert sur le marché et rendu public (c.-a-d. la garantie et les services de maintenance et
de soutien) généralement fourni aux clients des Solutions de logiciels services.

Les accords sur les niveaux de service peuvent étre contenus dans un seul document visant
'ensemble des Solutions de logiciels services ou dans plusieurs documents propres a chacune
des Solutions de logiciels services. Si un fournisseur fournit différents accords sur les niveaux de
service pour différentes Solutions de logiciels services, il doit indiquer clairement la Solution de
logiciels services et I'accord correspondant.

Seules les modalités de 'ANS relatives aux niveaux de service et a la prestation de service
s’appliqueront. Toute modalité de '’ANS non liée aux niveaux de service et a la prestation des
services, telles qu’elles sont décrites ci-dessous, sera réputée annulée et ne s’appliquera pas.

Les conditions générales relatives aux niveaux de service et a la prestation de services en vertu
des accords sur les niveaux de service doivent inclure les éléments suivants :

Disponibilité — rendement

Définition de temps d’arrét — prévu et non prévu

Crédits de service — éléments déclencheurs et calcul
Disponibilité des services de soutien

Libre-service, base de connaissances, tutoriels en ligne
Erreurs : définitions des degrés de gravité

Temps moyen de réponse et de réparation

Acheminement au palier hiérarchique approprié et procédure
Disponibilité d’'un systéme de reprise apres sinistre

—IeTMmMOUO®>»

Formulaire 5 - La liste de vérification obligation de I'’exhaustivité de la soumission du
fournisseur doit étre jointe a la soumission. Il s'agit d'un formulaire commun dans lequel le
soumissionnaire peut vérifier que sa soumission comprend tous les renseignements requis afin
d'étre jugé complet, avant de le présenter. Si le Canada considére que la liste de vérification ou
la soumission présenté est incomplet ou doit étre corrigé, le Canada accordera au fournisseur la
chance de compléter ou de corriger ces renseignements.

Conformité a I'annexe B, Obligations en matiére de sécurité et de protection de la vie
privée. Les fournisseurs doivent se conformer aux obligations figurant a 'annexe B, Obligations
en matiére de sécurité et protection de la vie privée, lorsqu’ils présentent une soumission et
pendant toute la durée de leur AMA. Les fournisseurs doivent prouver qu'’ils respectent les
obligations en matiere de sécurité et de protection de la vie privée énoncées a I'annexe B en
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3.3

(c)

répondant aux exigences obligatoires énoncées a I'annexe A, Exigences de qualification,
paliers 1 et 2 (selon le cas). Les fournisseurs peuvent avoir a prouver qu’ils se conforment
toujours a 'annexe B, Obligations en matiére de sécurité et de protection de la vie privée, sur
demande pendant toute la durée de tout contrat attribué dans le cadre de TAMA.

(viii) Confirmation de l'inscription au Programme d’évaluation de la sécurité des logiciels-
services (volets 1, 2 et 3): La réponse doit comprendre la documentation confirmant que
I'éditeur des logiciels-services ou les distributeurs a valeur ajoutée de la solution proposée sont
inscrits au processus d’évaluation de la sécurité des logiciels-services décrit a I'annexe L,
Programme d’évaluation de la sécurité informatique des logiciels-services: Processus
d’intégration.

Section Il : Soumission financiére

Dans la soumission financiere, les fournisseurs doivent soumettre un catalogue de Solutions de
logiciels-services proposées et de services professionnels connexes (tels qu’ils sont décrits a
l'alinéa (b) ci-dessous), comportant leurs prix commerciaux et la remise en pourcentage applicable.
Les fournisseurs doivent choisir 'une des options suivantes pour soumettre leurs prix plafonds pour
les Solutions de logiciels-services et les services professionnels a I'annexe C — Prix plafonds pour les
Solutions de logiciels-services et les services professionnels :

(iy Option1: Les fournisseurs fournissent un lien vers leur catalogue de Solutions de
logiciels-services disponibles dans le commerce et précisent le pourcentage de remise offert au
Canada.

(i) Option 2 : Le fournisseur remplit le tableau a I'annexe C — Prix plafonds pour les Solutions de
logiciels-services et les services professionnels en inscrivant leurs prix commerciaux.

Lorsqu’un lien vers un catalogue en ligne est fourni conformément a l'option 1, le Canada se réserve
le droit de demander au fournisseur d’inclure dans son catalogue en ligne tous les renseignements
demandés dans l'alinéa (d) ci-dessous. Lorsqu’un tableau est fourni conformément a I'option 2, le
Canada se réserve le droit de demander au fournisseur de rendre cette information disponible dans un
catalogue en ligne a I'avenir. Tous les renseignements sur les prix figurant ailleurs dans la soumission
du fournisseur, y compris dans I'annexe D, Accords sur les niveaux de service, seront considérés
comme annulés et sont inopérants.

Les services professionnels a acquérir par I'entremise de la DAMA se limitent aux suivants : trousse
de formation et de services Guide de démarrage rapide (« GDR »), services de mise en ceuvre,
services de formation, services d’épuration, de migration et de transition des données et services
consultatifs. Toutefois, lorsqu’un lien est fourni vers un catalogue en ligne conformément a 'option 1,
les fournisseurs ne sont pas tenus de créer un catalogue personnalisé pour la DAMA.

Période de mise a jour — Les titulaires d’arrangements en matiére d’approvisionnement sont autorisés
a mettre a jour leurs prix plafonds pour les Solutions de logiciels-services et les services professionnels
sur une base réguliére.

(i) Les fournisseurs sont autorisés a soumettre une nouvelle annexe C — Prix plafonds pour les
Solutions de logiciels-services et les services professionnels au plus une fois par mois.

(i) Lorsqu’un lien est fourni vers un catalogue en ligne, les fournisseurs seront autorisés a mettre a
jour leur catalogue en ligne aussi souvent que nécessaire, pourvu qu'ils avisent le responsable
de l'arrangement en matiére d’approvisionnement avant la publication d’'une nouvelle version.

(iii) Tous les prix plafonds pour les Solutions de logiciels-services et les services professionnels sont
sujets a examen et le responsable de I'arrangement en matiére d’approvisionnement peut
demander une référence de prix a tout moment pendant la durée de I'arrangement.
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(d) La soumission financiére doit traiter de fagon claire et suffisamment détaillée des points assujettis
aux criteres d’évaluation en fonction desquels la soumission sera évaluée. Les points suivants
devraient étre fournis dans les prix plafonds pour les Solutions de logiciels-services et les
services professionnels du fournisseur :

(i)

(ii)

(i)

(vi)

(vii)

(viii)

(ix)

Numéro de piéce de I’éditeur de logiciels-services : Le fournisseur doit inscrire le numéro
de piéce utilisé par I'éditeur de logiciels-services pour identifier la Solution de
logiciels-services commercialement.

Nom de la Solution de logiciels-services ou des services professionnels : Le
fournisseur doit indiquer le nom commercial utilisé par I'éditeur de logiciels-services pour
identifier commercialement la Solution de logiciels-services.

Nom de I’éditeur de logiciels-services : Le fournisseur doit inscrire le nom de I'éditeur de
logiciels-services qui posséde les droits de propriété intellectuelle de la Solution de
logiciels-services.

Nom du fournisseur de services infonuagiques (CSP) : Le fournisseur doit identifier le
fournisseur de services infonuagiques (CSP) dont les services infonuagiques sont utilisés
pour fournir au Canada la Solution de logiciels-services proposée.

Prix plafonds : Le fournisseur doit soumettre les prix plafonds proposés a I'annexe C, Prix
plafonds pour les Solutions de logiciels-services et les services professionnels. Les prix
doivent respecter les conditions suivantes :

A. la tarification commerciale du fournisseur;
B. prix exprimés en dollars canadiens;
C. exclure la taxe sur les produits et services (TPS) ou la taxe de vente harmonisée (TVH).

Unité de mesure : Le fournisseur doit inscrire I'unité de mesure pour le logiciel-service, telle
que « par utilisateur », « par entité », « par jour », etc.) selon laquelle les Solutions de
logiciels-services et les services professionnels seront fournis au Canada.

Rabais en pourcentage applicable : Les fournisseurs doivent saisir le pourcentage de
rabais qui sera appliqué aux prix unitaires commerciaux plafonds pour la durée de I'AMA.

Langue(s) disponible(s) : Le fournisseur doit fournir la ou les langue(s) disponible(s) pour
la Solution de logiciels-services, en indiquant « EN » pour anglais, « FR » pour frangais, ou «
EN, FR » pour les deux.

Information sur les Solutions de logiciels-services : Le fournisseur doit inscrire une
adresse de site Web affichant l'information sur la Solution de logiciels-services.

Mots clés : Le fournisseur peut fournir des mots-clés associés a sa (ses) solution(s) de
logiciels-services et a services professionnels qui seront utilisés dans la fonction de
recherche pour aider les clients a repérer facilement dans le catalogue des Solutions de
logiciels-services et des services professionnels qui répondent a leurs besoins.

Référence des prix : Le fournisseur doit fournir une ou des références de prix pour prouver que les
prix proposés sont justes et raisonnables. Sans prétendre a I'exhaustivité, voici quelques exemples
de références de prix acceptables:
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(i) la liste de prix publiée courante;

(i)  une copie des factures payées pour une qualité et une quantité semblables de biens, de
services ou les deux vendus a d'autres clients;

(i)  toutes autres piéces justificatives demandées par le Canada.

3.4 Section Ill : Attestations

Les fournisseurs doivent présenter les attestations et les renseignements supplémentaires exigés a la
Partie 5.

3.5 Section IV : Processus continu d’intégrité de la chaine d’approvisionnement

(a)

Les fournisseurs doivent satisfaire aux exigences en matiere d’intégrité de la chaine
d’approvisionnement O6 et O7, palier 1, pour les données jusqu’au niveau Protégé A et 010 et O11,
palier 2, pour les données jusqu’au niveau Protégé B (Gestion de la chaine d’approvisionnement)
décrites dans l'annexe A, Exigences de qualification de la DAMA. Les exigences doivent étre
satisfaites avant qu'un AMA soit attribué.

Les fournisseurs doivent soumettre l'information sur la sécurité de la chaine d’approvisionnement
demandée dans le Formulaire 6, Modéle de soumission SCI et la tenir a jour ou la modifier a la
demande du responsable de la sécurité de la chaine d’approvisionnement. Le Canada utilisera cette
information pour évaluer si, a son avis, la chaine d’approvisionnement proposée par un fournisseur
pourrait faire en sorte que la solution de logiciel-service proposée par le fournisseur compromette ou
serve a compromettre l'intégrité de la sécurité du matériel, des micrologiciels, des logiciels, des
systemes ou des renseignements lui appartenant, conformément au processus d’intégrité de la chaine
d’approvisionnement décrit a la section 4.3, Processus d’intégrité de la chaine
d’approvisionnement.

En soumettant son ISCA, et en considération de l'opportunité de participer a ce processus
d'approvisionnement, le fournisseur accepte les termes de I'accord de non-divulgation figurant a
I'annexe K, SPAC Accord de non-divulgation concernant Intégrité de la chaine d'approvisionnement.

Section V : Exigences en matiére de cote de sécurité

Exigences en matiére de cote de sécurité : Les fournisseurs doivent satisfaire aux exigences en
matieére de cote de sécurité O4, palier 1, pour les données jusqu’au niveau Protégé A et O7, palier 2,
pour les données jusqu’au niveau Protégé B (Seécurité du personnel) décrites dans I'annexe A,
Exigences de qualification, de la DAMA. Les exigences doivent étre satisfaites avant qu'un AMA soit
attribué.

Entrepreneur et sous-traitant : L'entrepreneur et tous les sous-traitants doivent satisfaire aux
exigences en matiére de sécurité énoncées a I'annexe G, Exigences relatives a la sécurité pour les
entrepreneurs canadiens, a I'annexe H, Exigences relatives a la sécurité pour les entrepreneurs
étrangers, a 'annexe | - LVERS pour SaaS et 'annexe J - Guide de classification de sécurité des
LVERS dans la DAMA selon le cas.

Délai : Les fournisseurs doivent prendre des mesures pour obtenir rapidement les cotes de sécurité
nécessaires. Les exigences en matiére de cote de sécurité doivent étre satisfaites avant qu’'un AMA
soit attribué.
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(d)

Fournisseur faisant partie d’une coentreprise : Sauf indication contraire dans la demande de
soumissions, si le soumissionnaire est une coentreprise, chacun des membres de celle-ci doit
respecter les exigences relatives a la sécurité décrit en (b) ci-dessus.

CCCS meéne le processus d'autorisation en matiére de cote de sécurité: SPAC a passé un accord
avec le Centre canadien de la cyber sécurité pour traiter les autorisations de cote de sécurité en
paralléle avec I'évaluation de la sécurité des Tl. SPAC ne contrdle donc pas le processus lui-méme.
Le processus peut étre long et les soumissionnaires devraient l'initier dés que possible. Pour plus
d'informations sur les exigences de sécurité, les soumissionnaires doivent se référer a:
contact@cyber.gc.ca.
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PARTIE 4 - PROCEDURES D'EVALUATION ET METHODE DE SELECTION

4.1 Procédures d'évaluation

(@) Les soumissions seront évaluées par rapport a l'ensemble du besoin de la demande des
soumissions en matiere d’approvisionnement incluant les critéres d'évaluation techniques et
financiers.

(b)  Une équipe d'évaluation composée de représentants du Canada évaluera les soumissions.

(c) Demande de précisions : Sile Canada demande des précisions au fournisseur sur sa soumission
ou s'il veut vérifier celui-ci, le fournisseur disposera d'un délai de deux (2) jours ouvrables (ou d'un
délai plus long précisé par écrit par le responsable de la soumission en matiére d’approvisionnement)
pour fournir les renseignements nécessaires au Canada. Le défaut de respecter les délais rendra la
soumission non recevable, causera sa suspension ou retardera le traitement de 'AMA du
fournisseur.

(d)  Droits du Canada

(i) Le Canada se réserve le droit de refuser tout produit proposé par un fournisseur et de
négocier les prix plafonds prévus a I'annexe C, Catalogue de Solutions de logiciels-services
et de prix plafonds;

(i)  Le Canada se réserve le droit de refuser ou de négocier les modalités proposées par un
fournisseur et soumises a I'annexe D, Accords sur les niveaux de service (ANS). Aucun
arrangement d’approvisionnement ne sera accordé avant que le Canada approuve toutes les
modalités.

4.2 Evaluation technique et financiére

Les soumissions feront I'objet d'un examen pour en déterminer la conformité aux exigences obligatoires de
la DAMA. Tous les éléments de la DAMA qui constituent des exigences obligatoires sont désignés
précisément par les termes « doit », « doivent » ou « obligatoire ».Les fournisseurs qui ne respectent pas
chacune des exigences obligatoires en seront avisés par le responsable de I'arrangement en matiére
d’approvisionnement. Ce dernier donnera un délai aux fournisseurs afin de se conformer aux exigences en
question. A défaut de donner suite a la demande du responsable de l'arrangement en matiére
d’approvisionnement et de respecter cette exigence dans ce délai, la soumission sera jugé non recevable
ou « en attente », ou le traitement de 'AMA du fournisseur sera retardé.

4.21 Critéres techniques obligatoires
Les exigences techniques obligatoires sont les suivantes :

(i) Formulaire de présentation des soumissions, conformément au paragraphe 3.2(c)(i);

(ii) Justification de la conformité considérable aux exigences de qualification, conformément au
paragraphe 3.2 (c) (iv);

(iii) Accords sur les niveaux de service (ANS), conformément au paragraphe 3.2. (c¢) (v);

(iv) Attestations, conformément au paragraphe 3.4;

(v) Viabilité financiére, conformément au paragraphe 4.5.
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4.2.2 Evaluation financiére obligatoire

Les exigences financiéres obligatoires sont les suivantes :

(i) Annexe C — Prix plafonds pour les Solutions de logiciels services et les services professionnels,
conformément aux alinéas 3.3 (a), (b), (c) et (d);
(i) Reéférence des prix conformément a l'alinéa 3.3 (e).

4.2.3 Evaluation obligatoire de la sécurité

4.3

(c)

Voici les exigences obligatoires relatives a la sécurité :

(i) Cotes de sécurité de I'organisation et du personnel (conformément a I'annexe G, Exigences
relatives a la sécurité pour les entrepreneurs canadiens, a 'annexe H, Exigences relatives a la
sécurité pour les entrepreneurs étrangers, a 'annexe | - LVERS pour SaaS et 'annexe J - Guide
de classification de sécurité des LVERS dans la DAMA).

(i) Intégrité de la chaine d’approvisionnement (conformément a la section 4.3).

(iii) Programme d’évaluation de la sécurité des Tl des logiciels-services : Processus d’intégration
(conformément a 'annexe L).

Processus d'intégrité de la chaine d'approvisionnement

L’intégrité de la chaine d’approvisionnement (SCI) est étudiée lors de I'évaluation de la sécurité des
Tl des logiciels-services. Les évaluations de lintégrité de la chaine d’approvisionnement donnent
encore plus la certitude que les mesures de controle de la sécurité mises en place sont moins
susceptibles d’étre ébranlées de maniére malveillante par des auteurs de menaces au moyen
d’attaques de la chaine d’approvisionnement.

Pour les fournisseurs de logiciels-services, le processus dintégrit¢é de la chaine de
I'approvisionnement initié par SPC est employé. Au cours de ce processus, le fournisseur de logiciels-
services donne une liste des logiciels, du matériel informatique, des entrepreneurs et des fournisseurs
auxquels il a recours pour fournir I'offre de services. Le fournisseur fait également régulierement des
comptes rendus au gouvernement du Canada pour l'informer de tout changement concernant la liste
de départ. Sile gouvernement du Canada détermine que la liste des logiciels, du matériel informatique,
des entrepreneurs et des fournisseurs est longue, des mesures de protection de l'intégrité de la chaine
d’approvisionnement de niveau 1 peuvent étre requises.

Processus de I’SCI : SPAC et le Centre canadien pour la cybersécurité en consultation avec Services
partagés Canada ont conclu une entente selon laquelle le CCC traite I'évaluation de lintégrité de la
chaine d’approvisionnement en paralléle avec I'évaluation de la sécurité des TI. SPAC ne contrble
donc pas le processus lui-méme. Ce dernier peut étre fastidieux; c’est pourquoi les soumissionnaires
doivent I'entamer le plus tét possible. Pour obtenir de plus amples renseignements au sujet des
exigences en matiére de sécurité, les soumissionnaires devraient se référer a 'annexe L, Programme
d’évaluation de la sécurité des Tl des logiciels-services : Processus d’intégration, pour en savoir plus
sur le processus d’intégration.

Veuillez consulter 'annexe L, Programme d’évaluation de la sécurité des Tl des logiciels-services :
Processus d’intégration, pour en savoir plus sur le processus d’intégration. Pour obtenir de plus
amples renseignements au sujet des exigences relatives a la sécurité, les soumissionnaires doivent
écrire a l'adresse : contact@cyber.gc.ca.
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44 Méthode de sélection

Une soumission doit respecter les exigences de la demande darrangement en matiére
d'approvisionnement et satisfaire a tous les critéres d'évaluation techniques et financiers obligatoires, et
fournir toutes les certifications obligatoires pour étre déclaré recevable.

4.5 Viabilité financiére

Clause du Guide des CCUA S0030T (2014-11-27) Viabilité financiere s’applique a et fait partie de la
présente DAMA.
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PARTIE 5 — ATTESTATIONS ET RENSEIGNEMENTS SUPPLEMENTAIRES

(a) Les fournisseurs doivent fournir les attestations et les renseignements supplémentaires exigés
pour qu’un arrangement en matiére d’approvisionnement (AMA) leur soit émis.

(b) Les attestations que les fournisseurs remettent au Canada peuvent faire I'objet d’une vérification
par le Canada & tout moment par ce dernier. A moins d’indication contraire, le Canada déclarera
une soumission non recevable, ou a un manquement de la part de I'entrepreneur s'il est établi
qu’une attestation est fausse, sciemment ou non, que ce soit pendant la période d’évaluation des
soumissions, ou pendant la durée de tout arrangement en matiére d’approvisionnement découlant
de cette AMA et tous contrats subséquents.

(c) Le responsable de I'arrangement en matiére d'approvisionnement aura le droit de demander des
renseignements supplémentaires pour vérifier les attestations du fournisseur. A défaut de répondre
et de coopérer a toute demande ou exigence imposée par le responsable de I'arrangement en
matiére d’approvisionnement, I'arrangement peut étre déclaré non recevable, ou constituera un
manquement aux termes du contrat.

5.1 Attestations exigées avec I’'arrangement en matiére d’approvisionnement

Les fournisseurs doivent fournir les attestations suivantes diment remplies avec leur soumission.
5.1.1 Dispositions relatives a I'intégrité - déclaration de condamnation a une infraction

Conformément aux dispositions relatives a l'intégrité des instructions uniformisées, tous les fournisseurs
doivent présenter avec leur soumission, s’il y a lieu, le formulaire de déclaration d’intégrité disponible sur
le site Web Intégrité — Formulaire de déclaration (http://www.SPAC-pwgsc.gc.ca/ci-if/declaration-fra.html),
afin que sa soumission ne soit pas rejetée du processus d’approvisionnement.

5.1.2 Attestations additionnelles requises avec la soumission
Les certifications additionnelles ci-dessous sont requises dans le cadre de la soumission :

Formulaire 2 - Formulaire d’attestation de I'éditeur de logiciels-services

Formulaire 3 — Formulaire d’autorisation de I'éditeur de logiciels-services

Formulaire 4 — Attestation aux fins du programme de marches réservées aux entreprises autochtones.
Formulaire 5 — Liste de vérification de I'exhaustivité de la soumission
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PARTIE 6 - ARRANGEMENT EN MATIERE D’APPROVISIONNEMENT

6.1 Arrangement

Des arrangements en matiére d'approvisionnement (AMA) seront attribués pour permettre au Canada de
d'acquérir des solutions de logicielles-services y compris les services de maintenance et de soutien, de
formation et de services professionnels associés, a la demande du Canada, a l'appui de ses divers
programmes, besoins opérationnels et projets.

Les objectifs de cette méthode d'approvisionnement sont les suivants:

(a) simplifier le processus d’achat pour I'acquisition de solutions de logicielles-services ;

(b) appuyer les initiatives canadiennes de modernisation des achats et de simplification des contrats;

(c) accroitre la concurrence et l'accés aux derniéres solutions de logicielles-services sur le marché
canadien; et

(d) accroitre la transparence, l'ouverture et I'équité des processus d'approvisionnement du secteur public.

6.2 Exigences relatives a la sécurité

Le fournisseur doit satisfaire aux exigences de sécurité énoncées a l'annexe A, Exigences de qualification.

Remarque aux fournisseurs: Cette DAMA contient des exigences obligatoires a respecter pour la
qualification. Le Canada se réserve le droit d'ajuster les exigences de sécurité ou les niveaux
d'exigence de sécurité indiqués dans le présent arrangement en matiére d'approvisionnement a tout
moment au cours du processus de la DAMA ou apres I'émission de l'arrangement en matiére
d'approvisionnement. Les fournisseurs qualifiés ne seront pas dispensés de respecter en permanence
toutes les exigences en matiére de sécurité et pourront étre amenés a fournir des informations
supplémentaires et a faire I'objet d'une évaluation de sécurité supplémentaire. Les fournisseurs qui ne
répondent pas aux exigences de sécurité actuelles peuvent perdre leur statut qualifié.

Il est & noter que les niveaux différents ou additionnels en matiére de sécurité peuvent

s’imposer aux clients ou aux travaux des clients, notamment le niveau d’habilitation de sécurité pour le
fournisseur ou les ressources du fournisseur. Les exigences additionnelles en matiére de sécurité
peuvent étre inclues dans la demande de soumission subséquente, contrat ou autorisation de travail
dans le cadre du contrat de cet arrangement, le cas échéant.

6.3 Clauses et conditions uniformisées

Toutes les clauses et conditions identifiées dans I'arrangement en matiere d’approvisionnement (AMA) et
contrat(s) subséquent(s) par un numéro, une date et un titre sont énoncées dans le Guide des clauses et
conditions uniformisées d'achat (https://achatsetventes.gc.ca/politiques-et-lignes-directrices/quide-des-
clauses-et-conditions-uniformisees-d-achat) publié par Services publics et approvisionnement Canada.

6.3.1 Conditions générales
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2020 (2017-09-21), Conditions générales - arrangement en matiére d’approvisionnement - biens ou
services, s'appliquent au présent arrangement en matiére d’approvisionnement et en font partie intégrante.

6.3.2 Arrangement en matiére d’approvisionnement - établissement des rapports

Le fournisseur doit compiler et tenir a jour des données sur les biens, les services ou les deux fournis au
gouvernement fédéral en vertu de contrats découlant de ’AMA. Ces données doivent comprendre tous les
achats, incluant ceux payés au moyen d'une carte d'achat du gouvernement du Canada.

Les données doivent étre présentées au responsable des arrangements en matiére d'approvisionnements
ou mises a sa disposition pour téléchargement tous les trimestres, dans les 30 jours civils suivant la fin de
la période de référence.

Voici la répartition des trimestres :

(a) Premier trimestre : du 1er avril au 30 juin;

(b) Deuxiéme trimestre : du 1er juillet au 30 septembre;
(c) Troisieme trimestre : du 1er octobre au 31 décembre;
(d) Quatrieme trimestre : du 1er janvier au 31 mars.

6.4 Durée de I'arrangement en matiére d'approvisionnement

6.4.1 Période de I'arrangement en matiére d'approvisionnement

La période pour attribuer des contrats dans le cadre de 'AMA va de la date d'émission d’'un AMA a un
fournisseur, jusqu'a la date a laquelle I'arrangement en matiére d'approvisionnement est résilié ou arrive a
expiration.

6.4.2 Ententes sur les revendications territoriales globales (ERTG)

AMA est d’établir la livraison du besoin décrit dans le cadre de 'AMA aux utilisateurs désignés, et ce,
partout au Canada (tel que défini a la section 6.6 ci-dessous), sauf dans les zones visées par des ententes
sur les revendications territoriales globales (ERTG) au Yukon, dans les Territoires du Nord-Ouest, au
Nunavut, au Québec et au Labrador. Les produits a livrer dans ces zones devront faire I'objet de marchés
distincts, attribués en dehors d’AMA.

6.5 Responsables

6.5.1 Responsable de I'arrangement en matiére d'approvisionnement
Le responsable de I'arrangement en matiére d'approvisionnement est :
Nom: Elizabeth Quenville

Titre: Chef, Approvisionnements

Services publics et approvisionnement Canada
Direction générale des approvisionnements
Direction des achats de logiciels

Les Terrasses de la Chaudiére
10, rue Wellington, 4¢me étage
Gatineau, Québec K1A OH4

Téléphone : 613-858-6142
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Télécopieur : 819-956-2675
Courriel : TPSGC.LENQS-SAAS.PWGSC@tpsgc-pwgsc.gc.ca

Le responsable d’AMA est responsable de I'émission de I'arrangement en matiére d’approvisionnement,
de son administration et de sa révision, s'il y a lieu.

6.5.2 Représentant du fournisseur
Compléter ou supprimer, selon le cas.

6.5.3 L’autorité sur la sécurité de la chaine d’approvisionnement

L’autorité sur la sécurité de la chaine d’approvisionnement pour le contrat est:
Nom:

Titre:
CCC:
Adresse:
Téléphone:
Courriel:

L’autorité sur la sécurité de la chaine d’approvisionnement est le représentant de CCC et est responsable
pour ce qui concerne au processus d’intégrité sur la chaine d’approvisionnement dans le cadre du contrat.
Ni l'autorité contractante ni I'autorité technique ne sont habilités a conseiller ou a autoriser des informations
relatives au processus d'intégrité de la chaine d'approvisionnement. Toutes les autres questions liées a la
sécurité relevent de la responsabilité de I'autorité sur la sécurité de la chaine d’approvisionnement.

6.6 Utilisateurs désignés

L'AMA peut étre utilisé pour acquérir des Solutions de logiciels-services par tout ministére, agence ou
organisme ministériel du Canada (ou tout autre organisme du Canada, y compris ceux décrits dans la Loi
sur la gestion des finances publiques telle que modifiée de temps a autre), et par toute autre partie pour
laquelle SPAC a été autorisé a agir.

6.7 Occasion de qualification continue

Un avis sera affiché de fagon continue par I'entremise du Service électronique d'appels d'offres du
gouvernement (SEAOG) pour permettre a de nouveaux fournisseurs de se qualifier.

6.8 Ordre de priorité des documents

En cas d'incompatibilité entre le libellé des textes énumérés dans la liste, c'est le libellé du document qui
apparait en premier sur la liste qui I'emporte sur celui de tout autre document qui figure plus bas sur la liste.

(a) les articles de I'arrangement en matiére d'approvisionnement;

(b) les conditions générales 2020 (2017-09-21), Conditions générales - arrangement en matiére
d’approvisionnement - biens ou services

c) Annexe A, Exigences de qualification;

d) Annexe B, Obligations en matiére de protection de la vie privée;

e) Annexe C, Catalogue de solutions de logiciels-services et prix plafonds;

f) Annexe D, Accords sur les niveaux de service (ANS);

g) Annexe E, Modéle de demande de soumission pour logiciels-services;

h) Annexe F, Clauses du contrat subséquent;

i) Annexe G, Exigences relatives a la sécurité pour les entrepreneurs canadiens

() Annexe H, Exigences relatives a la sécurité pour les entrepreneurs étrangers

(k) Annexe | - LVERS pour SaaS

(
(
(
(
(
(
(
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(I) Annexe J - Guide de classification de sécurité des LVERS

(m) Annexe K, Accord de non-divulgation de SPAC relatif a I'intégrité de la chaine d'approvisionnement
(n) Annexe L, Programme d’évaluation de la sécurité des Tl des logiciels-services :
(0)

0) soumission du fournisseur daté du (insérer la date de la soumission), (si la
soumission a été clarifié ou modifié, insérer au moment de I'’émission de I'arrangement : « clarifié le
» ou « tel que modifié le » (insérer la ou les dates de la ou des clarifications ou

modifications s'il y a lieu).
6.9 Attestations et renseignements supplémentaires

6.9.1 Conformité

A moins d’indication contraire, le respect continu des attestations fournies par le fournisseur avec sa
soumission ou préalablement a I'’émission de I'’AMA, ainsi que la coopération constante quant aux
renseignements supplémentaires, sont des conditions d'émission de I'AMA et le non-respect constituera
un manquement de la part du fournisseur. Les attestations pourront faire I'objet de vérifications par le
Canada pendant toute la durée de 'AMA et de tout contrat subséquent qui serait en vigueur au-dela de la
période de I'AMA.

6.10 Lois applicables

L’arrangement en matiére d’approvisionnement (AMA) et tout contrat découlant de 'AMA doivent étre
interprétés et régis selon les lois en vigueur (insérer la loi de la province ou du territoire précisée par
le fournisseur dans la soumission, s'il y a lieu) et les relations entre les parties seront déterminées par ces
lois.
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PARTIE 7 - SELECTION DES ENTREPRENEURS ET CLAUSES DU CONTRAT
SUBSEQUENT

7.1 Pouvoir adjudicateur et limites

Le client et les agents de négociation des contrats de SPAC a qui SPAC a donné le droit d'utiliser TAMA
peuvent émettre les contrats résultants en utilisant leurs pouvoirs d'approbation et de signature des contrats
existants.

7.2 Sélection de I'entrepreneur

(a) Besoins évalués a moins de 25 000 $ CAN (applicables taxes inclus)

(i) Source unique: Pour les besoins inférieurs a 25 000,00 $ CAN (applicables taxes inclus), le Canada
peut choisir, a sa seule discrétion, de sous-traiter des contrats a un fournisseur ou de passer des
contrats aprés la demande de soumissions.

(i) S'il n'existe qu'une seule source d'approvisionnement pour la solution de logiciel-service, le
Canada peut demander au fournisseur de fournir un support de prix avant l'attribution du contrat.
Le Canada se réserve le droit de négocier avec le fournisseur s'il est déterminé que les prix
proposés ne représentent pas une bonne valeur pour le Canada.

(b) Besoins évalués a 25000 $ CAN (TPS/TVH/ TVQ incluse) ou plus

(i) Demande de soumissions: si plusieurs solutions de logiciels-services disponibles dans le
catalogue de logiciels-services peuvent répondre aux exigences techniques du Canada, le
Canada peut émettre une demande de soumissions. Si le Canada détermine que le catalogue
de logiciels-services ne dispose pas de capacités suffisantes ou qu'il s'agit d'une exigence
complexe et / ou spécialisée, il peut acquérir la solution de logiciels-services en dehors du
catalogue de logiciels-services et étendre le concours a toutes les entreprises en publiant un
document de demande de proposition officiel sur le SEAOG.

(c) Réservé/entreprise autochtone

(i) Ala discrétion de chaque client, certaines sollicitations contre les AMA résultants peuvent étre
mises de cbté pour des entreprises autochtones en vertu du CCSP du gouvernement fédéral.

(ii) Sile Canada souhaite passer un contrat en vertu du CCSP, il peut le faire en utilisant les AMA

des fournisseurs autochtones. Toutes les conditions énoncées dans la présente AMA
s'appliquent aux AMA des fournisseurs autochtones.

7.3 Procédures de demande de soumissions

(a) Des demandes de soumissions seront émises aux fournisseurs auxquels un arrangement en
matiére d’approvisionnement (AMA) a été émis, pour des besoins spécifiques dans le cadre de
I'AMA.

(b) La demande de soumissions sera publiée par I'entremise du Service électronique d'appels d'offres

du gouvernement (SEAOG) ou envoyée directement aux fournisseurs.
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(c) Les fournisseurs disposent d’au moins quinze (15) jours civils pour répondre au Canada, ou de la
période précisée par l'autorité contractante selon la période la plus longue.

(d) La demande de soumissions comprendra, au minimum :

(i) exigences de sécurité supplémentaires ou mises a jour (s'il y a lieu);
(i) une description compléte de la Solution de logiciels-services a étre fournie;
(i) 20083, Instructions uniformisées - biens ou services - besoins concurrentiels.

Le paragraphe 3.a) de l'article 01 Dispositions relatives a l'intégrité - soumission, des
instructions uniformisées 2003 incorporées ci-haut par renvoi, est supprimé en entier et
remplacé par ce qui suit :

«au moment de présenter une soumission dans le cadre de la demande d’arrangements en
matiere d’approvisionnement (DAMA), le soumissionnaire a déja fourni une liste compléte
des noms, tel qu’exigé en vertu de la Politique d'inadmissibilité et de suspension. Pendant
ce processus d’approvisionnement, le soumissionnaire doit immédiatement informer le
Canada par écrit de tout changement touchant la liste des noms.»

(iv)  les instructions pour la préparation des soumissions;

(v) les instructions sur la présentation des soumissions (I'adresse pour la présentation des
soumissions, la date et I'heure de cléture);

vi) les procédures d'évaluation et la méthode de sélection;

(
(vii) capacité financiere (s'il y a lieu);
(viii) les attestations;

(

ix) les conditions du contrat subséquent.

(e) Annexe E — Le modéle de demande de soumissions pour logiciels-services peut étre utilisé pour
mener une des demandes de soumissions.

7.4 Clauses du contrat subséquent

L’arrangement en matiére d’approvisionnement stipule que les clauses de l'annexe F doivent étre
appliquées et intégrées a chaque contrat conclu en vertu de I'arrangement en matiere d’approvisionnement.
Les clauses du contrat subséquent peuvent inclure des exigences supplémentaires identifiées par le client.
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ANNEXE B — ONBLIAGATIONS EN MATIEERE DE SECURITE ET PROTECTION DE
LA VIE PRIVEE

Généralités
Objet

La présente annexe a pour objet d’énoncer les obligations du fournisseur en ce qui concerne la
configuration et la gestion appropriées des actifs et des actifs informationnels, afin de protéger ces actifs
et ces actifs contre toute modification, accés ou exfiltration non autorisés, le tout conformément a lAMA,
la présente annexe, les mesures de sécurité spécifiques du fournisseur et les politiques canadiennes en
matiére de sécurité et de confidentialité (collectivement appelées «obligations de sécurité et de
confidentialité»).

Exécution des obligations en matiére de protection de la vie privée

Les obligations du fournisseur contenues dans les présentes obligations de sécurité et confidentialité
doivent étre transférées par le fournisseur aux sous-processeurs du fournisseur, dans la mesure ou elles
s’appliquent a chaque sous-processeur du fournisseur, étant donné la nature des services fournis au
fournisseur.

Gestion du changement

Le fournisseur doit, pendant toute la durée de 'AMA, prendre toutes les mesures nécessaires pour mettre
a jour et maintenir & jour les obligations en matiére de sécurité et de confidentialité afin de se conformer
aux pratiques de sécurité des normes de l'industrie.

Le fournisseur doit accepter d’'informer le Canada de toutes les améliorations qui pourraient avoir une
incidence sur les services dans le contrat, y compris les améliorations techniques, administratives ou tout
autre type d’améliorations. Le fournisseur accepte d’offrir toutes les améliorations qu'’il offre a ses clients
en général dans le cadre de son service régulier, sans supplément pour le Canada.

1. Reconnaissance
Les parties reconnaissent que:

(a) Tous les biens et les actifs informationnels sont assujettis a ces obligations en matiére de sécurité et
de confidentialité.

(b) Nonobstant toute autre disposition de la présente annexe, les parties partagent la responsabilité
d'élaboration et du maintien des politiques, des procédures et des contrles de sécurité relatifs aux
biens et aux actifs informationnels.

(c) Le fournisseur ne doit pas avoir ou tenter d’obtenir la garde d’un actif d’'information, ni permettre a un
membre du personnel des services a accéder a un actif information avant la mise en ceuvre des
obligations de sécurité et de confidentialité requises, comme I'exige la présente annexe, au plus tard
a l'attribution du marché.
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(d) Les obligations de sécurité s'appliquent au Palier 1 (jusqu'a la protection A / blessures faibles) et au
Palier 2 (jusqu'a la protection B / blessures moyennes), sauf indication contraire.

2. Sécurisation des actifs informatiques

Les solutions logiciels-services du fournisseur doivent étre congues de maniére a protéger les actifs
et les actifs informatiques contre tout acceés, modification ou exfiltration non autorisés. Cela inclut la mise
en ceuvre et la maintenance de stratégies, procédures et controles de sécurité des informations
appropriés pour préserver la confidentialité, l'intégrité et la disponibilité des actifs et des actifs
informatiques (ci-aprés dénommés les «mesures de sécurité spécifiques»).

3. Roles et responsabilités en matiére de sécurité

Le fournisseur doit fournir au Canada un document a jour qui définit les roles et les responsabilités du
fournisseur, des sous-traitants du fournisseur et du Canada en matiére de contréles et de caractéristiques
de sécurité : (i) sur une base annuelle; (ii) lorsqu’il y a des changements importants a ces rbles et
responsabilités a la suite d’'un changement aux services; ou (iii) a la demande du Canada.

4. Programme d'évaluation de la sécurité informatique du fournisseur de services en nuage

A la demande du Canada, le fournisseur ou un sous-traitant peut fournir des preuves supplémentaires, y
compris des plans de sécurité du systéme, des conceptions ou des documents d’architecture qui
fournissent une description compléte du systéme, afin d’achever les rapports de certification et de
vérification décrits a la section 5 (audit sur la conformité aux obligations en matiére de la sécurité) et de
démontrer la conformité du fournisseur avec les certifications requises de I'industrie.

5. Veérification de la conformité aux obligations de sécurité

Le fournisseur doit effectuer les vérifications de confidentialité et de sécurité, de la sécurité des
ordinateurs, de I'environnement informatique et des centres de données physiques qu'il utilise pour traiter
et protéger les données du Canada comme suit :

(a) conformément aux certifications obligatoires de I'lSO, une vérification de cette norme ou de ce cadre
de contréle sera entreprise au moins une fois par année;

(b) chaque vérification sera effectuée conformément aux normes et aux regles de l'organisme de
réglementation ou d’accréditation pour chaque norme ou cadre de controle applicable;

(c) chaque vérification sera effectuée par un vérificateur tiers indépendant qui (i) est qualifié selon 'AICPA,
CPA Canada ou le régime de certification 1SO, et (ii) se conforme a la norme ISO/IEC 17020 sur les
systémes de gestion de la qualité, selon le choix et aux frais du fournisseur;

(d) chaque vérification donnera lieu a la production d’'un rapport de vérification qui doit étre mis a la
disposition du Canada. Le rapport de vérification doit indiquer clairement toutes les constatations
importantes faites par le vérificateur externe. L’entrepreneur doit, a ses frais, corriger rapidement et a
la satisfaction du vérificateur les problemes et les lacunes soulevés dans tout rapport de vérification.

A la demande du Canada, le fournisseur ou un sous-traitant peut fournir des preuves supplémentaires, y
compris des plans de sécurité du systéme, des conceptions ou des documents d’architecture qui
fournissent une description compléte du systéme, afin d’achever les rapports de certification et de
vérification décrits a la section 5 (Assurance d'une tierce partie) et de démontrer la conformité de
'entrepreneur avec les certifications requises de I'industrie.
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6. Interface de programmation d'application (API)
Le fournisseur (Palier 1 et 2) doit:

(a) Fournir des services qui utilisent des interfaces de programmation d'applications (API) ouvertes,
publiées, prises en charge et documentées, afin de prendre en charge l'interopérabilité entre les
composants et de faciliter la migration des applications.

(b) Prendre des mesures raisonnables pour protéger les APl internes et externes au moyen de méthodes
d'authentification sécurisées. Cela implique de s'assurer que toutes les requétes d'API exposées en
externe nécessitent une authentification réussie avant de pouvoir étre appelées.

Pour la solution logiciel-service, le fournisseur doit fournir des APl qui permettent:

(a) d’interroger des données inactives dans des applications de la solution logiciel-service; et

(b) d’évaluer les événements et les incidents stockés dans les journaux d'applications de la solution
logiciel-service.

7. Sécurité des réseaux et des communications

Le fournisseur doit :

(a) permettre au Canada d’établir des connexions sécurisées aux Services, notamment en assurant la
protection des données en transit entre le Canada et le Service au moyen de TLS 1.2 ou de versions
ultérieures;

(b) utiliser des protocoles ainsi que des algorithmes et des certificats cryptographiques pris en charge et
a jour, comme le décrivent les normes ITSP.40.062 (https://cyber.gc.ca/fr/orientation/conseils-sur-la-
configuration-securisee-des-protocoles-reseau-itsp40062) et ITSP.40.111 (https://cyber.gc.ca/fr/

orientation/algorithmes-cryptographigues-pour-linformation-non-classifie-protege-et-protege-b) du
CST;

(c) utiliser des certificats correctement configurés dans les connexions TLS, conformément aux
directives du CST;

(d) permettre au Canada de mettre en ceuvre des contrdles d’accés au réseau et des régles de sécurité
qui permettent ou refusent le trafic réseau vers les ressources canadiennes.
8. Gestion des clés

Pour le Palier 2, le fournisseur doit posséder la capacité de fournir au Canada un service de gestion de
clés qui permet :

(a) la création/génération et la suppression des clés utilisées pour livrer la Solution SaaS de cryptage par
le GC;

(b) la définition et I'application de politiques propres au gouvernement du Canada qui contrélent la fagon
dont les clés peuvent étre utilisées;
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9.

la protection de I'accés au matériel clé, y compris la prévention de I'acces du fournisseur au matériel
clé de fagon non chiffrée; et

la vérification de tous les événements liés aux principaux services de gestion, y compris 'accés des
fournisseurs aux fins d’examen par le Canada.

Connexions dédiées

Pour le Palier 2, I'entrepreneur doit permettre au GC d’établir une connectivité privée redondante aux
services. Cela comprend :

(a)
(b)

(c)

la prise en charge de la virtualisation et de locataires multiples pour tous les composants réseau;

la prise en charge de protocoles de routage dynamiques (Border Gateway Protocol) pour toutes les
connexions;

la prise en charge de protocoles approuvés par le GC, qui sont décrits dans les documents suivants :

(i) Conseils sur la configuration sécurisée des protocoles réseau (ITSP.40.062), Section 3.1 (suites
de chiffrement AES)

(i)  Algorithmes cryptographiques pour l'information NON CLASSIFIE, PROTEGE A et PROTEGE B
(ITSP.40.111)

Fournir une description des emplacements géographiques de tous les centres de données au Canada
ou cette capacité est offerte.

. Journalisation et vérification (PALIER 1 ET 2)

Le fournisseur doit mettre en ceuvre des pratiques et des contréles de production et de gestion de
journaux pour toutes les composantes du service qui stockent ou traitent les biens et les actifs
d’'information, et qui sont conformes aux pratiques des principaux fournisseurs de services, comme
celles de NIST 800-92 (Guide to Computer Security Log Management), ou une norme équivalente
approuvée par écrit par le Canada.

Le fournisseur doit permettre au Canada d’examiner et d’analyser de maniére centralisée les dossiers
de vérification de multiples composants des services offerts par le fournisseur. Ceci comprend la
capacité pour le Canada :

(i) denregistrer et de détecter les événements de vérification tels qu’'un minimum (i) de tentatives
de connexion réussies ou non, (ii) de gestion des comptes, (iii) d’acces aux objets et changement
de politique, (iv) de fonctions de privileges et de suivi des processus, (v) d’événements systeme,
(vi) de suppression des données;

(i)  d’enregistrer dans des journaux (ou fichiers journaux) des événements de vérification qui sont
synchronisés et horodatés en temps universel coordonné (UTC) et protégés contre 'acces, la
modification ou la suppression non autorisé pendant le transport et au repos;

(i)  desincidents de sécurité et des journaux de bord distincts pour les différents comptes du Canada
afin de permettre au Canada de surveiller et de gérer les événements a l'intérieur de ses frontieres
qui ont une incidence sur I'instance d’un service laaS, PaaS ou SaaS qui lui est fourni par le
fournisseur ou un sous-traitant du fournisseur; et
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1.

(a)

12.

(a)

(iv)  de transmettre les événements et journaux des locataires du Canada vers un systéme centralisé
de journaux de vérification géré par le gouvernement au moyen d’interfaces d’établissement de
rapports, de protocoles et de formats de données (Common Event Format [CEF], Syslog et autres
formats communs) et d’interface de programmation d’application normalisés qui permettent la
récupération a distance des données de journaux (par I'intermédiaire d’une interface de base de
données qui utilise SQL, etc.).

Gestion des incidents de sécurité (PALIER 1 ET 2)

Le processus d’intervention en cas d’incident de sécurité du fournisseur pour les services doit englober
les pratiques du cycle de vie de la gestion des incidents de sécurité informatique et les pratiques
d’appui des activités de préparation, de détection, d’analyse, de confinement et de récupération,
conformément a I'une des normes suivantes : (i) ISO/IEC 27035:2011 Technologies de I'information -
- Techniques de sécurité -- Management des incidents liés a la sécurité de I'information; ou (ii) NIST
SP800-612, Computer Security Incident Handling Guide; ou (iii) Plan de gestion des événements de
cybersécurité du gouvernement du Canada (PGEC GC) [https://www.canada.ca/fr/secretariat-conseil-
tresor/services/acces-information-protection-reseignements-personnels/gestion-securite-
identite/plan-gestion-evenements-cybersecurite-gouvernement-canada.html]; ou (iv) autres pratiques
exemplaires des principaux fournisseurs de services si le Canada détermine, a sa discrétion, que
celles-ci respectent ses exigences en matiére de sécurité.

Le processus d’intervention en cas d’incident de sécurité du fournisseur doit comprendre ce qui suit :

(i) des processus et procédures documentés indiquant comment le fournisseur relévera les incidents
de sécurité, y donnera suite et y remédiera, dressera un rapport a leur sujet et les signalera au
Canada, y compris : (i) la portée des incidents de sécurité que le fournisseur doit signaler au
Canada; (ii) le degré de divulgation et les mesures utilisées par le fournisseur pour détecter les
incidents de sécurité, ainsi que les interventions connexes du fournisseur pour des types précis
d’incidents de sécurité; (iii) le délai cible de signalement et de transmission des incidents de
sécurité; (iv) la procédure de signalement et d’acheminement en cas d’incidents de sécurité; (v)
les coordonnées des personnes-ressources pour le traitement des enjeux relatifs aux incidents
de sécurité; (vi) tout recours applicable a certains incidents de sécurité.

(i) des procédures pour répondre aux demandes de preuve numeérique potentielle ou d’autres
renseignements provenant de I'environnement de service ou de I'infrastructure du fournisseur, y
compris les procédures judiciaires et les mesures de protection pour la tenue d’une chaine de
possession des actifs d’information stockés ou traités par le fournisseur ou un sous-traitant du
fournisseur. Les pratiques et les contréles en matiére d’éléments de preuve judiciaires et
numériques doivent étre conformes aux pratiques des principaux fournisseurs de services,
comme celles décrites dans la norme NIST 800-62 (Guide to Integrating Forensic Techniques
into Incident Response), la norme ISO 27037 (Lignes directrices pour l'identification, la collecte,
I'acquisition et la préservation de preuve numérique), ou une norme équivalente approuvée par
écrit par le Canada.

Vérification de la conformité POUR LES OBLIGATIONS RELIER LA PROTECTION DE LA VIE
PRIVE SEULEMENT

Si le Canada doit effectuer des vérifications, inspections de sécurité ou examiner d’autres
renseignements (documents, description de la protection de données, architecture de données et
descriptions de sécurité), les deux parties conviennent de négocier de bonne foi pour trouver une
solution et de tenir compte a la fois de la justification de la demande du Canada et des processus et
protocoles de I'entrepreneur.
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(b)

(d)

Dans les 30 jours suivant I'attribution du contrat, I'entrepreneur doit retenir les services d’une tierce
partie pour effectuer une vérification de la protection des renseignements personnels ou fournir la
preuve qu’il ne produit, ne recueille, n'utilise, ne stocke ni ne communique aucun renseignement
personnel supplémentaire tel que défini par le Canada, sauf les données du client telles que définies
par I'entrepreneur et ne posséde pas spécifiquement de Pll dans les données de soutien (recueillies
par le truchement des journaux [par exemple, les données télémesure, par le contenu et I'en-téte des
messages électroniques]).

Le fournisseur doit effectuer les vérifications de confidentialité et de sécurité de la sécurité des
ordinateurs, de I'environnement informatique et des centres de données physiques qu'il utilise pour
traiter les données du Canada de la fagon suivante :

(i) Lorsqu’une norme ou un cadre prévoit des vérifications, une vérification de cette norme ou de ce
cadre de contrOle sera entreprise au moins une fois par année;

(i) Chaque audit sera effectué conformément aux normes et régles de I'organisme de réglementation
ou d’accréditation pour chaque norme ou cadre de contrdle applicable;

(i) Chaque audit sera effectué par des auditeurs de sécurité qualifiés, indépendants et reliés a une
tierce partie qui (i) sont qualifiés selon 'AICPA, CPA Canada ou le régime de certification 1SO, et
(i) sont conformes a la norme ISO/CEI 17020 sur les systéemes de gestion de la qualité a la
sélection et aux frais du fournisseur.

Chaque vérification donnera lieu a la production d’un rapport de vérification qui doit étre communiqué
au Canada. Le rapport d’audit doit indiquer clairement toutes les constatations importantes faites par
'auditeur. Le fournisseur doit corriger rapidement et a la satisfaction du vérificateur les problémes
soulevés dans tout rapport de vérification et doit (i) fournir au Canada le plan pour corriger toute
conclusion négative découlant de ces rapports et (ii) fournir au Canada, sur demande, des rapports
d’étape sur la mise en ceuvre dans un délai de dix jours ouvrables du gouvernement fédéral.

A la demande du Canada, le fournisseur ou un sous-traitant peut fournir des renseignements
additionnels sur le fournisseur, y compris des plans de sécurité, des conceptions ou des documents
d’architecture du systeme qui fournissent une description compléte du systeme, afin de compléter les
rapports de certification et de vérification décrits dans la présente et de démontrer la conformité du
fournisseur avec les certifications requises de l'industrie.

13. Protection des données et d’information

Les données du Canada, y compris tous les renseignements personnels, ne seront utilisées ou autrement
traitées que pour fournir au Canada les services, y compris a des fins compatibles avec la prestation de
ces services. Le fournisseur ne doit pas utiliser ou autrement traiter les données du Canada ni en tirer de
l'information a des fins publicitaires ou commerciales similaires. Entre les parties, le Canada conserve tous
les droits, titres et intéréts relatifs aux données clients. Le fournisseur n’acquiert aucun droit sur les données
du client, a I'exception des droits que le client accorde au fournisseur pour fournir les services au client.

14.

Respect de la vie privée

(a) Le fournisseur doit démontrer par I'intermédiaire de rapports d’évaluation et de rapports d’audit que:

(i) Restreint la création, la collecte, la réception, la gestion, I'accés, I'utilisation, la conservation,
I'envoi, la divulgation et la suppression d'informations personnelles a ceux nécessaires a
I'exécution du travail;
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(i) A mis en place des processus et des contrdles de sécurité actualisés tels que des contrdles
de gestion des accés, des ressources humaines, de la cryptographie et des sécurités physique,
opérationnelle et de communication préservant I'intégrité, la confidentialité et I'exactitude de
toutes les informations et données, ainsi que de leurs métadonnées, quel que soit leur format.

(b) Cecis'applique a toutes les informations, données et métadonnées en la possession du fournisseur ou
sous sa responsabilité, acquises en vertu de, ou résultant de toute autre maniére hors des
responsabilités et obligations du contractant en vertu du contrat. L'entrepreneur reconnait que cela est
nécessaire pour que le Canada puisse s'appuyer sur les informations, les données et les métadonnées
et pour qu'il puisse s'acquitter de ses propres obligations Iégales, y compris des obligations légales
(voir I'annexe B). Cela est également nécessaire pour garantir que les informations, les données et les
métadonnées peuvent étre utilisées comme preuves convaincantes devant un tribunal.

15. Responsable de la confidentialité

Dans les 10 jours suivant I'émission de I'arrangement en matiére d'approvisionnement, le fournisseur doit
fournir au Canada les informations permettant a un particulier de désigner un agent de la protection de la
vie privée, qui agira en tant que représentant de I'entrepreneur pour toutes les questions liées aux
renseignements personnels et aux dossiers. Le fournisseur doit fournir le nom et les coordonnées de cette
personne, y compris son titre commercial, son adresse électronique et son numéro de téléphone.
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ANNEXE D — ACCORD SUR LES NIVEAUX DE SERVICES (ANS)

Seules les modalités de I'ANS, décrites en détail a 3.2 Section | : Soumission technique, (c) (v), relatives aux
niveaux de service et a la prestation des services feront partie de l'arrangement en matiere
d’approvisionnement. Les fournisseurs peuvent soumettre leurs ANS sous la forme d’adresses URL. Les
fournisseurs peuvent mettre a jour leur ANS sur une base continue, pourvu que les changements ne
représentent pas une diminution des niveaux de service fournis. Lorsqu’'un fournisseur désire ajouter une
Solution de logiciels services a son arrangement en matiere d’approvisionnement, les ANS doivent étre soumis
anouveau au responsable de I'arrangement en matiére d’approvisionnement aux fins d’approbation avant d’étre
intégrés a I'arrangement en matiére d’approvisionnement. Les modalités réputées étre intégrées par renvoi a
des adresses URL, a des fichiers « Lisez moi » ou par un autre moyen, ne font pas partie de 'arrangement en
matiére d’approvisionnement a moins d’étre inscrites intégralement dans I’Annexe D — Accords sur les niveaux
de service (ANS) pour les Solutions de logiciels services.

Aucune modalité n'est censée abréger ou proroger les délais pour introduire une action pour violation, une
action pour responsabilité délictuelle ou toute autre action de tout type.
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PARTIE 1 — RENSEIGNEMENTS GENERAUX

11 Introduction

La présente demande de soumissions est émise dans le cadre de [larrangement en matiére
d'approvisionnement de logiciels-services du Gouvernement du Canada dont le numéro de dossier de SPAC
est le numéro XXX. Toutes les modalités de I'arrangement s’appliquent et font partie de la demande de
soumissions et de tout marché subséquent.

La demande de soumissions contient six parties, ainsi que des piéces jointes et des annexes, et elle est
divisée comme suit :

Partie 1 Renseignements généraux : renferme une description générale du besoin;

Partie 2 Instructions a l'intention des soumissionnaires : renferme les instructions, clauses et
conditions relatives a la demande de soumissions;

Partie 3 Instructions pour la préparation des soumissions : donne aux soumissionnaires les
instructions pour préparer leur soumission;

Partie 4 Procédures d'évaluation et méthode de sélection : décrit la fagon selon laquelle se
déroulera I'évaluation et présente les critéres d'évaluation auxquels on doit répondre dans la
soumission, ainsi que la méthode de sélection;

Partie 5 Attestations et renseignements supplémentaires : comprend les attestations et les
renseignements supplémentaires a fournir; et

Partie 6 Exigences relatives a la sécurité, exigences financiéres et autres exigences : comprend
des exigences particulieres auxquelles les soumissionnaires doivent répondre.

1.2 Sommaire

Inclure les éléments énumérés ci-dessous, selon le cas. Pour des raisons d'uniformité, employer la méme
formulation pour décrire le besoin dans I'Avis de projet de marché (APM), tel que formulé dans cet article.

1.2.1 Insérer une bréve description du besoin. La description devrait comprendre suffisamment
d'information pour permettre aux fournisseurs de décider de présenter ou non une soumission suite a
la demande de soumissions (par exemple, elle pourrait comprendre une liste des sous-catégories de
biens ou de services ainsi que de leurs principales caractéristiques propres).

Inclure I'énoncé suivant si le besoin est assujetti a tous les accords commerciaux énoncés dans la clause,
sinon modifier cet article en conséquence.

1.2.2 Ce besoin est assujetti aux dispositions de I'Accord sur les marchés publics de I'Organisation
mondiale du commerce (AMP-OMC), de I'Accord de libre-échange nord-américain (ALENA), de
I’Accord économique et commercial global entre le Canada et I'Union européenne (AECG) et de
I’Accord de libre-échange canadien (ALEC).

Inclure I'énoncé suivant pour les marchés réservés dans le cadre de la Stratégie d'approvisionnement auprées
des entreprises autochtones (SAEA).
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1.2.3 Ce marché est réservé dans le cadre de la Stratégie d’approvisionnement auprés des entreprises
autochtones du gouvernement fédéral.

Inclure I'énoncé suivant pour les besoins formulés au nom d’un ministére ou d’'un organisme assujetti au
Programme de contrats fédéraux, estimés a 1 000 000 $ et plus, excluant les options, taxes applicables
incluses.

1.2.4 Le Programme de contrats fédéraux pour I'équité en matiére d'emploi s’applique au présent besoin;
veuillez-vous référer a la Partie 5 — Attestations.

Ajouter le paragraphe ci-dessous pour informer les soumissionnaires que le service Connexion postel est
disponible pour la transmission électronique des soumissions. L’agent de négociation des contrats doit
s’assurer que l'adresse physique, le courriel ainsi que le numéro de télécopieur de I'Unité de réception des
soumissions sont inscrits dans la demande de soumissions.

1.2.5 Cette demande de soumissions permet aux soumissionnaires d’utiliser le service Connexion postel
offert par la Société canadienne des postes pour la transmission électronique de leur soumission. Les
soumissionnaires doivent consulter la partie 2, Instructions a I'intention des soumissionnaires, et
partie 3, Instructions pour la préparation des soumissions, de la demande de soumissions, pour
obtenir de plus amples renseignements.

1.3 Compte rendu

Les soumissionnaires peuvent demander un compte rendu des résultats du processus de demande de
soumissions. Les soumissionnaires devraient en faire la demande a I'autorité contractante dans les 15 jours
ouvrables suivant la réception des résultats du processus de demande de soumissions. Le compte rendu peut
étre fourni par écrit, par téléphone ou en personne.

1.4 Autorité contractante

Nom :

Titre :
Adresse :
Téléphone :
Télécopieur :
Courriel :
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PARTIE 2 — INSTRUCTIONS A L'INTENTION DES SOUMISSIONNAIRES

2.1 Instructions, clauses et conditions uniformisées

Les instructions uniformisées 2003 sont modifiées comme suit :

e larticle 08, Transmission par télécopieur ou par le service Connexion postel, est modifié comme suit :

le sous-article 2. est entierement supprimé et remplacé par ce qui suit :
2. Connexion postel

a. Sauf indication contraire dans la demande de soumissions, les soumissions peuvent étre transmises
a l'aide du service Connexion postel offert par la Société canadienne des postes.

(i) SPAC, région de la capitale nationale : La seule adresse de courriel acceptable avec Connexion
postel pour transmettre une réponse a une demande de soumissions établie par I'administration
centrale de SPAC est :

tpsgc.dgareceptiondessoumissions-abbidreceiving.pwgsc@tpsgc-pwgsc.gc.ca

ou le cas échéant, I'adresse courriel indiquée dans la demande de soumissions.

(i) Bureaux régionaux de SPAC : La seule adresse de courriel acceptable avec Connexion postel
pour transmettre une réponse a une demande de soumissions établie par les bureaux régionaux
de SPAC est indiquée dans la demande de soumissions.

b. Pour transmettre une soumission a 'aide du service Connexion postel, le soumissionnaire doit utiliser
'une des deux options suivantes :

(i) envoyer directement sa soumission uniqguement a I'Unité de réception des soumissions de SPAC
précisée a l'aide de sa propre licence d’utilisateur du service Connexion postel en vigueur entre
son entreprise et la Société canadienne des postes; ou

(i) envoyer dés que possible et, dans tous les cas, au moins six jours ouvrables avant la date de
cléture de la demande de soumissions (afin de garantir une réponse), un courriel qui contient le
numéro de la demande de soumissions a I'Unité de réception des soumissions de SPAC précisée
pour demander d’ouvrir une conversation Connexion postel. Les demandes d’ouverture de
conversation Connexion postel recues aprés cette date pourraient rester sans réponse.

c. Sile soumissionnaire envoie un courriel demandant le service Connexion postel a I'Unité de réception
des soumissions précisée dans la demande de soumissions, un agent de I'Unité de réception des
soumissions entamera alors la conversation Connexion postel. La conversation du service Connexion
postel créera une notification par courriel de la Société canadienne des postes invitant le
soumissionnaire a accéder au message dans la conversation et a prendre les mesures nécessaires
pour répondre. Le soumissionnaire pourra transmettre sa soumission en réponse a la notification a
n'importe quel moment avant la date et '’heure de cléture de la demande de soumissions.

d. Sile soumissionnaire utilise sa licence d’entreprise en vigueur pour envoyer sa soumission, il doit
maintenir la conversation Connexion postel ouverte jusqu’a au moins 30 jours ouvrables aprés la date
et I'heure de cl6ture de la demande de soumissions.

e. Le numéro de la demande de soumissions devrait étre indiqué dans le champ réservé a la description
dans toutes les transmissions électroniques.
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f. Il est important de savoir qu’il faut avoir une adresse postale canadienne pour utiliser le service
Connexion postel. Si le soumissionnaire n’en a pas, il peut utiliser 'adresse de I'Unité de réception
des soumissions indiquée dans la demande de soumissions pour s’inscrire au service Connexion
postel.

g. Dans le cas des transmissions par le service Connexion postel, le Canada ne pourra pas étre tenu
responsable de tout retard ou panne touchant la transmission ou la réception des soumissions. Entre
autres, le Canada n’assumera aucune responsabilité pour ce qui suit :

(i) réception d’'une soumission brouillée, corrompue ou incompléte;

ii) disponibilité ou état du service Connexion postel;

iii) incompatibilité entre le matériel utilisé pour I'envoi et celui utilisé pour la réception;
iv) retard dans la transmission ou la réception de la soumission;

v) défaut de la part du soumissionnaire de bien indiquer la soumission;

vi) illisibilité de la soumission;

~ A~ o~~~

vii) sécurité des données contenues dans la soumission;
(viii) incapacité de créer une conversation électronique par le service Connexion postel.

h. L’Unité de réception des soumissions enverra un accusé de réception des documents de la
soumission au moyen de la conversation Connexion postel, peu importe si la conversation a été
initiée par le fournisseur a I'aide de sa propre licence ou par I'Unité de réception des soumissions. Cet
accuseé de réception ne confirmera que la réception des documents de soumission et ne confirmera
pas si les piéces jointes peuvent étre ouvertes ou si le contenu est lisible.

i. Les soumissionnaires doivent veiller a utiliser la bonne adresse courriel pour I'Unité de réception des
soumissions lorsqu’ils amorcent une conversation dans Connexion postel ou communiquent avec
I'Unité de réception des soumissions et ne doivent pas se fier a I'exactitude d’'un copié-collé de
I'adresse courriel dans le systéeme Connexion postel.

j- Une soumission transmise par le service Connexion postel constitue la soumission officielle du
soumissionnaire et doit étre conforme a l'article 05.

Toutes les instructions, clauses et conditions identifiées dans la demande de soumissions par un numéro, une
date et un titre sont reproduites dans le Guide des clauses et conditions uniformisées d'achat
(https://achatsetventes.gc.ca/politiques-et-lignes-directrices/quide-des-clauses-et-conditions-uniformisees-d-
achat) publié par Services publics et approvisionnement Canada.

Les soumissionnaires qui présentent une soumission s'engagent a respecter les instructions, les clauses et
les conditions de la demande de soumissions, et acceptent les clauses et les conditions du contrat
subséquent.

Le document 2003, (insérer la date) Instructions uniformisées — biens ou services - besoins
concurrentiels, est incorporé par renvoi dans la demande de soumissions et en fait partie intégrante.

Le paragraphe 3.a) de l'article 01, Dispositions relatives a I'intégrité — soumission, des instructions
uniformisées 2003 incorporées ci-haut par renvoi, est supprimé en entier et remplacé par ce qui suit :

a. au moment de présenter un arrangement dans le cadre de la demande d’arrangements en
matiére d’approvisionnement (DAMA), le soumissionnaire a déja fourni une liste compléte des
noms, tel qu’exigé en vertu de la Politigue d'inadmissibilité et de suspension. Pendant ce
processus d’approvisionnement, le soumissionnaire doit immédiatement informer le Canada par
écrit de tout changement touchant la liste des noms. »
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Inclure la modification suivante aux instructions uniformisées 2003 lorsque les soumissions doivent rester
valables pendant plus de 60 jours. Insérer le nombre de jours pendant lesquels la soumission doit rester
valable.

Le paragraphe 5.4 du document 2003, Instructions uniformisées - biens ou services - besoins concurrentiels,
est modifié comme suit :

Supprimer : 60 jours
Insérer : jours

2.2 Présentation des soumissions

Ajouter le paragraphe ci-dessous si I'adresse courriel, le numéro de télécopieur et I'adresse de livraison de
I'Unité de réception des soumissions pour acheminer les soumissions sont fournis a la page 1 de la demande
de soumission.

Les soumissions doivent étre présentées uniquement a I'Unité de réception des soumissions de
Services publics et approvisionnement Canada (SPAC) au plus tard a la date, a I'heure et a I'endroit
indiqués a la page 1 de la demande de soumissions.

Remarque : Pour les soumissionnaires qui choisissent de présenter leurs soumissions en utilisant
Connexion postel pour la cléture des soumissions a I'Unité de réception des soumissions dans la région
de la capitale nationale, 'adresse de courriel est la suivante :

tpsgc.dgareceptiondessoumissions-abbidreceiving.pwgsc@tpsgc-pwgsc.gc.ca

Remarque : Les soumissions ne seront pas acceptées si elles sont envoyeées directement a cette
adresse de courriel. Cette adresse de courriel doit étre utilisée pour ouvrir une conversation Connexion
postel, tel qu’indiqué dans les instructions uniformisées 2003 ou pour envoyer des soumissions au
moyen d’'un message Connexion postel si le soumissionnaire utilise sa propre licence d’utilisateur du
service Connexion postel.

Ou

Ajouter le paragraphe ci-dessous si I'adresse courriel, le numéro de télécopieur et I'adresse de I'Unité de
réception des soumissions pour déposer les soumissions ne sont pas fournis a la page 1 de la demande de
soumissions.

Les soumissions doivent étre présentées uniquement a I'Unité de réception des soumissions de
Services publics et approvisionnement Canada (SPAC) au plus tard a la date et a I'heure indiquées a
la page 1 de la demande de soumissions. Les soumissionnaires doivent acheminer leur soumission a
I'endroit suivant :

(identification de I'Unité de réception des soumissions)

(adresse physique de livraison)

(ville, province, code postal)

(adresse de courriel pour le service Connexion postel)

Remarque : Les soumissions ne seront pas acceptées si elles sont envoyées directement a cette
adresse de courriel. Cette adresse de courriel doit étre utilisée pour ouvrir une conversation
Connexion postel, tel qu’indiqué dans les instructions uniformisées 2003, ou pour envoyer des
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soumissions au moyen d’un message Connexion postel si le soumissionnaire utilise sa propre licence
d’utilisateur du service Connexion postel.

En raison du caractere de la demande de soumissions, les soumissions transmises par télécopieur a
l'intention de SPAC ne seront pas acceptées.

2.3 Demandes de renseignements — en période de soumission

Toutes les demandes de renseignements doivent étre présentées par écrit a 'autorité contractante au moins
(insérer le nombre de jours) jours civils avant la date de cl6ture des soumissions. Pour ce qui est des
demandes de renseignements regues apres ce délai, il est possible qu'on ne puisse pas y répondre.

Les soumissionnaires devraient citer le plus fidélement possible le numéro de l'article de la demande de
soumissions auquel se rapporte la question et prendre soin d'énoncer chaque question de maniére
suffisamment détaillée pour que le Canada puisse y répondre avec exactitude. Les demandes de
renseignements techniques qui ont un caractére exclusif doivent porter clairement la mention « exclusif » vis-
a-vis de chaque article pertinent. Les éléments portant la mention « exclusif » feront I'objet d'une discrétion
absolue, sauf dans les cas ou le Canada considére que la demande de renseignements n’a pas un caractéere
exclusif. Dans ce cas, le Canada peut réviser les questions ou peut demander au soumissionnaire de le faire,
afin d'en éliminer le caractere exclusif, et permettre la transmission des réponses a tous les soumissionnaires.
Le Canada peut ne pas répondre aux demandes de renseignements dont la formulation ne permet pas de les
diffuser a tous les soumissionnaires.

2.4 Lois applicables

Tout contrat subséquent sera interprété et régi selon les lois en vigueur (insérer le nom de la
province ou du territoire), et les relations entre les parties seront déterminées par ces lois.

A leur discrétion, les soumissionnaires peuvent indiquer les lois applicables d'une province ou d'un territoire
canadien de leur choix, sans que la validité de leur soumission ne soit mise en question, en supprimant le
nom de la province ou du territoire canadien précisé et en insérant le nom de la province ou du territoire
canadien de leur choix. Si aucun changement n'est indiqué, cela signifie que les soumissionnaires acceptent
les lois applicables indiquées.

2.5 Améliorations apportées au besoin pendant la demande de soumissions

Les soumissionnaires qui estiment qu'ils peuvent améliorer, techniquement ou technologiquement, le devis
descriptif ou I'énoncé des travaux contenus dans la demande de soumissions, sont invités a fournir des
suggestions par écrit a l'autorité contractante identifi€e dans la demande de soumissions. Les
soumissionnaires doivent indiquer clairement les améliorations suggérées et les motifs qui les justifient. Les
suggestions, qui ne restreignent pas la concurrence ou qui ne favorisent pas un soumissionnaire en
particulier, seront examinées a la condition qu'elles parviennent a l'autorité contractante au plus tard

jours avant la date de cl6ture de la demande de soumissions. Le Canada aura le droit d'accepter
ou de rejeter n'importe quelle ou la totalité des suggestions proposées.
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PARTIE 3 — INSTRUCTIONS POUR LA PREPARATION DES SOUMISSIONS

31 Instructions pour la préparation des soumissions

a) Sile soumissionnaire choisit d’envoyer sa soumission par voie électronique, le Canada exige de sa part
qu’il respecte l'article 08 des instructions uniformisées 2003. Le systéme Connexion postel a une limite de
1 Go par message individuel affiché et une limite de 20 Go par conversation.

La soumission doit étre présentée en sections distinctes comme suit :
Section | : Soumission technique
Section Il : Soumission financiére
Section Il : Attestations

b) Sile soumissionnaire choisit de transmettre sa soumission sur papier, le Canada demande que la
soumission soit présentée en sections distinctes, comme suit :

Section | : Soumission technique ( copies électroniques sur clé USB);
Section Il : Soumission financiere ( copies électroniques sur clé USB);

Section Il : Attestations ( copies électroniques sur clé USB).

c) Sile soumissionnaire fournit simultanément plusieurs copies de sa soumission a I'aide de méthodes de
livraison acceptable, et en cas d’incompatibilité entre le libellé de la copie électronique transmise par le
service Connexion postel et celui de la copie papier, le libellé de la copie électronique transmise par le
service Connexion postel aura préséance sur le libellé des autres copies.

d) En raison du caractére de la demande de soumissions, les soumissions transmises en copies
papier ou par télécopieur ne seront pas acceptées.

e) Les prix doivent figurer dans la soumission financiére seulement. Aucun prix ne doit étre indiqué dans une
autre section de la soumission.

Section | : Soumission technique

Dans leur soumission technique, les soumissionnaires devraient démontrer leur compréhension des
exigences contenues dans la demande de soumissions et expliquer comment ils répondront a ces exigences.
Les soumissionnaires devraient démontrer leur capacité (insérer, s'ily a lieu : « et décrire I'approche
qu'ils prendront ») de fagon compléte, concise et claire pour effectuer les travaux.

La soumission technique devrait traiter clairement et de maniére suffisamment approfondie des points faisant
I'objet des critéres d'évaluation en fonction desquels la soumission sera évaluée. Il ne suffit pas de reprendre
simplement les énoncés contenus dans la demande de soumissions. Afin de faciliter I'évaluation de la
soumission, le Canada demande que les soumissionnaires reprennent les sujets dans I'ordre des critéres
d'évaluation, sous les mémes rubriques. Pour éviter les recoupements, les soumissionnaires peuvent faire
référence a différentes sections de leur soumission en indiquant le numéro de l'alinéa et de la page ou le sujet
visé est déja traité.
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Section Il : Soumission financiére

3.1.1  Les soumissionnaires doivent présenter leur soumission financiere en conformité avec a I'annexe
« X »).

3.1.2 Paiement électronique de factures — soumission

Si vous étes disposés a accepter le paiement de factures au moyen d’instruments de paiement électronique,
compléter 'annexe « X » Instruments de paiement électronique, afin d’identifier lesquels sont acceptés.

Si'annexe « X » Instruments de paiement électronique n’a pas été complétée, il sera alors convenu que le
paiement de factures au moyen d’instruments de paiement électronique ne sera pas accepté.

L'acceptation des instruments de paiement électronique ne sera pas considérée comme un critére
d'évaluation.

3.1.3 Fluctuation du taux de change

Le besoin ne prévoit pas offrir d’atténuer les risques liés a la fluctuation du taux de change.
Aucune demande d’atténuation des risques liés a la fluctuation du taux de change ne sera prise en
considération. Toute soumission incluant une telle disposition sera déclarée non recevable.

3.1.4 Capacité financiére

Clause du Guide des CCUA A9033T (insérer la date), Capacité financiere

Section Il : Attestations

Les soumissionnaires doivent présenter les attestations et les renseignements supplémentaires exigés a la
Partie 5.
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PARTIE 4 - PROCEDURES D'EVALUATION ET METHODE DE SELECTION

41 Procédures d'évaluation

(a) Les soumissions seront évaluées par rapport a I'ensemble des exigences de la demande de
soumissions, incluant les critéeres d'évaluation techniques et financiers.

(b) Une équipe d'évaluation composée de représentants du Canada évaluera les soumissions.

41.1 Evaluation technique

Les criteres techniques obligatoires (et les critéres techniques cotés [le cas échéant]) sont inclus dans
I'annexe

4.1.2 Evaluation financiére

Le prix de la soumission sera évalué en dollars canadiens, excluant les taxes applicables, FAB destination,
incluant les droits de douane et les taxes d'accise canadiens.

4.2 Méthode de sélection

Utiliser I'option appropriée pour la méthode de sélection ci-dessous selon les critéres obligatoires et/ou
criteres cotés évalués ci-dessus.

OPTION 1 - BESOINS SIMPLES

Utiliser la clause suivante lorsque la demande de soumissions comprend des critéres d'évaluation techniques
obligatoires seulement et que la méthode de sélection se fera en fonction de la soumission recevable avec le
prix évalué le plus bas.

4.2.1 Critéres techniques obligatoires

(a) Une soumission doit respecter les exigences de la demande de soumissions et satisfaire a tous les
critéres d'évaluation techniques obligatoires pour étre déclarée recevable.

(b) La soumission recevable avec le prix évalué le plus bas sera recommandée pour attribution d'un
contrat.

OPTION 2 — BESOINS COMPLEXES

Utiliser la clause suivante lorsque la demande de soumissions comprend des critéres d'évaluation techniques
obligatoires et cotés, et que la méthode de sélection se fera en fonction du résultat obtenu sur le plan du
meérite technique et du prix.

4.21 Note combinée la plus haute sur le plan du mérite technique et du prix

(a) Pour étre déclarée recevable, une soumission doit :

(i) respecter toutes les exigences de la demande de soumissions; et
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(b)
(c)

(d)

(i) satisfaire a tous les critéres obligatoires; et

(iii) obtenir le nombre minimal de (inscrire un nombre minimal de points) points exigés pour
I'ensemble des critéres d'évaluation techniques cotés.
L'échelle de cotation compte (inscrire le total des points pouvant étre accordés) points.

Les soumissions qui ne répondent pas aux exigences a) ou b) ou c) seront déclarées non recevables.

La sélection sera faite en fonction du meilleur résultat global sur le plan du mérite technique et du prix.
Une proportion de % (inscrire le pourcentage pour le mérite technique) sera accordée au mérite
technique et une proportion de % (inscrire le pourcentage pour le prix) sera accordée au prix.

Afin de déterminer la note pour le mérite technique, la note technique globale de chaque soumission
recevable sera calculée comme suit : le nombre total de points obtenus sera divisé par le nombre total de
points pouvant étre accordés, puis multiplié par ___ % (inscrire le pourcentage accordé au mérite
technique).

Afin de déterminer la note pour le prix, chaque soumission recevable sera évaluée proportionnellement au
prix évalué le plus bas et selon le ratio de % (insérer le pourcentage accordé au prix).

Pour chaque soumission recevable, la cotation du mérite technique et la cotation du prix seront ajoutées
pour déterminer la note combinée.

La soumission recevable ayant obtenu le plus de points ou celle ayant le prix évalué le plus bas ne sera
pas nécessairement choisie. La soumission recevable qui obtiendra la note combinée la plus élevée pour
le mérite technique et le prix sera recommandée pour l'attribution du contrat.

Page 96 of 143
DAMA



PARTIE 5 — ATTESTATIONS ET RENSEIGNEMENTS SUPPLEMENTAIRES

Les soumissionnaires doivent fournir les attestations et les renseignements supplémentaires exigés pour
qu’un contrat leur soit attribué.

Les attestations que les soumissionnaires remettent au Canada peuvent faire I'objet d’une vérification a tout
moment par le Canada. A moins d’indication contraire, le Canada déclarera une soumission non recevable,
ou a un manquement de la part de I'entrepreneur s’il est établi qu’une attestation du soumissionnaire est
fausse, sciemment ou non, que ce soit pendant la période d’évaluation des soumissions, ou pendant la durée
du contrat.

L'autorité contractante aura le droit de demander des renseignements supplémentaires pour vérifier les
attestations du soumissionnaire. A défaut de répondre et de coopérer a toute demande ou exigence imposée
par I'autorité contractante, la soumission sera déclarée non recevable, ou constituera un manquement aux
termes du contrat.

5.1 Attestations exigées avec la soumission

Les soumissionnaires doivent fournir les attestations suivantes didment remplies avec leur soumission.

5.1.1 Marchés réservés aux entreprises autochtones

Si le marché est réservé dans le cadre de la Stratégie d’approvisionnement auprées des entreprises
autochtones, insérer le texte intégral des clauses A3000T et A3001T, et s'il y a lieu, A3002T du Guide des
CCUA.

5.2 Attestations préalables a I’attribution du contrat

Les attestations et les renseignements supplémentaires énumérés ci-dessous devraient étre remplis et fournis
avec la soumission mais ils peuvent étre fournis plus tard. Si 'une de ces attestations ou renseignements
supplémentaires ne sont pas remplis et fournis tel que demandé, I'autorité contractante informera le
soumissionnaire du délai a l'intérieur duquel les renseignements doivent étre fournis. A défaut de fournir les
attestations ou les renseignements supplémentaires énumérés ci-dessous dans le délai prévu, la soumission
sera déclarée non recevable.

5.21 Programme de contrats fédéraux pour I'équité en matiére d'emploi - Attestation de soumission

En présentant une soumission, le soumissionnaire atteste que le soumissionnaire, et tout membre de la
coentreprise si le soumissionnaire est une coentreprise, n'est pas nommé dans la liste des

« soumissionnaires a admissibilité limitée du PCF » du Programme de contrats fédéraux (PCF) pour I'équité
en matiere d'emploi disponible au bas de la page du site Web d’Emploi et Développement social Canada
(EDSC) — Travail (https://www.canada.ca/fr/emploi-developpement-social/programmes/equite-
emploi/programme-contrats-federaux.html#s4).

Le Canada aura le droit de déclarer une soumission non recevable si le soumissionnaire, ou tout membre de
la coentreprise si le soumissionnaire est une coentreprise, figure dans la liste des « soumissionnaires a
admissibilité limitée du PCF » au moment de l'attribution du contrat.

Insérer les paragraphes suivants pour les besoins formulés au nom d'un ministére ou d'un organisme assujetti
au Programme de contrats fédéraux, estimés a 1 000 000 $ et plus, excluant les options, taxes applicables
incluses : (consulter I'Annexe 5.1 du Guide des approvisionnements)
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Le Canada aura aussi le droit de résilier le contrat pour manquement si I'entrepreneur, ou tout membre de la
coentreprise si I'entrepreneur est une coentreprise, figure dans la liste des « soumissionnaires a admissibilite
limitee du PCF » pendant la durée du contrat.

Le soumissionnaire doit fournir a l'autorité contractante I'annexe intitulée_Programme de contrats fédéraux
pour I'équité en matiere d'emploi — Attestation remplie avant I'attribution du contrat. Si le soumissionnaire est
une coentreprise, il doit fournir a 'autorité contractante I'annexe Programme de contrats fédéraux pour I'équité
en matiére d'emploi - Attestation remplie pour chaque membre de la coentreprise.

ANNEXE « X » - ENONCE DES TRAVAUX OU BESOIN

(insérer s'il y alieu)

ANNEXE « X » - BASE DE PAIEMENT

(insérer s'il y alieu)

ANNEXE « X » - LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA
SECURITE

(insérer s'il y alieu)

ANNEXE « X » - INSTRUMENTS DE PAIEMENT ELECTRONIQUE

(insérer s'il y a lieu)

Tel gu’indiqué a la clause 3.1.2 de la Partie 3, le soumissionnaire doit compléter I'information ci-dessous afin
d’identifier quels instruments de paiement électronique sont acceptés pour le paiement de factures.

Le soumissionnaire accepte d’étre payé au moyen de I'un des instruments de paiement électronique
suivants :

( ) Carte d’achat VISA ;

( ) Carte d’achat MasterCard ;

( ) Dépét direct (national et international) ;

( ) Echange de données informatisées (EDI) ;

( ) Virement télegraphique (international seulement) ;

( ) Systéme de transfert de paiements de grande valeur (plus de 25 M$)
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ANNEXE « X » - PROGRAMME DE CONTRATS FEDERAUX POUR L'EQUITE EN
MATIERE D'EMPLOI — ATTESTATION

(insérer s'il y alieu)

Insérer 'attestation suivante pour les besoins formulés au nom d'un ministere ou d'un organisme assujetti au
Programme de contrats fédéraux, estimés a 1 000 000 $ et plus, excluant les options, taxes applicables
incluses. (consulter I'Annexe 5.1 du Guide des approvisionnements ainsi que la Partie 5 — Attestations et
renseignements supplémentaires)

Je, soumissionnaire, en présentant les renseignements suivants a l'autorité contractante, atteste que les
renseignements fournis sont exacts a la date indiquée ci-dessous. Les attestations fournies au Canada
peuvent faire I'objet d'une vérification a tout moment. Je comprends que le Canada déclarera une soumission
non recevable, ou un entrepreneur en situation de manquement, si une attestation est jugée fausse, que ce
soit pendant la période d'évaluation des soumissions, ou pendant la durée du contrat. Le Canada aura le droit
de demander des renseignements supplémentaires pour vérifier les attestations d'un soumissionnaire. A
défaut de répondre a toute demande ou exigence imposée par le Canada, la soumission peut étre déclarée
non recevable ou constituer un manquement aux termes du contrat.

Pour obtenir de plus amples renseignements sur le Programme de contrats fédéraux pour I'équité en matiére
d'empiloi, visitez le site Web d’Emploi et Développement social Canada (EDSC) — Travail.

Date : (AAAA/MM/JJ) [si aucune date n'est indiquée, la date de clbture de la demande de
soumissions sera utilisée]

Compléter a la fois A et B.
A. Cochez seulement une des déclarations suivantes :

() A1. Le soumissionnaire atteste qu'il n'a aucun effectif au Canada.

() A2. Le soumissionnaire atteste qu'il est un employeur du secteur public.

() A3. Le soumissionnaire atteste qu'il est un employeur sous réglementation fédérale, dans le cadre de la
Loi sur I'équité en matiére d'emploi.

() A4. Le soumissionnaire atteste qu'il a un effectif combiné de moins de 100 employés permanents a
temps plein et/ou permanents a temps partiel au Canada.

A5. Le soumissionnaire a un effectif combiné de 100 employés ou plus au Canada; et

() A5.1. Le soumissionnaire atteste qu'il a conclu un Accord pour la mise en ceuvre de |'équité en
matiere d'emploi valide et en vigueur avec EDSC — Travail.

ou

() A5.2. Le soumissionnaire a présenté '’Accord pour la mise en ceuvre de 'équité en matiére d’emploi
(LAB1168) a EDSC - Travail. Comme il s'agit d'une condition a I'attribution d’un contrat,
remplissez le formulaire intitulé Accord pour la mise en ceuvre de I'équité en matiére d'emploi
(LAB1168), signez-le en bonne et due forme et transmettez-le a EDSC — Travail.

B. Cochez seulement une des déclarations suivantes :
() B1. Le soumissionnaire n'est pas une coentreprise.
ou

() B2. Le soumissionnaire est une coentreprise et chague membre de la coentreprise doit fournir a l'autorité
contractante I'annexe Programme de contrats fédéraux pour I'équité en matiere d'emploi — Attestation.
(Consultez la section sur les coentreprises des instructions uniformisées.)
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ANNEXE F — CLAUSE DU CONTRAT SUBSEQUENT

(voir en attachement aprés la DAMA)
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LES EXIGENCES DE SECURITE SUIVANTES SONT FACULTATIVES (A UTILISER LORSQUE LE
CONTRACTANT AURA ACCES AUX INFORMATIONS PROTEGEES)

L'entrepreneur doit se conformer aux exigences énoncées dans, le cas échéant:
(a) Annexe G - EXIGENCE EN MATIERE DE SECURITE POUR ENTREPRENEUR CANADIEN
(b) Annexe H - EXIGENCE RELATIVES A LA SECURITE POUR LES FOURNISSERUS ETRANGERS

Les approvisionnements requis au moyen de l'arrangement en matiére d'approvisionnement peuvent
également imposer aux fournisseurs (canadiens et étrangers) une autorisation de sécurité secréte. Les
fournisseurs peuvent lancer le processus de filtrage de sécurité des organisations et du personnel dés que
possible. Les détails peuvent étre trouvés a: https://www.tpsgc-pwgsc.gc.ca/esc-src/enquete-screening-
fra.html. Si nécessaire, les fournisseurs peuvent contacter l'autorité d’arrangements en matiere
d’approvisionnement, qui parrainera toute demande de filtrage de sécurité pour les organisations et le
personnel.

ANNEXE G - EXIGENCES RELATIVES A LA SECURITE POUR LES
ENTREPREUNEURS CANADIENS

1. L’entrepreneur ou offrant doit détenir en permanence, pendant I'exécution du marché ou de l'offre a
commandes, une attestation de vérification d’'organisation désignée (VOD) valide, ainsi qu’'une cote de
protection des documents approuvée au niveau PROTEGE A ou B (selon le cas), délivrées par le Secteur
de la sécurité industrielle (SS) de Services publics et Approvisionnement Canada (SPAC),

anciennement Travaux publics et Services gouvernementaux Canada (TPSGC).

2. Les membres du personnel de I'entrepreneur ou offrant devant accéder a des renseignements, a des
biens ou a des lieux de travail de niveau PROTEG]E doivent TOUS détenir une cote de sécurité du
personnel valide au niveau SECRET ou FIABILITE selon la classification de sécurité, délivrée ou

approuvée par le SSI ou TPSGC.

3. L’entrepreneur NE doit PAS utiliser ses systemes de technologie de I'information pour traiter, produire ou
stocker électroniquement des renseignements PROTEGES tant qu'il n’en a pas regu 'approbation écrite
par le responsable de la sécurité du ministére client. Lorsque cette autorisation aura été délivrée, ces
taches pourront étre exécutées au niveau PROTEGE A ou B (selon le cas), avec lien électronique au

niveau PROTEGE A ou B (selon le cas).

4. Les contrats de sous-traitance comportant des exigences relatives a la sécurité ne doivent PAS étre

attribués sans I'autorisation écrite préalable du SSI ou de TPSGC.
5. L’entrepreneur ou l'offrant doit respecter les dispositions des documents suivants :

(a) Liste de vérification relative a la sécurité et guide de sécurité (le cas échéant);
(b)  Manuel de la sécurité industrielle (derniére édition);
(c)

'adresse : https://www.tpsgc-pwgsc.gc.ca/esc-src/.

Site Web du SSI : Exigences de sécurité des contrats du gouvernement du Canada, disponibles a

REMARQUE : Il y a plusieurs niveaux de filtrage de sécurité du personnel liés a ce dossier. Dans le cas présent,
un guide de classification de sécurité doit étre ajouté a la LVERS afin de clarifier ces niveaux de filtrage de
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sécurité. Le guide de sécurité est normalement rédigé par le chargé de projet ou le responsable de la sécurité
de l'organisation.
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ANNEXE H - EXIGENCES RELATIVES A LA SECURITE POUR LES ENTREPRESEURS
ETRANGERS

L’administration désignée en matiére de sécurité (ADS canadienne) pour les questions industrielles au Canada
est le Secteur de la sécurité industrielle (SSI) de TPSGC, administré par la Direction de la sécurité industrielle
internationale (DSIl). L’ADS canadienne est chargée d’évaluer la conformité des entrepreneurs et des sous-
traitants aux exigences relatives a la sécurité pour les entrepreneurs étrangers. Les exigences suivantes en
matiére de sécurité s’appliquent aux entrepreneurs et aux sous-traitants destinataires étrangers constitués
en société ou autorisés a faire des affaires dans un Etat autre que le Canada et qui livrent et exécutent a
I'extérieur du Canada les services ou les travaux décrits dans le contrat, en plus des obligations en matiére de
sécurité et de vie privée décrites respectivement dans les appendices B et C.

Les paragraphes suivants s’appliquent aux situations ou I'entrepreneur ou le sous-traitant confirme qu'il a
acces aux données du Canada et qu’il en a la garde et le controle.

1. L'entrepreneur ou le sous-traitant destinataire étranger doit provenir d’'un pays membre de
I'Organisation du Traité de I'Atlantique Nord (OTAN), de I'Union européenne (UE) ou d’'un pays avec
lequel le Canada a conclu une entente internationale bilatérale sur la sécurité industrielle. Le
programme de sécurité des contrats a des ententes en matiére de sécurité industrielle, protocole
d’entente bilatérale ou multinationale industrielle avec les pays mentionnés au site suivant de TPSGC :
https://www.tpsgc-pwgsc.gc.ca/esc-src/international-fra.html.

2. L’entrepreneur ou le sous-traitant destinataire étranger doit détenir en permanence, pendant
'exécution du contrat ou du contrat de sous-traitance, une équivalence de lattestation de
vérification d’organisation désignée (VOD) valide, délivrée par 'ADS canadienne, selon la procédure
suivante :

(a) L’entrepreneur ou le sous-traitant destinataire étranger doit fournir une preuve qu’il est
incorporé ou autorisé a faire affaire sur son territoire de compétence.

(b)  L’entrepreneur ou le sous-traitant destinataire étranger ne doit pas commencer a fournir les
services ou a réaliser le travail tant que I'administration désignée en matiére de sécurité
canadienne (ADS canadienne) n’a pas confirmé le respect de toutes les conditions et exigences
en matiére de sécurité stipulées dans le contrat. L’ADS canadienne fournira, par écrit, a
'entrepreneur ou au sous-traitant destinataire étranger, une déclaration qui confirmera la
conformité et I'autorisation de fournir les services prévus.

(c) L’entrepreneur ou le sous-traitant destinataire étranger doit désigner un agent de sécurité des
contrats (ASC) autorisé et un agent remplagant de sécurité des contrats (ARSC), au besoin, qui
sera responsable du contréle les exigences relatives a la sécurité, telles qu’elles sont définies
dans le contrat. Cette personne sera désignée par le président-directeur général ou par un
cadre supérieur clé désigné de I'entrepreneur ou du sous-traitant destinataire étranger
proposant. Les cadres supérieurs clés comprennent les propriétaires, les mandataires, les
directeurs, les cadres et les partenaires occupant un poste qui leur permettraient de porter
atteinte aux politiques ou aux pratiques de I'organisation durant I'exécution du contrat.

(d) L'entrepreneur ou le sous-traitant destinataire étranger ne doit pas accorder 'accés aux
renseignements ou aux actifs PROTEGES DU CANADA, sauf aux membres du personnel qui
ont fait I'objet d’'une vérification de sécurité conformément a la définition et aux pratiques
énoncées dans la Norme sur le filtrage de sécurité (https://www.tbs-sct.gc.ca/pol/doc-
fra.aspx?id=28115) du Conseil du Trésor, ou qui utilisent des mesures équivalentes acceptables
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établies par l'entrepreneur dans ses documents publics, et comme convenu par 'ADS
canadienne, notamment, sans toutefois s’y limiter :

(i) le personnel a un besoin de savoir pour I'exécution du contrat;

(i) le casier judiciaire et les antécédents des membres du personnel ont fait I'objet d’une
vérification par un organisme gouvernemental ou du secteur privé reconnu de leur pays ainsi
que d’une vérification des antécédents validée par 'ADS canadienne;

(i) l'entrepreneur ou le sous-traitant destinataire étranger doit veiller a ce que ses employés
consentent a ce que les résultats des vérifications de leur casier judiciaire et de leurs
antécédents soient communiqués a I'ADS canadienne et a d’autres fonctionnaires du
gouvernement canadien, au besoin; et

(iv) Le gouvernement du Canada se réserve le droit de refuser I'accés a des renseignements ou a
des actifs PROTEGES AU CANADA 3 un entrepreneur ou a un sous-traitant destinataire
étranger pour un motif valable.

Les renseignements personnels et les biens DE NIVEAU PROTEGE DU CANADA qui sont fournis a
'entrepreneur ou au sous-traitant étranger destinataire, ou qui sont produits par ce dernier, doivent
respecter les conditions suivantes :

(a) ils ne doivent pas étre divulgués a un autre gouvernement, a une autre personne ou a une autre
entreprise (ni a un représentant de cette autre personne ou de cette autre entreprise) qui n’est pas
directement lié a I'exécution du contrat ou du contrat de sous-traitance sans le consentement
écrit préalable du gouvernement du Canada. Ce consentement doit étre obtenu auprés de son
autorité de protection des données (APD) et de l'autorité contractante (en collaboration avec 'ASD
canadienne);

(b) ils ne doivent pas étre utilisés a des fins autres que I'exécution du contrat ou du contrat de sous-
traitance, sans I'approbation écrite préalable du Canada. Cette approbation doit étre obtenue
aupres de son autorité de protection des données (APD) et I'autorité contractante (en collaboration
avec ’ASD canadienne).

L’'entrepreneur ou le sous-traitant destinataire étranger NE DOIT PAS emporter de renseignements ou
d’actifs PROTEGES AU CANADA hors des établissements de travail visés; et I'entrepreneur ou le sous-
traitant destinataire étranger doit s’assurer que son personnel est au courant de cette restriction et qu’il la
respecte.

L'entrepreneur ou le sous-traitant destinataire étranger ne doit pas utiliser les renseignements ni les
actifs PROTEGES AU CANADA pour répondre & des besoins autres que I'exécution du contrat ou du
contrat de sous-traitance sans l'approbation écrite préalable du gouvernement du Canada. Cette
approbation doit étre obtenue auprées de 'ADS canadienne.

L’entrepreneur ou le sous-traitant destinataire étranger doit détenir en permanence, pendant I'exécution
du contrat ou du contrat de sous-traitance, une autorisation équivalente a I'autorisation de détenir des
renseignements (ADR) de niveau PROTEGE A ou B DU CANADA, selon le cas.

Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE doivent PAS étre
attribués sans I'autorisation écrite préalable de 'ADS canadienne.

L’entrepreneur ou le sous-traitant destinataire étranger doit se conformer aux dispositions de la Liste de
vérification des exigences relatives a la sécurité ci-jointe.

Le Canada a le droit de rejeter toute demande présentée de maniére distincte et indépendante de
l'autorisation contenue dans le présent contrat relativement a 'autorisation de I'entrepreneur qui fournit les
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10.

1.

12.

13.

14.

services d’accéder, de traiter, de produire, de transmettire ou de stocker électroniquement des
renseignements ou des actifs PROTEGES A OU B DU CANADA (selon le cas) relativement & |a prestation
des services ou a la réalisation des travaux dans tout autre pays s’il y a lieu de craindre pour la sécurité,
la confidentialité ou l'intégrité des renseignements.

Propriété des renseignements personnels et des dossiers

Pour exécuter les services ou les travaux, I'entrepreneur ou le sous-traitant étranger destinataire se
verra remettre ou recueillera des renseignements personnels de tiers. L'entrepreneur ou le sous-
traitant étranger destinataire reconnait qu’il n’a aucun droit sur ces renseignements personnels ou
dossiers et que ces derniers appartiennent au Canada. L’entrepreneur ou le sous-traitant étranger
destinataire doit rendre disponibles, sur demande du Canada, tous les renseignements personnels et
dossiers dans un format acceptable pour le Canada.

Utilisation des renseignements personnels

L’entrepreneur ou le sous-traitant étranger destinataire convient de créer, recueillir, recevoir, gérer,
utiliser et conserver des renseignements personnels et des dossiers de méme que d’y avoir acces et d’en
disposer uniquement pour exécuter les services ou les travaux conformément au contrat ou au contrat
de sous-traitance.

Collecte de renseignements personnels

Si I'entrepreneur ou le sous-traitant étranger destinataire doit obtenir des renseignements personnels
d’'un tiers dans le cadre des services ou des travaux, il ne doit recueillir que les renseignements
personnels lui permettant d’exécuter les services ou travaux. L’entrepreneur ou le sous-traitant
étranger destinataire doit recueillir les renseignements personnels auprés de la personne concernée et
l'informer (au moment de la collecte ou préalablement) de ce qui suit :

(a) les renseignements personnels sont recueillis au nom du Canada et lui seront transmis;
(b) les usages qui seront faits des renseignements personnels recueillis;

(c) ladivulgation des renseignements personnels est volontaire ou, s'il existe une obligation juridique
de divulguer les renseignements personnels, les fondements de cette obligation juridique;

(d) les conséquences, le cas échéant, du refus de fournir les renseignements;
(e) Tlintéressé a le droit d’accéder a ses renseignements personnels et d’y apporter des corrections;

(f) les renseignements personnels feront partie d’'un répertoire particulier (au sens de la Loi sur la
protection des renseignements personnels), et le demandeur est informé de l'institution fédérale
qui geére le répertoire de renseignements personnels, si l'autorité contractante a fourni ces
renseignements a 'entrepreneur ou au sous-traitant étranger destinataire.

L’entrepreneur ou le sous-traitant étranger destinataire et leurs employés respectifs doivent s’identifier
aupres des individus desquels ils recueillent des renseignements personnels et leur donner le moyen de
vérifier qu’ils sont autorisés a recueillir les renseignements personnels conformément a un contrat passé
avec le Canada.

Si l'autorité contractante I'exige, I'entrepreneur ou le sous-traitant destinataire étranger doit élaborer
un formulaire de demande de consentement a utiliser lors de la cueillette de renseignements personnels
ou un texte dans le cas de la cueillette de renseignements personnels par téléphone. L’entrepreneur ou

Page 105 of 143
DAMA



le sous-traitant étranger destinataire ne peut utiliser le formulaire ou le texte sans avoir obtenu
I'approbation écrite préalable de l'autorité contractante. |l doit aussi obtenir le consentement de I'autorité
contractante avant de modifier le formulaire ou le texte.

15. si, au moment de la collecte de renseignements personnels auprés d’une personne, I'entrepreneur ou
le sous-traitant étranger destinataire soupgonne que cette personne n’est pas en mesure de consentir
a la divulgation et a I'utilisation de ses renseignements personnels, I'entrepreneur ou le sous-traitant
étranger destinataire doit demander des directives a I'autorité contractante.

16. Assurer I’exactitude, la confidentialité et I'intégrité des renseignements personnels

L’entrepreneur ou le sous-traitant étranger destinataire doit veiller a ce que les renseignements personnels
soient les plus exacts, complets et a jour possible. L’entrepreneur ou le sous-traitant étranger destinataire
doit veiller & protéger la confidentialité des renseignements personnels. A cette fin, 'entrepreneur ou le sous-
traitant étranger destinataire doit au moins :

(@)

(b)

ne pas utiliser de données d’identification personnelle (p. ex. le numéro d’assurance sociale) pour lier
de nombreuses bases de données qui comprennent des renseignements personnels;

séparer tous les enregistrements des informations et des dossiers de I'entrepreneur ou du sous-
traitant étranger destinataire;

ne donner I'accés aux renseignements personnels et aux dossiers qu’aux personnes qui en ont besoin
aux fins de I'exécution des services ou des travaux (par exemple, en utilisant des mots de passe ou
un acces biométrique);

donner de la formation a toute personne a laquelle I'entrepreneur ou le sous-traitant étranger
destinataire donne accés aux renseignements personnels concernant l'obligation d’assurer la
confidentialité et de ne I'utiliser qu’aux fins de I'exécution des services ou des travaux. L’entrepreneur
ou le sous-traitant étranger destinataire doit donner cette formation avant d’autoriser 'accés aux
renseignements personnels et préparer a cet effet un dossier accessible a I'autorité contractante, sur
demande;

a la demande de l'autorité contractante, demander aux personnes ayant acces aux renseignements
personnels de reconnaitre, par écrit (sous une forme approuvée par l'autorité contractante), leurs
responsabilités en matiére de confidentialité des renseignements personnels, avant de leur en donner
'acces;

garder un registre de toutes les demandes faites par une personne pour la révision de ses
renseignements personnels et toutes les demandes de correction d’erreurs ou d’omissions
concernant les renseignements personnels (que les demandes soient faites directement par une
personne ou par le Canada au nom d’'une personne);

joindre une note a tout dossier qu’une personne a demandé de corriger, mais que I'entrepreneur ou
le sous-traitant étranger destinataire a décidé, pour quelque raison que ce soit, de ne pas corriger.
Lorsque cela se produit, 'entrepreneur ou le sous-traitant étranger destinataire doit immédiatement
informer l'autorité contractante de la correction demandée et des raisons de I'entrepreneur ou du
sous-traitant de I'étranger destinataire de ne pas l'effectuer. Si I'autorité contractante demande que
la correction soit effectuée, I'entrepreneur a I'obligation de le faire;

consigner la date et 'auteur de la derniére mise a jour de chaque dossier;
tenir un journal de vérification électronique qui enregistre tous les acces et toutes les tentatives
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)

d’acces des dossiers électroniques. Le journal de vérification doit étre tenu dans un format qui peut
étre lu par I'entrepreneur ou le sous-traitant étranger destinataire et le Canada en tout temps;

protéger et contrbler 'accés a tout exemplaire papier des dossiers.

17. Protection des renseignements personnels

L’entrepreneur ou le sous-traitant étranger destinataire doit, en tout temps, protéger les renseignements
personnels en prenant toutes les mesures nécessaires visant la protection de leur intégrite¢ et de leur
confidentialité. A cette fin, 'entrepreneur ou le sous-traitant étranger destinataire doit au moins :

(a)

stocker les renseignements personnels sous format électronique de maniére a ce qu’un mot de passe
(ou un mécanisme de contréle similaire, comme I'accés biométrique) soit requis pour accéder au
systeme ou a la base de données contenant les renseignements personnels;

s’assurer que les mots de passe ou autres moyens d’accés aux renseignements personnels ne sont
fournis qu’aux personnes qui le requierent aux fins de I'exécution des services ou des travaux;

ne pas confier a un tiers (y compris une société affiliée) le stockage électronique des renseignements
personnels sans l'autorisation préalable et écrite de l'autorité désignée en matiere de sireté du
Canada;

protéger toutes les bases de données ou tous les systémes informatiques qui contiennent les
renseignements personnels contre un acces externe au moyen de méthodes couramment utilisées
de temps a autre par des organismes publics et privés canadiens jugés prudents dans le but de
protéger les renseignements trés protégeés et hautement sensibles;

faire une sauvegarde et une mise a jour de tous les dossiers au moins une fois par semaine;

mettre en ceuvre toutes les mesures de sécurité ou de protection raisonnables demandées par le
Canada de temps a autre;

aviser immédiatement I'autorité contractante et I'autorité désignée en matiére de sireté du Canada
de toute infraction a la sécurité; par exemple, chaque fois qu’'une personne non autorisée obtient
accés aux renseignements personnels.

18. Obligations réglementaires

(a)

L’entrepreneur ou le sous-traitant reconnait que le Canada est tenu de traiter tous les
renseignements personnels et les dossiers conformément aux dispositions de la Loi sur la protection
des renseignements personnels, de la Loi sur I'accés a I'information, L.C., 1985, ch. A-1 et Loi sur
la Bibliothéque et les Archives du Canada, L.C. 2004, ch. 11. L’entrepreneur ou le sous-traitant
étranger destinataire convient de se conformer aux exigences établies par I'autorité contractante qui
sont requises pour permettre au Canada de remplir ses obligations en vertu de ces lois et de toute
autre loi qui entre en vigueur.

L’entrepreneur ou le sous-traitant destinataire étranger reconnait que les obligations dont il doit
s’acquitter en vertu du contrat ou du contrat de sous-traitance s’ajoutent a toutes celles qui lui
incombent en vertu de la Loi sur la protection des renseignements personnels et les documents
électroniques, L.C. 2000, ch. 5, ou d’une loi similaire en vigueur dans une province ou un territoire
du Canada. Sil'entrepreneur ou le sous-traitant étranger destinataire croit que I'une ou 'autre des
obligations du contrat ou du contrat de sous-traitance 'empéche de respecter ses obligations en
vertu de ces lois, I'entrepreneur ou le sous-traitant étranger destinataire doit immédiatement aviser
I'autorité contractante de la disposition particuliere du contrat ou du contrat de sous-traitance et

Page 107 of 143
DAMA



19.

20.

21.

22,

de la disposition législative avec laquelle il y a conflit selon lui.

Obligation juridique de divulguer les renseignements personnels

Avant de divulguer tout renseignement personnel conformément a toute loi, a tout réeglement ou toute
ordonnance rendue par une cour de justice, un tribunal ou une entité administrative compétente,
'entrepreneur ou le sous-traitant étranger destinataire doit immédiatement informer I'autorité
contractante, afin de lui permettre de participer aux procédures pertinentes.

Plaintes

Le Canada et I'entrepreneur ou le sous-traitant étranger destinataire conviennent de s’informer
immédiatement et mutuellement de la réception d’une plainte en vertu de la Loi sur I'accés a l'information
ou de la Loi sur la protection des renseignements personnels ou de toute autre loi pertinente concernant
les renseignements personnels. Les parties conviennent de s’échanger toute information nécessaire pour
faciliter le réglement de la plainte et de s’informer immédiatement I'une 'autre de son dénouement.

Exception

Les obligations énoncées dans ces conditions générales supplémentaires ne s’appliquent pas aux
renseignements personnels qui sont déja du domaine public, du moment gu’elles ne sont pas devenues
du domaine public a la suite d’'une faute ou d’'une omission de I'entrepreneur ou de tout sous-traitant,
mandataire ou représentant de I'entrepreneur ou de leurs employés.

Vérification et conformité

Le Canada peut vérifier en tout temps la conformité du destinataire étranger, y compris I'entrepreneur ou
le sous-traitant, avec ces conditions générales supplémentaires. A la demande de I'autorité contractante,
'entrepreneur ou le sous-traitant doit donner au Canada (ou a son représentant autorisé) I'accés a ses
locaux et aux renseignements personnels et dossiers a tout moment jugé raisonnable. Si le Canada
découvre un probléme durant la vérification, I'entrepreneur ou le sous-traitant étranger destinataire doit
le corriger immédiatement a ses frais.
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ANNEXE | - LVERS RELATIVES AUX LOGICIELS-SERVICES

Clear Data - Effacer les donnéas |

Gouvernement Contract Numbser / Numers du contrat

du Canada

Government
of Canada

i+

Security Classification / Classification de securite

English Instructions Instructions frangais

UNCLASSIFIED

. SECURITY REQUIREMENTS CHECK LIST (SRCL) :
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS)

PART A - CONTRACT INFORMATION | PARTIE A - INFORMATION CONTRACTUELLE

1. Driginating Government Department or Crganization 2. Branch or Directorate / Direction générale ou Direction

Ministere ou organisme gouvememental d origine

3. a) Subcontract Mumber [ Numero du contrat de sous-raitance | 2. b) Name and Address of Subcontractor { Nom et adresse du sous-fraitant

4. Brief Description of Work - Bréve description du trava

3. a) Will the supplier require access to Controlled Goods? Mo a5
Le foumisseur aura-t-il accds 3 des marchandises contrilées? MNan I:‘ Ou

5. b)) Will the supplier require access to unclassified military technical data subject to the provisions of the Technical Data Control . Mo Yes
ulations? v MNaon Ons

Le fournisseur aura-t-il accés 3 des données techniques miitaires non classfiées qui sont assujetties aux dispositions du
Reglement sur ke confrole des donnees techmiques?

=1

Indicate the type of access required - Indiguer le type d'accés requis

=1

. @) Will the supplier and its employees require access to PROTECTED andior CLASSIFIED information or assets? Mo
Le fournisseur ainsi que les employes auront-ils accés a des renseignements ou a des biens PROTEGES etou CLASSIFIES? |:| Non
(Specify the level of access using the chart in Question 7.¢) |
\Preciser be niveau d'acces en uiilisant le tableau qui se trouwve a la guestion 7. c)

=1

. b) Will the supplier and its employees [e.g. cleaners, mamtenance personnel) require access 1o resinicted access areas? Mo
Mo access to PROTECTED and/or CLASSIFIED mformation or assets is permitied. || . Maon
Le foumisseur et ses employes (p.gx. nencyeurs.geEDEf d'entretien) aurpnt-ils accés & des zones d'acces resireintes?
L'aceds 3 des renseignements ou 3 des biens PROTEGES et'ou CLASSIFIES n'est pas autorisé

[l&s

8. ¢} ks this a commercial courier or delivery requirement with no overnight storage? . Mo Yes
5'agit-il d'un contrat de messagene ou de liwraison commerciales sans entreposage de nuit? MNaoni Ou
7. a) Indicate the type of information that the supplier will be required to access / Indiquer le type d'information auquel le foumisseur devra avoir accés

Canada | NATO { OTAN

[

Foreign | Etranger I:l

7. b) Release restrictions / Restrictions relatives 3 la diffusion

Mo release restnctions
Aucune restriction relative
a la diffusion

Mo release restrictions
Aucune restriction relative
a la diffusion

All NATO countries
Tous les pays de 'OTAN

[] []

Mot releasable
Ane pas diffuser

Restricted to: / Limité 3

[]

Specify country{ies): | Préciser le(s) pays

Restricted to: / Limité & :

[]

Specify countryfies):  Préciser le(s) pays :

Restricted to: / Limité & :

[]

Specify country(ies): { Préciser le(s) pays

7. ¢} Level of information ! Niveau dinformation

PROTECTED A 7
PROTEGE A

FROTECTED B
FROTEGE B

PROTECTED C
PROTEGE C

COMFIDENTIAL
COMFIDENTIEL

SECRET
SECRET

TOP SECRET
TRES SECRET

TOP SECRET [SIGINT)
TRES SECRET (SIGINT)

I ) ) |

NATO UNCLASSIFIED, I:l PROTECTED A
NATO NON CLASSIFIE PROTEGE A
NATOQ RESTRICTED PROTECTED B
NATO DIFFUSION RESTREINTE PROTEGE B
NATO CONFIDEMNTIAL |:| PROTECTED C
NATO CONFIDENTIEL PROTEGE C

NATO SECRET
MATO SECRET

L]

CONFIDENTIAL
CONFIDENTIEL

COSMIC TOP SECRET SECRET
COSMIC TRES SECRET |:| SECRET
TOP SECRET
TRES SECRET

TOP SECRET [SIGINT)
TRES SECRET (SIGINT)

I

TBSSCT 350103 (2004/12)

Security Classification | Classification de sécurité

UNCLASSIFIED

Canadd
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I* Government  Gouvernement Contract Nurnber / Numéro du contrat
of Canada du Canada

Security Classification / Classification de sécurité

UNCLASSIFIED

PART A (continued) | PARTIE A (suite)

8. Will the supplier require access to PROTECTED andior CLASSIFIED COMSEC information or assets? R Nao Yes
Le fournisseur aura-t-il acods 3 des renseignements ou 3 des biens COMSEC désignés PROTEGES etiou CLASSIFIES? Man Ou
If Yes. indicate the level of sensitivity: ,

Dans l'affimative, indiquer le niveau de sensibiite :

9. Will the supplier require acgess to extremely sensitive INFOSEC information or assets . , Mo Yes
Le fournisseur aura-t-il acces a des renseignements ou 3 des biens INFOSEC de nature extremement delicate? MNon Ous
Short Titke(s) of material / Titre(s) abrégé(s) du materiel :

Document Number / Numéro du document :
PART B - PERSONNEL [SUPPLIER) / PARTIE B - PERSONNEL [FOURNISSEUR)
10. a) Personnel security screening level required [ Miveau de controle de la securite du personnel requis
RELIABILITY STATUS CONFIDENTIAL SECRET TOP SECRET
o = o = o= o ol
COTE DE FIABILITE CONFIDENTIEL SECRET TRES SECRET
I:l TOP SECRET - SIGINT NATO CONFIDEMNTIAL MNATO SECRET COSMIC TOP SECRET
TRES SECRET - SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET
I:l SITE ACCESS
ACCES AUX EMPLACEN=TS
Special comments; Refer to Appendix A - Security Classificaiion Guide
Commentaires spéciaux :
NOTE: K multiple levels of screening are idenfified, a Secunty Classification Guide must be provided.
REMARQLUE - Si plusieurs niveaux de contrile de securite sont requis, un guide de classification de la sécurite doit étre fowmni.
10.b) May unscreenad personnel be used for portions of the work? Mo Yes
Du personnel sans autorisation sécuritaire peut-il se voir confier des parties du traval? Non H Ous
If ¥es, will unscreenad personnel be esconed , Mo Yes
Dians Faffimative, le personnel en guestion sera-t-i escone? D Man Ou

PART C - SAFEGUARDS (SUPPLIER) | PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)

INFORMATION / ASSETS | REMSEIGNEMENTS / BIENS

11. a) Will the supplier be required to receive and store PROTECTED andfor CLASSIFIED information or assets on its site or Mo Yes
: e K
Le fournisseur sera-t-il tenu de recevoir et denfreposer sur place des renseignements ou des biens PROTEGES etiou
CLASSIFIES?

11. b) Will the supplier be required to safeguard COMSEC information or assets? N T
Le fournissewr sera-i-il tenu de prctgger des re"sei%"erre"m ou des biens COMSEC? Ngn D?s

PRODUCTION

11_ c) Will the production {manufacture, and'or repair andfor modification) of PROTECTED andfor CLASSIFIED material or Mo Yes
equipment occur at the supplier's site or premises? Nan Ou
Les installations du fournisseur serviront-elles 3 la production (fabrication et'ou réparation etiou modification) de matérial
FROTEGE etiou CLASSIFIE?

INFORMATION TECHNOLOGY {IT) MEDIA | SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (TT)

11. d) Will the supplier be required to use its IT systems to electronically process, produce or store PROTECTED andior |:| Mo Yes
CLASSIFIED information or data? MNon Ous
Le fournisseur sera-t-il tenu d'utliser ses propres systémes mformatiques pour traiter, produire ou stocker slectroniquement
des renseignements ou des données PROTEGES etiou CLASSIFIES?

11. &) Will there be an electronic link between the suppliers T systems and the govemment department or agency? D Mo Yes
Disposera-t-on dun lien électronique entre le systéme informatique du foumissew et celui du ministére ou de ['agence Man Tu

gouvememeantals?

Security Classification / Classification de sécurité

(L]
TES/SCT 350-103 (200412) UNCLASSIFIED Canada
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I* Gowvernment  Gouvernement Contract Number / Numeéns du contrat
of Canada du Canada

Security Classification / Classification de sacurite

UMNCLASSIFIED

PART C {continued) | PARTIE C {suite)

For users completing the form manually use the summary chart below o indicate the category(ies) and kevel(s) of safeguarding required at the supplier's
site(s) or premises.

Les utilisateurs qui remplissent le formulaire manuellement doivent uiiliser le tableau récapitulatif ci-dessous pour indiquer, powr chague catégorie, les
niveaux de sauvegarde requis aw installations du fournisseur.

For users completing the form online (via the Intenet), the summary chart is automatically populated by your responses to previous questions.
Dians |e cas des utisateurs qui remplissent le formulaire en ligne (par Intemet), les réponses auw questions précédentes sont automatiquement saisies
dans le tableau récapitularf

SUMMARY CHART | TABLEAL RECAPITULATIF

Category PROTECTED CLASSIFIED HATO COMSEC
Categorie PROTEGE CLASSIFIE

A | B | C |ConNdenilal | Secret | Top HATO NATO NATO | COSMIC Protected Confidential | Secrel | Top
Secret | Restricted | Confidential | Secnet | _Top Protags Secrat

Confdentiel Secret Confidentiel
Tres NATO HATO cosmicl a | B | © Tres
secret | Omusion | contdentia Tres Secrat

Restreime Secrat

10 0O |00
HIEEEEERINIEN
T ueda O O OO [ O[O0
e MO O Olo [ OO0l 0O

12. a) Is the description of the work contained within this SRCL PROTECTED and/or, CLASSIFIED?
La description du ravail vise par la présente LVERS est-elle de nature PROTEGE =tlou CLASSIFIEE?

tmmmne ses L] T .
Producton OO O 00| O
] O

[]

OO
OO

] | |

[

I | |
L]

Mo es
Mon Ou

If Yes, classify this form by annotating the IZU-ID and bottom in the area entitled "Security Classification™.
Dans I'affimative, classifier le present formulaire en indiquant le niveau de securite dans la case infitulée.

Yes

12. b) Will the document attached to this SRCL be PROTECTED andior CLASSIFIED?
Ou

La documentation associée 3 la présente LVERS sera-t-elle PROTEGEE etiou CLASSIFIEE?

If Yes, classify this form by annotating the top and bottom in the area entitled "Security Classification™ and indicate with
attachments {e.g. SECRET with Attachments].

Dans I'affirmative, classifier le présent formulaire en indiguant le niveau de sécurité dans |a case intitulée « Classification
de sécurité » au haut et au bas du formulaire et indiquer qu’il y a des piéces jointes (p. ex. SECRET avec des piéces jointes).

Security Classification / Classification de securite

1+l
TESSECT 350-103 (2004M12) UNCLASSIFIED Cand—d
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I* Gowvernment  Gouvernement Contract Number / Numeéns du contrat

of Canada du Canada

Security Classification / Classification de securite

UMCLASSIFIED
PART D - AUTHORIZATION /| PARTIE D - AUTORISATION
13. Organization Project Authority [ Change de projet de lorganisme
Mame (print} - Mom (en letires moulées) Titse - Titre Signature
Telephone no. - N° de I:ééphnne Facsimde - Telecopieur E-mail address - Adresse courniel Date
14. Organization Security Authority | Responsable de la securite de l'organisme
Mame (print} - Mom (en letires moulées) Titse - Titre Signature
Telephone no. - N° de I:ééphnne Facsimie - Telecopieur E-mail address - Adresse courniel Date

15. Are there adddional instructions (e.g. Security Guids, Sec._.rig Classification Guide) attached? .
Des instructions supplémentaines (p. ex. Guide de secunts, Guide de classdfication de |a securite) sont-elles joint=s?

MNa Yes
MNon Ous

18. Procurement Cfficer [ Agent d"approvisicnnement

Mame (print) - Mom (en lettres moulées) Title - Titre Signature

Telephone no. - N de telephone Facsimiz - Telecopieur E-miail address - Adresse cournel Date
17. Contracting Security Authority  Autorise contractante en matiere de securite

Mame (print) - Mom (en letires moulees) Tite - Tire Signature

Telephone no. - N° de t&&phone Facsimie - Telécopieur E-mail address - Adresse courriel Date

Security Classification / Classification de sécurité

TES/SCT 350-103 (2004112) UNCLASSIFIED

Page 112 of 143
DAMA

Canadd




Form Mext Page

Instructions for completion of a Security Requirements Check List (SRCL)

The instruction sheet should remain attached until Block #17 has been completed.

GENERAL - PROCESSING THIS FORM

The project authority shall amange to complete this form

The organization security officer shall review and approve the security requirements identified in the form, in cooperaton with the project
authority.

The contracting security authority is the crganization responsible for ensuring that the suppliers are compliant with the securnty requiremenis
identified in the SRCL

All requisitions and subsequent tender | contractual documents including subcontracts that contain PROTECTED andior CLASSIFIED
requirements must be accompanied by a completed SRCL.

t is important to identify the bevel of PROTECTED information or assets as Lewvel “A," *B” or "C." when applicable; however, certain types of
information may only be identfied as "PROTECTED". No information pertaining to a PROTECTED and/or CLASSIFIED government
contract may be released by suppliers, without prior written approval of the individual identfied in Block 17 of this form

The classification assigned to a particular stage in the contractual process does not mean that everything applicable to that stage is to be given the
same classification. Every item shall be PROTECTED and'or CLASSIFIED according to its own content. If a supplier is in doubt
as to the actual level to be assigned, they should consult with the individual identified in Block 17 of this form

PART A - CONTRACT INFORMATION
Contract Number {top of the form)

This number must be the same as that found on the requisition and should be the ene used when issuing an RFP or contract. This is a
unigue number (iLe. no two requirements will have the same number). A new SRCL must be used for each new reguirement or requisition
{e.g- new contract number, new SRCL, new signatures).

1. Originating Government Department or Organization
Form
Enter the department or client organization name or the Fenscrmremsrrmnssrwnich the work is being performed

2. Directorate | Branch
This block is used to further identify the area within the department or organization for which the work will be conducted.
3 a) Subcontract Mumber
If applicable, this number comesponds to the number generated by the Prime Contractor to manage the work with its subcontractor
b} Name and Address of Subcontractor
Indicate the full name and address of the Subcontractor if applicable
4. Brief Description of Work
Provide a brief explanation of the nature of the requirement or work to be performed.
3. a)  Will the supplier require access to Controlled Goods?
The Defence Production Acf (DPA) defines "Contrelled Goods™ as certain goods Ested in the Export Controd List, a regulation made
pursuant to the Export and imporf Permits Act (EIPA). Suppliers who examine, possess, or fransfer Controlled Goods within Canada

must register in the Controlled Goods Dwectorate or be exempt from registration. More information may be found at weanw.cgd_ge.ca.

b}  Will the supplier require access to unclassified military technical data subject to the provisions of the Technical Data
Control Regulations ?

The prime contractor and any subcontraciors must be cerified under the U.5./Canada Joint Certification Program if the work
involves access to undassified military data subject to the provisions of the Technical Diata Control Regulations. More information
may be found at wwe dlis_dla_milfjep.
6. Indicate the type of access required
ldentify the nature of the work to be performed for this requirement. The user is to select one of the follewing types:

a) Wil the supplier and its employees require access to PROTECTED andlor CLASSIFIED information or assets?

The supplier would select this option if they require access to PROTECTED andor CLASSIFIED information or assets to perform
the duties of the requirement.
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b}  Will the supplier and its employees (e.g. cleaners, maintenance personnel) require access to restricted access areas? No
access to PROTECTED andior CLASSIFIED information or assets is permitted.

The supplier would select this option if they require regular access to government premises or a secure work site only. The supplier
will not have access to PROTECTED and'or CLASSIFIED information or assets under this option_

¢] s this a commercial courier or delivery requirement with no overnight storage?

The supplier would select this option if there 5 a commercial courier or delivery requirement. The suppdier will not be allowed to
keep a package ovemight The package must be retumed i it cannot be delivered.

Type of information [ Release restrictions [ Level of information

ldentdy the type(s) of nformation that the supplier may require access o, list any possible release restrictions, and i applicable,
provide the level(s) of the information. The user can make multiple selections based on the natwre of the work to be performed.

Departments must process SRCLs through PWGSC where:
- contracts that afford access to PROTECTED andfor CLASSIFIED foreign govemnment information and assets;

- contracts that afford foreign confractors access to PROTECTED and/or CLASSIFIED Canadian government information
and assets; or

- contracts that afford foreign or Canadian contractors access to PROTECTED andfor CLASSIFIED information and assets
s defined in the documents entifed Identifying INFOSEC and INFOSEC Release.

a) Indicate the type of information that the supplier will be required to access
Canadian government information and/or assets

If Canadian information andior assets are identified, the supplier will have access to PROTECTED and/or CLASSIFIED mformation
andfor assets that are owned by the Canadian govemment.

NATD information andlor assets

If MATC mformation andfor assets are identified, this indicates that as part of this requirement. the supplier will have access to
PROTECTED andfor CLASSIFIED information andier assets that are owned by MATO governments. MATO information and/or assets
are developed andior owned by NATO counfries and are not to be divulged fo any country that is not a MATO member nation. Persons
dealing with NATO information andfor assets must hold a MATO security clearance and have the required need-to-know.

Reguirements mvolving CLASSIFIED NATO information must be awarded by PWGSC. PWGSC [ CIISD is the Designated Secawity Authonty
for industrial security matters in Canada.

Foreign government information andior assets

If foreign information and/or assets are identified, this requirement will allow access to information and/or assets owned by a country
other than Canada.

b} Release restrictions
If Hot Releasable is selected, this indicates that the information andior assets are for Canadian Eyes Only (CEQ). Only Canadian suppliers
based in Canada can bid on this type of requirement NOTE: i Canadian information and/or assets coexists with CEQ information andior
assets, the CED information andlor assets must be stamped Canadian Eyes Only (CED).
If Mo Release Restrictions is selected, this indicates that access to the information andfor assets are not subject to any restrictions.
If ALL NATO countries is selected, bidders for this reguirement must be frorm MATO member countries only.
WOTE: There may be multiple release restrictions associated with a requirement depending on the nature of the work to be
perfoermed. In these instances, a security guide should be added to the SRCL clarifying these restrictions. The security guide is
normally generated by the organization’s project authority andlor security authority.

¢] Level of information

Using the following chart, indicate the appropnate level of aceess to nformaton/assets the supplier must have to perform the duties of
the requirement.
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PROTECTED CLASSIFIED NATO
PROTECTED A CONFIDENTIAL NATO UNCLASSIFIED
PROTECTED B SECRET MNATO RESTRICTED

PROTECTED C TOP SECRET

TOP SECRET (SIGINT)

NATO CONFIDEMNTIAL
NATO SECRET
COSMIC TOP SECRET

Will the supplier require access to PROTECTED andior CLASSIFIED COMSEC information or assets?

If Yes, the supplier personnel requiring access to COMSEC information or assets must receive a COMSEC brefing. The briefing w
be given to the “holder” of the COMSEC information or assets. In the case of a "personnel assigned” type of contract, the customer
department will give the briefing. When the supplier is required to receive and store COMSEC information or assets on the supplier's
premises, the supplier's COMSEC Custodian will give the COMSEC brefings to the employees requiring aceess to COMSEC
information or assets. |f Yes, the Level of sensitivity must be indicated

Will the supplier require access to extremely sensitive INFOSEC information or assets?

If Yes, the supplier must provide the Short Tile of the matenal and the Document Number. Accass to extremely sensitive INFOSEC
information or assets will require that the supplier undergo a Foreign Ownership Control or influence {FOCI) evaluation by CISD.

PART B - PERSONNEL (SUPPLIER)

10. a)

Personnel security screening level required

Identify the screening level required for access to the information/assets or client faclity. More than one level may be identified depending
on the nature of the work. Please note that Site Access screenings are granted for access to specific sites under prior arrangement with
the Treasury Board of Canada Secretanat. A Site Access screening only applies to individuals, and it is not linked to any other screening
ewel that may be granted to individuals or organizations

RELIABILITY STATUS CONFIDENTIAL SECRET
TOP SECRET TOP SECRET (SIGINT) HATO CONFIDENTIAL
MNATO SECRET COSMIC TOP SECRET SITE ACCESS

If multiple levels of screening are ientfied. a Securnty Classification Guide must be provided.
b} May unscreened personnel be used for portions of the work?

Indicating Yes means that portions of the work are not PROTECTED andior CLASSIFIED and may be performed outside a secure
environment by unscreened personnel. The followng guestion must be answered if unscreened personnel will be used:

Will unscreened personnel be escorted?

If Mo, unscreened personnel may not be allowed access to sensitive work sites and must not have access to PROTECTED and/lor
CLASSIFIED infiormation andfor assets.

If Yes, unscreened personnel must be escorted by an individual wha is cleared to the required lewel of security in order to ensure
thers will be no access to PROTECTED and/or CLASSIFIED information andior assets at the work site

PART C - SAFEGUARDS [SUPPLIER)

.

INFORMATION | ASSETS

a) Will the supplier be required to receive and store PROTECTED andior CLASSIFIED information andior assets on its site or
premises?

If Yes, specify the security level of the documents and/or equipment that the supplier will be required to safeguard at their own site
or premises using the summary chart

b}  Will the supplier be required to safeguard COMSEC information or assets?

If Yes, specify the security level of COM3EC information or assets that the suppler will be required to safeguard at their own site or
premises using the summary chart.

PRODUCTION

c¢]  Will the production (manufacture, repair andfor modification) of PROTECTED andior CLASSIFIED material and/or equipment
occur at the supplier's site or premises?

Using the summary chart, specify the security level of material andier equipment that the supplier manufactured, repaired andior
modified and will be required to safeguard at their own site or premises.
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Form

INFORMATION TECHNOLOGY (IT}

d} Will the supplier be required to use its IT systems to electronically process andlor produce or store PROTECTED andlor
CLASSIFIED information andfor data?

If Yes, specify the secunity level in the summary chart. This block details the mformation andior data that will be electronically
processed or produced and stored on a computer system. The dient depariment and/or organization will be required to specify the
IT security requirements for this procurement in a separate fechnical document. The suppfisr must also direct their attention to the
following document: Treasury Board of Canada Secretariat - Operational Security Standard: Management of Information
Technobogy Security (MITS).

e] Will there be an electronic link between the supplier’ IT systems and the government department or agency?

If Yes, the supplier must have their IT system(s) approved. The Clhent Departrent must also provide the Connectivity Criteria
detading the conditions and the level of access for the electronic link {usually not higher than PROTECTED B lewel).

SUMMARY CHART

For wsers completing the form manually use the summary chart below to indicate the category(ies) and level(s) of safeguarding required at
the suppler’ site(s) or premises

For users completing the form online (via the Internet), the Summary Chart is automatically populated by your responses to previous
questions.

PROTECTED CLASSIFIED NATO COMSEC
PROTECTED A CONFIDENTLIAL NATO RESTRICTED PROTECTED A
PROTECTED B SECRET NATO CONFIDENTIAL PROTECTED B
PROTECTEDC TOP SECRET MATO SECRET PROTECTED C

TOP SECRET (SIGINT) COSMIC TOP SECRET COMFIDENTIAL
SECRET
TOP SECRET

12. a) |s the description of the work contained within this SRCL PROTECTED andior CLASSIFIED®
If Yes, classify this form by annotating the top and bottom in the area entitled “ecurity Classification”.
b) Wil the documentation attached to this SRCL be PROTECTED andior CLASSIFIED?

If Yes, classify this form by annotating the top and bottom in the area entitled “ecurity Classification™and indicate with attachments
(e.g. SECRET with Attachments).

PART D - AUTHORIZATION

13. Orpanization Project Authority
This block is to be completed and signed by the appropriate project authority within the client department or organization (e.g. the
person responsible for this project or the person who has knowledge of the reguirement at the client department or organization). This
person may on occasion be contacted to clanfy mformation on the fomm.

14. Orpganization Security Authority

This block is to be signed by the Departmental Security Officer (D50} (or delepgate) of the department identified in Block 1, or the
security official of the prime contractor.

15. Are there additional instructions {e.g. Security Guide, Security Classification Guide) attached?

A Secarity Guide or Security Classification Guide is wsed in conjunction with the SRCL i identify additional security requirements which
do not appear in the SRCL, and'or to offer clanfication to specfic areas of e SRCL

16. Procurement Officer
This block is to be signed by the procurement officer acting as the contract or subcontract manager.
17. Contracting Security Authority

This block is to be signed by the Contract Security Official. Where PWGSEC is the Confract Security Autherity, Canadian and
International Industrial Security Directorate (C1IS0) will complets this block.

Page 116 of 143
DAMA



ANNEXE J — GUIDE DE CLASSIFICATION DE SECURITE

LVERS - Guide de classification de sécurité

Réle ou
fonction

Tout membre du
personnel de
I'entrepreneur
ayant un acces
physique aux
centres de
données de
I'entrepreneur

Prévision concernant
le type de données

Endroit
de
I’acces
aux
données
(Canada,
autre ou
les
deux)

Filtrage

p . I ET
nécessaire

consulté

Fiabilité Cela concerne le personnel de I'entrepreneur,
notamment les ressources chargées de la
gestion des installations qui ont physiquement
acces au matériel lié aux services infonuagiques

dans les centres de données de I'entrepreneur.

Matériel physique
Installations de
centres de données
Données telles
qu’elles sont
stockées sur des
supports de
sauvegarde locaux
de I'entrepreneur

Tout membre du
personnel de
I'entrepreneur
ayant un acces
logique limité
aux services de
I'entrepreneur

Les deux | Fiabilité Cela concerne le personnel de I'entrepreneur qui
a un acces logique aux données du GC
hébergées dans les centres de données de
I'entrepreneur et a tout systéeme sensible de
méme qu’aux données sur les incidents de
sécurité. Il peut s’agir de ressources de niveau 1

de type bureau de service.

Toutes les données
opérationnelles
Données telles
gu’elles sont
stockées dans les
composantes de
calcul, de stockage
et de réseau de
I'entrepreneur
Données de sécurité,
y compris les
journaux de
vérification des
composantes de
linfrastructure de
I'entrepreneur
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Endroit

de
I’acces

Prévision concernant aux
le type de données données

Réle ou
fonction

Filtrage

p . Détails
nécessaire

consulté (Canada,
autre ou
les
deux)

Tout membre du | e Toutes les données Les deux | Secret Cela concerne le personnel de I'entrepreneur qui
personnel de opérationnelles a des privileges élevés assortis d’un accés
I'entrepreneur e Données du GC logique sans restriction aux données du GC
qui a des réles telles qu’elles sont hébergées dans les centres de données de
privilégiés et un stockées dans les I'entrepreneur, a tout systéme sensible, de
acces logique composantes de méme qu’aux données sur les incidents de

non restreint a calcul, de stockage sécurité. Cela comprend I'accés autorisé par
des biens du et de réseau de I'intermédiaire d’'un processus établi comme les
GC dans les I'entrepreneur demandes juridiques.

services de  Données de sécurité,

I‘entrepreneur y compris les

journaux de
vérification des
composantes de
l'infrastructure de
I'entrepreneur
Biens, dont les
données et les
justificatifs du GC
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Endroit
de
I’acces

o Prévision concernant aux .
Role ou Filtrage

le type de données données Détails
consulté (Canada,
autre ou
les

deux)

fonction nécessaire

Tout le Documents de Les deux | Fiabilité Cela concerne surtout I'accés aux documents
personnel de conception relatifs a I'architecture et a la conception
I'entrepreneur détaillés de la détaillée.
ayant un acces solution de GSTI,
physique ou notamment les
logique aux détails de
documents de I'application
conception logique et
détaillés. physique, les
architectures de la
solution

d’infrastructure
technologique, les
contréles et
I'architecture de
sécurité, les
détails des
diagrammes des
composantes, le
code source, les
détails des cas
d’utilisation et des
schémas des
processus
d’activités, les
détails de
I'application, les
flux de données et
les modéles de
données, les
conceptions des
bases de
données, les
interfaces de
systemes, les
contrdles internes,
les plans des
essais et les
résultats des
essais.
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Endroit
de
I’acces

o Prévision concernant aux .
Role ou Filtrage

le type de données données Détails
consulté (Canada,
autre ou
les

deux)

fonction nécessaire

Personnel du Données telles Les deux | Fiabilité Il s’agit du personnel du COS de I'entreprise.
centre des qu’elles sont
opérations de stockées dans les
sécurité (COS) composantes de
de calcul, de
I'entrepreneur stockage et de
réseau de
I'entrepreneur

e Données de
sécurité, y compris
les journaux de
vérification des
composantes de
l'infrastructure de

I'entrepreneur
6. | Soutien de 4° e  Matériel physique | Canada | S.O. L’entrepreneur aura recours a des sous-traitants
niveau du e Installations de pour certains de ses services liés aux opérations
fabricant centres de du centre de données. L’entrepreneur doit retenir
d’origine données les services de ses sous-traitants comme il se

doit en concluant un contrat et en définissant

e Données telles . )
clairement les travaux. Ces ressources n’auront

qu'elles sont pas un accés physique direct aux données du
stockées sur des gouvernement du Canada. Elles peuvent
supports de toutefois participer a la résolution de problémes
sauvegarde locaux liés a leur niveau d’expertise avec des

de I'entrepreneur ressources de I'entrepreneur qui possédent les

autorisations de sécurité requises et qui ont
acces aux données. Si la ressource de soutien
de 4¢ niveau du fabricant d’origine se trouve aux
centres de données de I'entrepreneur, elles
seront accompagnées par les opérateurs de
I'entrepreneur détenteurs d’'une attestation de
sécurité appropriée. Par exemple : Assistance
avec I'équipement réseau, assistance avec le
CVC.
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ANNEXE K — ACCORD DE NON-DIVULGATION DE SPAC REALITF A L'INTEGRITE DE LA
CHAINE D’APPROVISIONNEMENT

Entente de non-divulgation de SPAC

Note aux fournisseurs: Veuillez noter que cet accord de non-divulgation couvre uniquement les exigences de SCI en
vertu de la section 3.5: Exigences relatives a I'intégrité de la chaine d’approvisionnement. Les fournisseurs seront invités
a conclure un accord de confidentialité bilatéral (NDA) avec la CCC une fois qu'ils auront intégré le programme
d’évaluation de la sécurité des Tl des logiciels-services. Pour plus d'informations sur le programme d’évaluation de
la sécurité des Tl des logiciels-services : Processus d’intégration, veuillez-vous reporter a I'annexe L ci-dessous.

En soumettant une réponse, le soumissionnaire accepte les modalités de I'entente de non- divulgation ci-dessous (I’«
entente de non-divulgation »).

Les sous-sections suivantes s’appliquent aux situations ou I’entrepreneur/sous-traitant confirme qu’il a accés aux
données du Canada, en prend soin et contréle.

1. Le soumissionnaire s’engage a préserver la confidentialité de I'information qu’il regoit du Canada concernant
'évaluation par le Canada de son processus d’évaluation de linformation sur la sécurit¢ de la chaine
d’approvisionnement ('« information de nature délicate »), y compris, sans toutefois s’y limiter, I'aspect du
processus d’évaluation de I'information sur la sécurité de la chaine d’approvisionnement qui préoccupe le Canada
et les raisons qui expliquent ces préoccupations.

2. L’information de nature délicate comprend, mais pas exclusivement, les documents, instructions, directives,
données, éléments matériels, avis ou autres, qu’ils aient été regus verbalement, sous forme imprimée ou d’'une
autre fagon, ou qu’ils soient ou non considérés classifiés, exclusifs ou de nature délicate.

3. Le soumissionnaire s’engage a ne pas reproduire, copier, divulguer diffuser ou publier, en tout ou en partie, de
quelque maniere ou forme que ce soit, de I'information de nature délicate a une autre personne que ses employés
qui détiennent une cote de sécurité correspondant au niveau de sensibilité de I'information consultée, sans avoir
recu au prealable le consentement écrit de I'autorité contractante. Le soumissionnaire s’engage a aviser l'autorité
contractante si des personnes autres que celles autorisées par le présent article consultent a tout moment de
l'information de nature délicate.

4. Toute l'information de nature délicate demeure la propriété du Canada et doit étre retournée a l'autorité
contractante ou détruite a la demande de cette derniére dans les 30 jours suivant cette demande.

5. Le soumissionnaire est conscient qu’'un manquement a cette entente de non-divulgation pourrait entrainer sa
disqualification a I'étape de la demande de propositions, ou une résiliation immédiate du marché subséquent. Le
soumissionnaire reconnait également que toute violation de cette entente de non-divulgation peut entrainer un
examen de sa cote de sécurité ainsi qu'un examen de son statut en tant que soumissionnaire admissible pour
d’autres besoins.

6. La présente entente de non-divulgation demeure en vigueur indéfiniment.
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ANNEXE L - PROGRAMME D’EVALUATION DE LA SECURITE DES TI DES LOGICIELS-

SERVICES : PROCESSUS D’INTEGRATION

1. Présenter une soumission au Programme d’évaluation de la sécurité des Tl des logiciels-services

(@)

Pour présenter une soumission au Programme, le soumissionnaire doit suivre les étapes suivantes :

(i) Communiquer avec le Centre d’appel du CCC a 'adresse contact@cyber.gc.ca, au 613-949-7048 ou au
1-833-CYBER-88.
(iii) Se préparer a conclure une entente de non-divulgation bilatérale avec le CCC.

(iv) Fournir tous les documents nécessaires a I'évaluation au Centre de contact du CCC. Lorsqu'’il fournit
des documents, il devrait utiliser les identifiants du programme de cryptage PGP (Pretty Good Privacy)
pour chiffrer les documents. Voir la section 2, Clé PGP, pour obtenir une copie de ladite clé.

2. CIé PGP

(a)

Envoyer un courriel ou téléphoner au Centre de contact du CCC pour demander la clé publique requise pour
la clé PGP du CCC. Utiliser cette clé pour chiffrer les documents sensibles a soumettre dans le cadre du
Programme d’évaluation de la sécurité des Tl du PSC.

3. Personnes-ressources et assistance

(a)

Le centre d’appel du CCC est le point de contact pour toutes les soumissions de documents liés au
programme d’évaluation de la sécurité des Tl des logiciels-services. Le responsable de I'équipe d’évaluation
des logiciels-services, ou un délégué autorisé, a accés a cette boite de réception. Tous les documents
d’évaluation de la sécurité des Tl du PSC seront gérés et protégés au moyen du chiffrement PGP pendant
leur transmission (voir la section 2 pour obtenir une copie de la clé PGP). Tous les documents seront
également traités et gérés conformément aux politiques de gestion de I'information du CCC.

Centre d’appel du CCC
contact@cyber.gc.ca
613-949-7048 ou 1-833-CYBER-88
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FORMULAIRES
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Formulaire 1 — Formulaire de présentation des soumissions

Dénomination sociale du fournisseur

Représentant autorisé du fournisseur aux fins | Nom
de I'évaluation (p. ex., pour des précisions)

Titre

Adresse

Téléphone

Télécopieur

Courriel

Numéro d’entreprise-approvisionnement (NEA)
du fournisseur
[voir la clause 2008 des instructions uniformisées]

Liste des membres du conseil d'administration | Nom :
[Les fournisseurs sont priés d'indiquer les noms de | Nom :
I'ensemble des membres du conseil | Nom :
d'administration dans I'entreprise.]

Compétence juridique relative au marché
Province du Canada choisie par le fournisseur qui
aura la compétence juridique pour I'arrangement
en matiere d’approvisionnement et tout marché
subséquent (contrats) (s’il s’agit d’'une autre
province que I'Ontario, au Canada).

Nombre d’équivalents temps plein (ETP)

(On demande aux fournisseurs d’indiquer le
nombre total de postes équivalents a temps plein
qu’ils devront créer et conserver si le contrat leur
était attribué. Ces renseignements ne sont
demandés qu'a titre indicatif et ne seront pas
évalués.)

Niveau d’attestation de sécurité du fournisseur
(indiguer le niveau et la date d'attribution)

Entreprises autochtones

(Les fournisseurs doivent indiquer s'ils répondent
aux exigences précisées dans le Programme de
marchés réservés aux entreprises autochtones.)

Petites et moyennes entreprises canadiennes
(Les fournisseurs doivent indiquer s'ils répondent a
la définition d'une petite et moyenne entreprise
canadienne [100 a 500 employés = moyenne; 10 a
100 = petite; 1 a 10 = trés petite].)

Entreprise canadienne
(Les fournisseurs doivent indiquer s'ils sont
canadiens.)

Entreprise écologique
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[Les fournisseurs doivent indiquer si leurs
installations fonctionnent a I'aide d’'un systéme de
gestion de I'environnement (SEG) qui a été certifié
conforme a la norme internationale 1ISO 14001.]

Approvisionnement écologique
Les fournisseurs doivent s'engager a fournir des
produits qui respectent l'environnement.)

Attestation du fournisseur que les Solutions de
logiciels-services sont disponibles dans le
commerce

[Les fournisseurs doivent certifier que toutes les
Solutions de logiciels-services proposées en
réponse a cette DAMA sont disponibles dans le
commerce, notamment chaque composant logiciel
qui ne requiert aucune recherche ou
développement supplémentaire, et qu'ils font partie
intégrante d'une gamme de produits existante dont
le fonctionnement est éprouvé (ils n'ont pas
simplement fait I'objet d'essais en laboratoire ou
dans un environnement expérimental). Si une
Solutions de proposée est une extension
entierement compatible d'une gamme de produits
éprouvés, elle doit avoir été annoncée
publiquement au plus tard a la date a laquelle
I'soumission est soumis. En présentant une
soumission, le fournisseur atteste que toutes les
Solutions de logiciels-services proposées sont
disponibles dans le commerce.]

En apposant ma signature ci-dessous, je confirme, au nom du fournisseur, que j'ai lu la demande d’arrangement
en matiére d’approvisionnement en entier, y compris les documents qui y sont incorporés par renvoi, et j'atteste
que :

1. le soumissionnaire considere qu'il a les compétences et que ses produits sont en mesure de satisfaire aux
exigences obligatoires décrites dans la DAMA;

2. tous les renseignements fournis en réponse a la DAMA sont complets, véridiques et exacts;

3. si le fournisseur conclut une soumission avec le Canada et qu’il se voit attribuer des marchés, il se conformera
a toutes les modalités énoncées dans les clauses du marché subséquent et comprises dans la DAMA.

Signature du représentant autorisé du
fournisseur
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Formulaire 2 - Formulaire d'attestation de I'éditeur de logiciels-services

(a remplir lorsque le fournisseur est I'éditeur de logiciels)

Le fournisseur atteste qu'il est I'éditeur des logiciels et de tous les produits logiciels suivants et qu'il a les droits
requis pour accorder les licences conformément aux modalités de I'AMA au Canada :

(Les fournisseurs doivent ajouter ou supprimer des lignes au besoin.)

Nom de I'éditeur de logiciels-services (ELS)

Signature du signataire autorisé de 'ELS

Nom du signataire autorisé de I'ELS

Titre du signataire autorisé de 'ELS

Adresse du signataire autorisé de 'ELS

Téléphone du signataire autorisé de 'ELS

Courriel du signataire autorisé de I'ELS

Date

Numéro de la DAMA
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Formulaire 3 - Formulaire d'autorisation de I'éditeur de logiciels-services

(a remplir lorsque le fournisseur n’est pas I'éditeur de logiciels)

Ce formulaire vise a confirmer que I'éditeur de logiciels-services nommé ci-dessous comprend et atteste que [inscrire le
nom du revendeur] a présenté une soumission en réponse a la demande d’arrangement en matiére d'approvisionnement
émise par SPAC le [inscrire la date ], numéro de référence . L'éditeur de logiciels confirme par la
présente que

(i) le fournisseur nommé ci-dessous est autorisé a fournir les Solutions de logiciels-services décrites ci-dessous ou
jointes aux présentes, par I'entremise de son AMA,;

(ii) 'éditeur de logiciels-services accepte d’accorder toutes les licences qui doivent étre acquises dans le cadre de 'AMA,
conformément aux modalités du contrat subséquent établies dans 'AMA.

L'éditeur de logiciels-services reconnait que le fournisseur a proposé a I'Etat les logiciels exclusifs de I'entreprise suivants
en réponse a la DAMA.
[Inscrire tous les logiciels exclusifs faisant I'objet d'une licence qui sont proposés par le fournisseur.]

(Les fournisseurs doivent ajouter ou supprimer des lignes au besoin.)

Nom de I'éditeur de logiciels-services

Signature du fondé de signature de I'éditeur de logiciels-services

Nom en caractéeres d'imprimerie du fondé de signature

de I'éditeur de logiciels-services

Titre en caractéres d'imprimerie du fondé de signature

de I'éditeur de logiciels-services

Adresse du fondé de signature de I'éditeur de logiciels-services

N° de téléphone du fondé de signature de I'éditeur de

Logiciels-services

N° de télécopieur du fondé de signature de I'éditeur de

Logiciels

Date de signature

Numéro de la demande de soumissions

Nom du fournisseur
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Formulaire 4 - Attestation aux fins du Programme de marchés réservés aux entreprises
autochtones

Le fournisseur :

(i) atteste qu'il respecte, et continuera de respecter, pendant toute la durée de I'arrangement en matiere
d'approvisionnement, les exigences décrites dans I'annexe 9.4, Exigences relatives au Programme de
marchés réservés aux entreprises autochtones, du Guide des approvisionnements
(https://achatsetventes.gc.ca)

(ii) convient que tout sous-traitant auquel il aura recours dans le cadre de l'arrangement en matiere
d'approvisionnement doit respecter les exigences de I'annexe mentionnée précédemment;

(iii) accepter de fournir au Canada, immédiatement sur demande, une preuve de la conformité de sous-traitant

aux exigences décrites dans I'annexe mentionnée précédemment.

Le fournisseur doit cocher I'énoncé qui s’applique ci-dessous :

() Le fournisseur est une entreprise autochtone a propriétaire unique, une bande, une société a

responsabilité limitée, une coopérative, une société de personnes ou un organisme sans but lucratif. = OU

() Le fournisseur est une coentreprise comprenant deux ou plus de deux entreprises autochtones ou une
coentreprise entre une entreprise autochtone et une entreprise non autochtone*.

Le fournisseur doit cocher I'énoncé qui s’applique ci-dessous :

() L’entreprise autochtone a moins de six employés a plein temps.
ou

() Lentreprise autochtone a six employés a plein temps ou plus.

L'entreprise autochtone compte six employés a temps plein ou plus. A la demande du Canada, le fournisseur
doit présenter tout renseignement et toute preuve justifiant la présente attestation. Le fournisseur doit s'assurer
que cette preuve soit disponible pour examen par un représentant du Canada durant les heures normales de
travail, lequel représentant du Canada pourra tirer des copies ou des extraits de cette preuve. Le fournisseur
fournira toutes les installations nécessaires a ces vérifications.

En déposant une soumission, le fournisseur atteste que I'information fournie par le fournisseur pour répondre aux
exigences plus haut est exacte et compléte.

Nom du fournisseur

Signature du signataire autorisé du fournisseur
Nom en caractéres d'imprimerie du signataire
autorisé du fournisseur

Titre en caractéres d’'imprimerie du signataire
autorisé du fournisseur

Adresse du signataire autorisé du fournisseur
Courriel du signataire autorisé du fournisseur
Date de signature

Numéro de la DAMA

*Coentreprise autochtone : Une coentreprise composée de deux entreprises autochtones ou plus, ou composée
d’entreprises autochtones et d’entreprises non autochtones, pourvu que la ou les entreprises autochtones
détiennent au moins 51 p. 100 des intéréts et du contrble de la coentreprise. La coentreprise doit respecter
I'exigence en matiére de contenu autochtone a l'effet que 33 % de la valeur des travaux dans le cadre d’'un
contrat doit étre exécuté par la ou les entreprises autochtones.
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Formulaire 5 - List de vérification de I’exhaustivité de la soumission

NOM DU FOURNISSEUR:

1) Soumission technique, Soumission financier, Attestations et information sur I'intégrité de la chaine
d’approvisionnement:

a
b) ]

Soumission technique
Soumission financiére

c) D Attestations

d

FORMULAIRES:

Information sur l'intégrité de la chaine d’approvisionnement

1) Formulaire de présentation des arrangements (DAMA Formulaire 1)

Dénomination sociale du fournisseur

Représentant autorisé du fournisseur aux fins de I'évaluation
Numéro d’entreprise-approvisionnement (NEA) du fournisseur
Liste des membres du conseil d’administration

Compétence juridique relative au marché

Nombre d équivalents temps plein (ETP)

Niveau d"attestation de sécurité du fournisseur et ses revendeur
Entreprises autochtones

Petites et moyennes entreprises canadiennes

Entreprise canadienne

Entreprise écologique

Approvisionnement écologique

Attestation du fournisseur que le systeme est disponible dans le commerce
Signature du représentant autorisé du fournisseur

2) Formulaire d'attestation de I'éditeur de logiciels (a remplir lorsque le fournisseur est I'éditeur de logiciels) O

(Formulaire 2)

3) Formulaire d'autorisation de I'éditeur de logiciels (a remplir lorsque le fournisseur n'est pas I'éditeur de
logiciels) (Formulaire 3)

4) Attestation aux fins du Programme de marchés réservés aux entreprises autochtones
(Obligatoire lorsque le fournisseur est une entreprises autochtone et souhaite étre identifi€ comme tel)

(Formulaire 5)

5) Formulaire de soumission SCI (Formulaire 6)

ANNEXES:

Annexe A — Exigences de qualification

Annexe C - Catalogue de Solutions de logiciels-services et prix plafond

a)D Doit étre soumis au moyen du format défini a 'annexe C.
b)[J Ne° d’article, inclus pour chaque produit.

O
O

o0
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C) 0 Ne° de piece de I'éditeur de logiciel. (le numéro de piéce utilisé par I'éditeur de logiciels pour le
produit))

d)D Nom de la Solution de logiciels-services (le nom utilisé par I'éditeur de logiciels pour le produit.
Si une année de maintenance et de soutien est comprise dans les achats des nouvelles licences,
veuillez l'indiquer dans le nom du produit. En ce qui a trait aux articles génériques de maintenance
et de soutien, assurez-vous de détailler la maniére dont les colts connexes sont calculés, p. ex.,
15 % du prix plafond)

e)[J Nom de I’éditeur (le nom de I'éditeur de logiciels qui crée la Solution de logiciels-services)

f)[CJ Nom du fourniseur de services infonuagiques (le nom du fournisseur de services
infonuagiques utilisés pour fournir les Solutions de logiciels-services)

g)d Prix unitaire plafond (requis pour chaque article)

h)[] Unité de mesure (entrez I'unité de mesure pour le logiciel-service, telle que «par utilisateur», «par
entité», etc. et abonnement, durée)

i) ] Remise en pourcentage applicable (entrez le pourcentage de réduction qui sera appliqué aux
prix unitaires plafonds pour la durée de I'arrangement)

)] D Langues disponibles (la langue du logiciel, p. ex, frangais, anglais et/out autre)
k)[O Information sur les Solutions de logiciels-services (site Web affichant cette information)

) [ Mots-clés / tags (entrez des mots-clés associés a la solution logiciels-services qui aideront les
clients a rechercher et a trouver facilement des solutions logiciels-services qui répondent a leurs
besoins)

Annexe D — Accords sur les niveaux de service (ANS)
Accords sur les niveaux de service (ANS) :

a) O Disponibilité — rendement Node PAGE
b) O Dpéfinition de temps d’arrét — prévu et imprévu Node PAGE
c) [ Credits de service — éléments déclencheurs et calcul Node PAGE
d) 0 Disponibilité des services de soutien Node PAGE
e)[ Libre-service, base de connaissances, tutoriels en ligne Node PAGE
f) 0 Erreurs : définitions des degrés de gravité Node PAGE _
g)D Temps moyen de réponse et de réparation Node PAGE
h) O Acheminement au palier hiérarchique approprié et procédure Node PAGE
i) [ Disponibilité d’un systéme de reprise aprés sinistre Node PAGE

Nom du représentant autorisé du fournisseur :

Signature du représentant autorisé du fournisseur (date):

Page 133 of 143
DAMA



VIAVA
€1 J0 g1 ebed

SINIWITI S30 H3LNOMNY 4NOod 121 Z3NDID
1131HdOdd V1 4NS NOILVINHOANI - J J114Vvd

SIN3WIT 530 H3LNOIMY 4NOd 121 Z3NDI1D
S11NAOYd $3d 41511 - 9 3114vd

: BJIBUUOISSIWINGS NP SNNQ 043Wnp

! BJIBUUOISSILUNOS NP WON

» UOISSIWNOS B| @2p oJawinp

! uolssiwnos ap ajeq

! UOISSIWINDS B| 3p WO

FHIVNNOISSINNOS 31 HNS NOILVINHO4ANI - V 3114Vd

2
$JN3SSIUINOJ SIP UOIJUILUI,| B dJIe|NWIOS
I0S NOISSSINNOS 3d FHITNVINYOL — 9 FHIVININYEOAL




VIAVA
€1 J0 g¢g| ebed

o
ez

s

@
ag

o

=
=

o

< S el R U] K=l K=ol N

G @ poid ap 2)5]] aun,p odWaxg
synpoid sap asiT - g

ijdwias sioy aun
EQSUEG NP BPEUES JO -*-
mwwwhumn_ _:m:a:bs:ongEmb



VIAVA
€1 40 9¢| ebed

ISOS k| Ins g aiie|n

sonbaewoy

UoISSILINOS
rr-NN-YVYVYY .mv a1eq
‘(o1s8j8 L 18[01d JUd QLM X8 “d)
so|diyinw synpoud ap juswauuoisirocidde |
B 9100SSE WOoU 9] ZoAUISUI ‘Juswaliny
uoISSILINOS
e| op WoN
“opIA
a|-zossle| ‘sed anbiidde,s su dweyo 89 IS

oplv -d

- 2.|ap gs = = = = i~ = o 4 MNo 2JIp ap salgua i~ = = i~ = alidoid S 0 D

o0 " o - -

"ShA 08U ap 5ed JUd,u INb 5IN8S5ILIN0) 58118 034 58| Jnod juatuanbiun ajped anad zassidilay

gladold e[InS UOREWIoULD a/daxg - 4
0 9)a1udoud e| 1ns uoljewloju| - 9

sy =104 aun

SPEUED NE BDBUED JO -*-

JUBLUSLUSANDED)  JLSUILLBACE)



VINVA
€1 40 /g ebed

IL 3d S1iNAdodd s3a 31SI1

‘uonsanb us asudasus |

ap o1o1doid ap no JuswasslISaAULP
sjuswnoop sa| suep jeled

Inb INj29 & aJpuodsa.iod jiop sadie}alidosd
18 SINassI1SaAUl SBp wou 97 “abejuaainod
np uonouoy us ‘asudaius,| ap
SINassI)SaAuUl 1o sadiejodoud xnediouud g
$9| 9UJIBOU09D gioudoud e| ns uonewloul,
"« g)oudold e uns uonewIoU| | SJIBUUOISSILINGS

» 1 0 aiped el sjdwal zo||INdA ‘J8AN0Y) 9| np

e sed zaALJe,U SNOA anb no NN oJownu SNNQ oJewnN
ap sed e,u uonesiueblo | IS "UOISSIWNOS |
Jajuasald ap abieyo as Inb uonesiuebio|
ap SNNQ oJaWwnu 8] ZoALIOSU|

“apIA
a|-zassle| ‘sed anbiidde s au dweyo a9 IS
‘uoissiwnos e| Jajuasaid ap ableyo

as Inb uonesiueBbio,| 8p WOoU 8| ZaALOSU|

2JIBUUOISSIWLNOS

np WoN
"9pIA
a|-zosslie| ‘sed anbiidde,s au dweyo 89 IS
‘sa|diyinw synpoud
ap Juswauuoisiroidde, | B 891] UOISSILNOS
B| 9p 0Jowinu 8] ZALIOSUI ‘JuswWaINy
uoISSIWNOS

e| op olJownpN

"9pIA
9|-zossle| ‘sed anbiidde,s au dweyo a9 IS




VINVA
€1 J0 g¢| abed

*« |leAed)

ap naijiw ua anbibojouysa} 1asedde 3no} 39 |919160] N0} ‘@unauddns no (g
ayono9) [uonoauuoaiaju] swalsAg uadQ] |ISO djopow np saguuop ap uosiel|
ap ayosno9 e| suep auuoi}ouoy Inb |a11g3eW N0} » dIIP-B-1$9,9 ‘« Nnpoid »

op uonulyIp k| 1930adsal JIop aJie|nwiio} 3] suep Juosul yInpoud Jno |

"99s]|eaJ BI9S 9U UOI}EN|BAD dundne

19 9A0AUDI BIBS SNOA 13]UIdp 92 ‘@iie|nWLIO} 3] suep }49sul }sd }inpoud

ap adA} a2 Ig *(D]1) suonesuUNWWOod Sap }a uoljew.lojul,| ap saibojouysay

XNe S31| Uou S}UaWI|D saJjne,p }3 uonipadxa,p sielj sap ‘aijueleb e| e sal|

S}N09 sap ‘sneq ap abessijdwal ap xneauued sap ‘uoljejuawije,p sajged sap

9)dwoo sed zaua} apN "9)S1| 9399 suep aJjieled jJuaalop Juawauuoilsinoidde,p
auleys e| ap 9)Balul,| ap uonen|eAy,| e sajgissiwpe s)npoid s3] s|nag

unpoud 8| @AnoJ) 8s N0 O34 np
ga/\ ebed e| ap YN oSSsalpe,| ZaAlLosuU|

ynpoud np 79N

‘Jnpoid ne 034 9| Jed anqgue UOISIaA
P NO 8|9pPOoW Bp OJoWNU ] ZOALIOSU|

ajopow
ap oJawnN

‘Jinpoud
ne 034 9| Jed anquje Wou 8| ZaALIosU|

Jinposd np WoN

‘uonsanb us asudaJius,| ap g1oudoid

9P NO JUBWASSIISAAULP SJUBWINJOP S|
suep jeJed Inb INj99 e a1puodsaliod Jop
salie}pludoud 18 SINaSSIISaAUl SOp WOoU 97
‘abejuaoinod np uonouoy us ‘esudanua |
ap sinassnsaAul }o saliejoldoud
xnediouud G s8] aulasuod g)alidoud

e| Ins uonewuJojul,q "« 91alidolid e| ns
uoneuwlogu] » : 9 aiued e| sdwal zo|InaA
‘JaAnoJ) 8| e sed zaAllle u snoA anb

no SNNQ oJownu ap sed e,u uonesiueblo |
IS "asudaljus aun p 1IpaIo ap 8)09 | JI|qeld
B 18s Inb gjeuoljeulaiul swiou aun p ybe.s
|| ‘@sudanua aun p anbisAyd juswaoe|dwsa
anbeyo e anquiie salyiyo nau ap anbiun
anbugwnu jueynuspl un ise (SNNA)
waIsAS BullaquinN [esianlun elreqg olownu
97 "'034 NP SNNJ oJownu 8| ZaALIosU|

034 np
SNNQ oJowWnN

"gpuewwod ynpoid np (034) auibuo,p
juswadinbg,p Jueolige) NP WOouU 8| ZaALOSU|

O34 np WoN




VINVA
€1 40 6€1 ebed

10 9jed|ound sapuewwod e alyo

aun.p ‘(NIVV) @l121493jew ainjonaseayul,|
e Jijejal Juswauuoisiroidde,p aiai3ew
ud jJuswabuellte un,p sed 3| sueq

"UOoISSIWNOS B| ap saouabixe s9|

Jiidwal ap 1nq 9] suep $a9IAI8S no s)npoud
sop Jiuinoy e agjodde aje10IaWwWo9

91jud a1noy ap ube,s || *(-01e ‘seguuop

sap juswayiel) np segbieys sayus

S9| ‘sinainNquIsSIp S| ‘SINapusAal S9|
‘sjue}iel}-snos S| aJIp-e-1$9,0) 9pUBWILWLOD
1INpoJd np JNassIuINO) NP WOU 8] ZAALIOSU|

Inass|uinoy
np WoN

‘sjusuiuad sdweyo

$9| N0 9| SUBP « BUIO[-10 UoEBWLIOUI|

JIOA » ZaAuosu| ‘Jalnoiued ynpold un e
anbidde, s uonenis 81189 IS "9)1IN09SI8gAD
e| Jnod usipeued asua) nNe aljewsuel)
s9| sind ‘senbnewlojul s9)ljIqelau|NA

$9| Ins sjuswaublasual s9| JIUs}qo

Jnod In] 98AB JusWwajoalIp Janblunwiwod
Z2IABP SNOA ‘JAD SOp goA\ SIS 9] Ins
uoljew.lojul 8399 sed ayoie,u 034 9| IS

‘({) snBaiA-juiod

un Jed saj-zatedas 10 3A\D soJownu

$9| ZoAuosuUl ‘((JAD) SeueInNod suoisodxa
19 S9lI|IgeJUINA SBp gO A\ YIS 9] NS
uolew.ojul 9390 aydie 034 9 IS "Hnpo.d
8] ©YdNo} O Inb 11IN29s ap sawg|qo.ld
SJBIUIBP G SO| NS UOIeWIOUl | ZOALIOSU|

SONIqRISUINA SB)
ins uoneuw.oju|




VINVA
€1 40 0¥ ebed

no ‘Nd20 aun.p ‘|NIVV un,p sed 3| sueq

‘uonsanb ua esudasus,|

ap 9jo11doid ap NO JUBWSSSIISBAUIP
sjuswnoop s9| suep Jeled Inb

IN|92 & aJpuodsa.io9 Jop saJiejaudoud 1o
SINasSISaAUl Sap wou a7 ‘abejusainod np
uonouoy us ‘eslidanius,| op SINasSslISaAUI
10 saJieloudoud xnedioulid G 8| 8UIB2U0D
9)oudoud e| uns uoiewlojul, ] "« 9ya1idoud
e| Ins uonewlolu| - D ailed » g

Jidwal za|ineA ‘1eAnol} 8] e sed zaAlleu
sSnoA anb no NN oJownu ap sed e,u
uonesiueblo | IS ‘asudaljus aun p Upalo
ap 9109 e| Ji|ge)o e uas Inb sjeuoneulsiul
awuou aun p ube,s || ‘asudaljus

aun p anbisAyd juswaeoe|dwsa anbeyo e
anquye saJyiyo jnau ap anbiun anbuswnu
jueyiuapl un 3se (SNNQA) weisAs
Buuequin [eslaAlun ejeq oJawnu a7
"JNBSSIUINOL NP SNNA OJaWnuU 8] ZaALIOSU|

Inassiuinoy np
SNNQ oJWnNN

*9pIA 19)sal Jnad dweyds
9] ‘sajsi| saine,p no ‘(NdD0O) o2jeuolieu




VIAVA
€1 40 L) ebed

"9puUBWIWOY 82IAISS NO

ynpoud np (-03o ‘s@guuop Sap Juswalel
np saableyd soyus s9| ‘sINdINqUISIp

S9| ‘sIN@puaAal S| ‘SjUBEl}-SNOS

S9| 2JIp-B-189,0) JNASSIUINO} NP WOU 9|

no apuewwod unpoud np (034) auibLo,p
Juawadinbg,p Jueolige) NP WOouU 8| ZALISU|

1Nass|uinoj np
*Inassiuunoy np no 034 hp SNNA no Q34 np woN
0J2WnNu 3| J1UINO} dp dINSaW ud sed s3}9,U SNOA IS Juswanbiun « 9)a1udoud

e| AIns uonjewuoyu] » : 9 aiMed e| ap sdweys sa| Jijdwal zanap SNoA

F131-d0¥d V1 NS NOILYINYOANI

*9pIA

J9)sal Jnad dweys 9 ‘sajsi| sasyne,p
no ‘Nd20 aun.p ‘|NIVVY un,p sed 3| sueq
JNassIuINoy

np TdN

‘unpo.d 8| 8AN0J} 8S NO IN8SSILINOY NP
ge M\ obed e| ep YN OSSa.pE,| ZOALOSU|

"apIA
J19)sal jnad dweya a| ‘says|| sasne,p




VINVA
€1 J0 2P| ebed

‘uoljewoul,p
JuaWg|d |nas un Jayodwod Jop neajge} np a|nj|@d anbeyo 3o aubi| anbeysn

‘sdweys sap unoeyo

suep siuinoy syuswaubiasual sap Indde,|
B UOIBWIOLUL| SI9A THN / 14N 9ssalpe,|
Zauuop ‘nes|ge} 8| suep JIosul UoiddIP
B| ©p 8lqwaw no JnassiisaAul ‘aJie}aldolid
INassiuino} ‘034 anbeyd unod

asudanua,|

ap qoM
8)IS 9| SI9A ual]

"99.1s160.1UB 158 9|BI0J8WWO0D

ayua | no sAed np no suuosiad @«__M.»M_pmz
e| ap ayjeuoneu ap sAed np ubes || / d
‘uonsanb ua asiudaius | uonoeNp

ap uoneJsiuIWpe P [I8SUOD NP 18 UoIoaIP
| 9p S8lqUBaW Sap WOU 8| ZOALIOSU|

e| 9p SaIquIB

‘uonsanb ua asudasus |

op JUBWIBSSIISOAULP SJUSWNDOP S|

suep jjesed Inb N0 e aipuodsallod jiop
SINaSSIISaAUI SBp wou a7 abejuadinod
Np UOIOUO} US ‘INaSSIUINOY NP NO O34
np sinassnsaAul xnedouud G sap 1bes ||

SIN3SSI)SaAU|

‘uonsanb ua

asldanua | ap 9ja1idoid ap sjUBWNIOP SI|
suep Jeled Inb INj90 e aipuodsaliod Jop
saJiejalidosd sep wou o7 “ebejuadinod
Nnp UOIOUO} US ‘INaSSIUINOS NP N0 O34

np saJliejoudousd xnediound G sap ubes ||

salieyoridoud




VIAVA

€1 J0 £f| ebed

buwysaoidwod pymau |ebBnuog ON JIBMYOS pyMaL
qsLW/sayo.d/Wwod pymau ERIEIN] EFENT 2IEMYOS pMaU
BILW/S3)y0Id/Wo D pymau Epeue) v 2IEMYOS pMaU
sBuly/sUonE|a] 101S3AUILLIOD PIHMaU aubeds3 {95 ) 3 @sudanu3 JIBMYOS pyMaL
sBuUI/sUONe|al 10}SaAULLLIOD PIMSL Epeue) (9 ) g @sudanug 2IEMYOS pMaU
sBuUI/sUONe|al 10}SaAULLLIOD PIMSL pns np 23109 (9 g) O 2sudanug 2IEMYOS pMaU
sBuUI/sUONe|al 10}SaAULLLIOD PIMSL auyD (9 6) g @sudanugy 2IEMYOS pMaU
sBuUI/sUONe|al 10}SaAULLLIOD PIMSL siun-se (9 01) v @sudanu3 2IEMYOS pMaU
D1LU/S3]1§01d/LLOD Pimau SIUN-SIES [CXDEN 2JEM)JOS pPRIMaU
qsLW/sayo.d/Wwod pymau ERIIN] (9 0€) g 2wy 2IEMYOS pMaU
BILW/S3)y0Id/Wo D pymau Epeue) (9% 000V W 2IEMYOS pMaU

asudanua |
ap gaj\ 3Us 3] SI8A U3l

Inassiuinoy

saseyaudoid o

2y[euonep | sked

uopaallp e| ap saiquspy SINass|isaAu|

ﬂVana e| Ins uoneuwuojulp sjdwax3 - 4

unpold nas
unp juawauuolsiwoidde |
ap no Wiy unnb agne MMM - - -
uawsabueLep ajdwaxg -LL0E-3ND IW'GLE9SS 810 J@ays EJepls]
EQ QUMMM SR |FEZLEBLISY pIEMpIEH[EZ0T  J000MC-BL0Z-IND|  -Sl8inol-sadiuas-pajelbajul-sauas-006L/SIeno 6 L¥EL GO9099.€) 03510
AAAAA-SL0Z-3A0 [HiIBIBIE102/51aNP oI SN/US/ILW 02 OIS 12 MMM SATIY
J0000-2102-30D
4
WYY unp ajdwaxg
MMM
-LL02-30D IWI'6LEGSE 8497 193US™ BIED/IS]
J0000-8L0Z-3AD|  -SJeInol-sadlnaEs-palebaul-salas-006L/SI8IN0 64 L¥EL G99099.E1 03510
AAAAA-SL0Z-3A0D [HIBI51E1102/519NP OIS N/US/I LU 02 0D S 12 MMM STy
H0000-8102-3ND

unpod
np woN

034 np SNNA
oJwinN

JTIINNOILIaaY
NOILYWHO4NI

INBSSILINoY
np SNNQJ oJswnn

INBSSIWLINGY
np woN

SOUNqRIBUINA
S3| INS UoREWLIou|

UOISIBA
[ 212poiy

unpoud np TN

INassiwIno np N 034 np woN

ﬁVu syunpoid ap 2)s)| aunp gjdwax3 - 3




i+l

Public Services and Services publics et C d
I*l Procurement Canada  Approvisionnement Canada ana a,

Servin
é é!; 2 a é &,‘ GOVERNMENT,
CANADIANS.

ANNEXE F — CLAUSES DU CONTRAT SUBSEQUENT
RALATIVES AU LOGICIEL-SERVICES (SAAS)

DE LA DEMANDE D’ARRANGEMENT EN MATIERE
D’APPROVISIONNEMENT (DAMA)
CONCERNANT
LES SOLUTIONS DE LOGICIELS-SERVICES
(INFONUAGIQUES GC)



Contract No. — N° du Contrat Amd. No. — N° de la modif Buyer ID — Id de 'acheteur

TABLE DES MATIERES

1. EXIGENGCE ..o ettt et et ettt ettt ettt 3
2. DUREE, RESILIATION ET RENOUVELLEMENT AUTOMATIQUE ....oovoeoeeeeeeeeeeeeee e, 4
TR < TH U 1 o [ N USSR 6
B, SERVICE .ottt ettt et er e 7
5. NIVEAUX DE SERVICE ...ttt ee et e e et e e e ee e 9
6. DOCUMENTATION <.ttt e e e et e e e e e e et e e e e e e e e e e eeeeeeeee e e e eneaeen 9
T TRAVAUX oo ettt et e e ettt ettt ettt et 10
8. AUTORISATION DE TACHES (AT) (CLAUSE FACULTTIVE A UTILISER LORSQUE DES SERVICES
PROFESSIONNELS SONT REQUIS) ......cuouiuiiieieeeieceeeeeeeeeeeee e enen s enen s s s s s s neeeen 14
9 BASE DE PAIEMENT -ttt et ettt et e et e e e e e e e e e e e e e e e e et ee e e enenenean 15
O T =7 | =1V = N 16
11.  EXIGENCES EN MATIERE D’ASSURANCES. ... oottt ettt 17
12, LIMITATION DE RESPONSABILITE ...ttt ettt ettt e ettt e et e eee e 18
13.  DISPOSITIONS GENERALES ..ottt ettt ettt ettt ee et et ettt ee e 18
14, OCTROI DE MANDATAIRE ... .o eetet ettt ettt ettt e e e et e et et et et et ee et et e e e e e e e ee e 21
APPENDICE A — LIVRABLES ..ottt ettt ettt ettt et et e et e et ettt et et et ettt et eae e en et ee e 23
APPENDICE B — DEFINITIONS ET INTERPRETATIONS ...t 24
APPENDICE C — OBLIGATIONS EN MATIERE DE SECURITE ...ttt 32
APPENDICE D - OBLIGATIONS EN MATIERE DE PROTECTION DE LA VIE PRIVEE .......coocvoveevenn..... 39
APPENDICE E — FORMULAIRE D’AUTORISATION DE TACHES ..o oo, 41
APPENDICE F — LVERS RELATIVE AUX LOGICIELS-SERVICES ... .ot 44
APPENDICE G — GUIDE DE CLASSIFICATION DE SECURITE ....oe ottt en e, 45
Page 2 of 45

Clauses du contrat subséquent (SaaS)



Contract No. — N° du Contrat Amd. No. — N° de la modif Buyer ID — Id de 'acheteur

Solution de logiciel-service (SaaS)

Clauses du contrat subséquent

Note aux fournisseurs : La présente version préliminaire des clauses du contrat subséquent vise a
constituer le fondement de tous les contrats subséquents a la demande d’arrangements en matiere
d’approvisionnement (DAMA). Sauf dans les cas indiqués expressément dans les présentes clauses du
contrat subséquent, I'acceptation par les fournisseurs de toutes les clauses est une exigence obligatoire
de la présente DAMA.

Aucune modification ou autre condition incluse dans la soumission ne s’appliquera au contrat subséquent,
méme si la proposition fait partie dudit contrat.

Tout fournisseur présentant une soumission qui comprend des énoncés qui laissent entendre que la
soumission est fonction de I'apport de modifications aux présentes clauses du contrat subséquent (y
compris tous les documents intégrés par renvoi) ou qui comprend des modalités et conditions qui
prétendent remplacer ces clauses, sera jugé non recevable. Par conséquent, les fournisseurs qui ont des
préoccupations au sujet des présentes clauses du contrat subséquent devraient les communiquer
conformément aux dispositions relatives a la présente DAMA.

Si une soumission souléve d’autres questions de droit, le Canada se réserve le droit d’y répondre dans tout
contrat subséquent a la présente DAMA. Le fournisseur peut retirer sa soumission s'il juge que les
dispositions additionnelles sont inacceptables.

Le présent contrat est conclu le [DATE DU CONTRAT] entre [NOM DE L’ENTREPRENEUR]
('« entrepreneur ») et [ENTITE DU GOUVERNEMENT DU CANADA] (le « Canada »).

Ce contrat est émis conformément a I'arrangement en matiére d’approvisionnement (AMA) [numéro d’AMA
de la page 1]. Les conditions générales énoncées dans le contrat de sécurité font partie intégrante de ce
contrat.

1. Exigence

1.1 L’entrepreneur convient de fournir les services et d’exécuter les travaux décrits dans le contrat
conformément aux spécifications et aux prix énoncés dans la soumission en matiére
d’approvisionnement, a I'annexe C — Catalogue de Solutions de logiciels-services et Prix Plafonds,
ou dans la soumission de I’entrepreneur, le cas échéant.

1.2 Services. L’entrepreneur accepte de fournir les services suivants :
(@)  Fournir les services identifiés a 'appendice A, qui inclut au minimum:
(i) accorder des droits d'utilisation sur les applications logicielles («solution (s)») identifiées

au appendice fournies a une ou a plusieurs solutions fournies ou hébergées par
I'entrepreneur;
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(i) fournir la documentation de la solution;
(i)  assurer la maintenance, la mise a niveau et la mise a jour de la ou des solutions;

(iv)  gérerles incidents et les défauts pour s’assurer que la ou les solutions fonctionnent aux
niveaux de service applicables;

(v)  fournir des services d'infrastructure de technologie de linformation accessoires et
additionnelle requis.

(vi)  Services d’infrastructure requis pour livrer la solution.

1.3 Services professionnels. L'entrepreneur s’engage a fournir les services professionnels suivants,
sur demande du Canada, en utilisant le processus d’autorisation de taches :

(@) latrousse de formation et de services Guide de démarrage rapide (« GDR »);
(b) les services de mise en ceuvre;

(c) les services de formation;

(d) les services d’épuration, de migration et de transition des données;

(e) les services consultatifs.

1.4 Client. Conformément au contrat, le « client » est

1.5 Reéorganisation des clients. Toute forme de restructuration ou de réaménagement du client n’aura
aucune incidence sur I'obligation de I'entrepreneur en ce qui a trait aux travaux et a la prestation des
services (et ne donnera pas lieu non plus au paiement d’honoraires additionnels). Le Canada peut
désigner une autorité contractante ou un responsable technique de remplacement.

2. Durée, résiliation et renouvellement automatique

Remarque: Cet article sera ajusté a I'attribution du contrat pour inclure les clauses de durée déterminée
ou de durée d'abonnement, conformément aux conditions commerciales soumises par I'entrepreneur a
I'annexe D, Accords sur les niveaux de service ou a la soumission gagnante.

2.1 Durée du contrat. La durée du contrat comprend la période pendant laquelle I'’entrepreneur est tenu
de fournir les services et d’effectuer les travaux.

2.2 Durée initiale. Le présent contrat entre en vigueur a la date d’attribution du contrat et se termine le
[DATE D’EXPIRATION/nombre d’années].

2.3 Périodes d’option. Le Canada peut exercer I'option irrévocable a étendre la durée du contrat
jusqu’a la période [série d’extension] [période d’extension] en appliquant les mémes termes et
conditions. L’entrepreneur convient que pendant I'extension de période du contrat, il sera paye
conformément aux provisions identifiées dans la section « Paiement de base ». Le Canada peut
exercer cette option(s) a n’'importe quel moment en envoyant un avis écrit a I'entrepreneur au moins
90 jours civils avant la date d’expiration du contrat. L’option ne pourra étre exercée que par l'autorité
contractante et sera confirmée, pour des raisons administratives seulement, par une modification
au contrat.
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2.4 Retrait de renouvellement automatique. Par la présente, le Canada avise I'entrepreneur qu'il
choisit de ne pas renouveler automatiquement la durée de I'obligation. L’entrepreneur accuse
réception de l'avis et déclare que le présent contrat ne sera valide que jusqu’a la fin de la période
du contrat, tel que défini ci-dessus.

2.5 Changement en matiere de consommation. L’entrepreneur accorde au Canada I'option
irrevocable d’augmenter ou de réduire sa consommation de produits ou de services de logiciel-
service décrits a 'annexe A. Si la consommation d’un produit ou d’un service de logiciel-service par
le Canada est réduite, I'entrepreneur convient qu’aucune pénalité ou augmentation du prix unitaire
ne s’applique en conséquence.

ou

2.1 Durée de ’'abonnement

(a)

(d)

Services par abonnement. Le Canada reconnait que I'entrepreneur peut fournir les services
par abonnement, sans avoir la durée du contrat prescrite. Le Canada comprend en outre que,
méme si une durée du contrat définie est déterminée, I'offre commerciale de I'entrepreneur
peut prévoir un renouvellement automatique des services par abonnement.

Métriques. L'entrepreneur fournit au Canada I'accés a la solution par abonnement, le tout aux
prix indiqués dans la soumission en matiére d’approvisionnement, a I'annexe C — Solutions
Catalogue de Solutions de logiciels-services et Prix Plafonds, ou dans la soumission de
I'entrepreneur, le cas échéant.

Avis de renouvellement automatique. L'entrepreneur reconnait que, méme si le Canada
convient des conditions commerciales habituelles de I'entrepreneur, le Canada est assujetti a
un cadre réglementaire juridique régissant les autorisations de dépenses financiéres.

L’entrepreneur convient de fournir au Canada, dans le cadre des services, une fonctionnalité
ou un outil de notification afin d’aider le Canada & administrer le contrat. L’entrepreneur
convient en outre d’envoyer des avis & la fois a I'autorité contractante et au responsable
technique avant I'expiration des services d’abonnement ou de la durée du contrat.

Délai de grace. L'entrepreneur s’engage a accorder au Canada un délai de grace facultatif
de quatre semaines pour mettre fin a la durée du contrat si le Canada ne met pas fin a son
utilisation du service au plus tard a la fin de la durée du contrat définie. En tout temps avant
I'expiration du délai de grace, et nonobstant toute clause de renouvellement automatique
ailleurs dans le contrat, I'autorité contractante peut résilier le contrat en avisant par écrit
I'entrepreneur de la décision du Canada de résilier le contrat. A la remise de I'avis de
résiliation, la résiliation prendra effet immédiatement ou au moment indiqué dans l'avis de
résiliation. Le Canada sera libéré de toute autre obligation en vertu du contrat aprés la date
de résiliation et sera expressément libéré de toute prolongation de la durée découlant d'une
clause de renouvellement automatique. L’entrepreneur n'appliquera aucune pénalité ou frais
additionnel dans ces circonstances.

Responsabilité du Canada. Nonobstant les dispositions relatives au délai de grace, le
Canada demeure responsable de surveiller ses obligations en vertu du contrat, y compris les
frais, les dates de renouvellement et d’expiration, la consommation, I'utilisation, le paiement,
la résiliation et les renouvellements.

Changement en matiére de consommation. L’entrepreneur accorde au Canada I'option
irrévocable d’augmenter ou de réduire sa consommation de produits ou de services de
logiciel-service décrits a I'annexe A. Si la consommation d’un produit ou d’un service de
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logiciel-service par le Canada est réduite, I'entrepreneur convient qu’aucune pénalité ou
augmentation du prix unitaire ne s’applique en conséquence.

3. Solution

3.1

3.2

3.3

3.4

3.5

Logiciel-service. L’entrepreneur fournira la solution en mode de prestation de logiciels-services, ce
qui permettra au Canada d’accéder a la solution hébergée par I'entrepreneur et de I'utiliser.

Solution commercialement disponible. Le Canada reconnait que la solution est une solution
commercialement disponible offerte a d’autres clients. Dans le cadre de I'abonnement a la solution,
lentrepreneur s’engage a mettre a la disposition du Canada toutes les caractéristiques et
fonctionnalités incluses dans la version commercialement disponible de la solution, ainsi que les
services d’infrastructure informatique accessoires et requis, qui sont tous inclus dans le prix de
'abonnement.

Evolution du logiciel; caractéristiques ou fonctionnalités. Le Canada reconnait que la solution
ou l'infrastructure connexe peut évoluer au cours de la durée du contrat. L’entrepreneur convient de
continuer a fournir les services sous forme de solution commercialement disponible, avec des
fonctionnalités ou des caractéristiques et a des conditions qui ne sont pas moins favorables qu’au
moment de l'attribution du contrat.

Améliorations et évolution de la solution. Les parties reconnaissent que la technologie et les
modéeles d’affaires évoluent rapidement et que toute solution fournie au début de la durée du contrat
sera inévitablement différente de la solution fournie a la fin de la durée du contrat, et que la ou les
méthodes par lesquelles la solution et tout périphérique potentiel sont livrés au Canada soient
susceptibles de changer ou d’évoluer et que, au moment de la conclusion du présent contrat, les
parties ne puissent envisager tous les biens ou services qui peuvent étre livrés aux termes du
présent contrat, mis a part le fait qu’ils seront livrés aux utilisateurs. Dans cet esprit, les parties
s’entendent sur ce qui suit :

(@) L’entrepreneur doit maintenir et améliorer continuellement la solution et I'infrastructure tout au
long de la durée du contrat sur une base commercialement raisonnable, et doit fournir ces
ameéliorations au Canada dans le cadre de I'abonnement du Canada, sans ajustement de prix
si ces améliorations sont également offertes aux autres clients sans frais additionnel.

(b)  Si I'entrepreneur supprime des fonctions de I'offre commerciale de la solution et les offres
dans tout autre service ou produit, ou tout service ou produit nouveau, I’'entrepreneur doit
continuer de les fournir au Canada dans le cadre de I’'abonnement du Canada aux services,
selon les modalités actuelles du contrat, peu importe si ces autres services ou produits
contiennent également des fonctions nouvelles ou additionnelles. L’entrepreneur n’est pas
tenu de se conformer au présent paragraphe si la solution acquise par le Canada est toujours
offerte par I'entrepreneur parallélement aux nouveaux services offerts aux autres clients.

Option de déclassement. Si 'entrepreneur n’est pas en mesure de fournir les services avec des
caractéristiques et des fonctionnalités non moins favorables, il doit en aviser le Canada par écrit en
précisant les circonstances et les autres options possibles, notamment une réduction du prix. Si
aucune autre option n’est acceptable pour le Canada, I'entrepreneur convient de consentir a la
résiliation du contrat et de payer tous les colts directs identifiables engagés par le Canada pour la
migration et le stockage des données du Canada ainsi que pour le renouvellement des services de
remplacement.
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41

Service

Services de la solution

(@)

(b)

(c)

Logiciel-service. L’'entrepreneur fournira tous les services dont le Canada a besoin pour
accéder a la solution et I'utiliser, tel que précisé I'appendice A.

Autorité. L’entrepreneur déclare et garantit qu’il possede ou qu’il a obtenu et conservera
pendant toute la durée du contrat tous les pouvoirs nécessaires, notamment les droits de
propriété intellectuelle requis pour fournir les services conformément aux modalités du présent
contrat.

Indemnisation. Si quelqu’un allége que, en raison de I'accés du Canada a des services de
solution SaaS ou de leur utilisation par le Canada, cette derniére porte atteinte aux droits de
propriété intellectuelle, le Canada avisera rapidement le fournisseur par écrit de cette
réclamation. Dans ces circonstances, ou si quelqu’un allégue que le fournisseur porte atteinte
aux droits de intellectuelle associés a la solution SaaS de ce contrat :

Le fournisseur doit immédiatement prendre 'une des mesures suivantes :

(i) prendre toutes les mesures nécessaires pour acquérir les droit et étre en mesure de
continuer d’offrir les services de la solution au Canada, conformément au contrat;

(i)  modifier ou remplacer la partie qui porte prétendument atteinte pi la totalité de la solution
SaaS, et continuer a fournir les services de la solution au Canada, conformément au
contrat;

(i)  si les options ci-dessus ne sont pas viables, fournir un préavis écrit au sujet de la
réclamation au Canada et proposer une solution SaaS « de rechange » aux termes de
services d’une solution nouvelle ou provisoire, conformément au contrat; fournir les
services de la solution nouvelle ou provisoire au méme prix que les services de la
solution concernée, et ce, pour la durée du contrat, indépendamment du prix
commercial du fournisseur pour la solution SaaS de rechange ou de la plus grande
fonctionnalité de la solution SaaS de rechange; et, a la demande du Canada, fournir de
la formation sans frais supplémentaires sur l'utilisation de la solution SaaS de rechange;

(iv)  fournir un préavis écrit au Canada afin de l'informer de la réalisation du contrat, y
compris le nom requérant, la nature de la réclamation, le role présumé du fournisseur
dans la violation alléguée relative a la solution SaaS et une confirmation de l'incapacité
du fournisseur a continuer a fournir les services de la solution au Canada conformément
au contrat. Pour permettre cette résiliation, le fournisseur doit fournir au Canada un
acces accru a toute donnée du gouvernement du Canada utilisée ou conservée par
'entremise de la solution SaaS a des fins de récupération ou de migration, et
rembourser entierement toute partie du prix contractuel que le Canada a déja versée
au cours des 12 derniers mois, ou a partir de la date de la violation, selon le moment
qui survient en premier.

Si le fournisseur omet de se conformer a la présente section dans un délai raisonnable, le
fournisseur convient de rembourser le Canada pour tous les colts que ce dernier peut avoir
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déboursés pour régler la réclamation pour violation, y compris I'approvisionnement de services
d’'une nouvelle solution.

Accessibilité : L'entrepreneur doit fournir un accés Web a la solution qui n’entrave pas la
conformité aux normes d’accessibilité, tel que spécifié par la Norme sur I'accessibilité des sites
Web :

Octroi des droits d’utilisation. L’entrepreneur accorde au Canada le droit d’accéder a la
solution et de I'utiliser sur une base non exclusive et incessible, a partir d’'un nombre illimité
d’emplacements, d’appareils et d’environnements d’exploitation, au moyen d’une connexion
sécurisée, sans fil, mobile ou autre, au moyen d’un navigateur Web ou d’une autre technologie
de connexion qui pourrait devenir disponible.

Inclus: L'entrepreneur déclare et garantit que les services comprennent
(i) hébergement et maintenance de la solution,

(i)  la fourniture de tous les services d'infrastructure de technologie de [linformation
accessoires et additionnels nécessaires,

(i)  une infrastructure technique conforme a toutes les normes de sécurité requises,
permettant au Canada d'utiliser la solution pour traiter les données du client
conformément a ses normes de sécurité exprimées, et

(iv) acces et utilisation sans entraves, quelle que soit la quantité de données créée, traitée
ou stockée par la solution, le tout est inclus dans le prix.

Droits d’utilisation restreints. Le Canada reconnait qu’en fournissant les services,
'entrepreneur ne délivre aucun droit de propriété sur un produit logiciel, une composante de
la solution ou une infrastructure utilisés par I'entrepreneur pour fournir les services, sauf dans
les cas expressément prévus dans une autorisation de taches. Le Canada ne fera sciemment
pas les choses suivantes :

(i) distribuer, octroyer une licence, préter ou vendre la solution;
(i)  porter atteinte aux mécanismes de sécurité de la solution ou les contourner;

(iii)  retirer, modifier ou obscurcir tout avis de droit d’auteur, de marque commerciale ou tout
autre avis de propriété figurant sur ou dans la solution.

Modalités applicables. L’entrepreneur a indiqué, et le Canada reconnait, que I'entrepreneur
peut modifier unilatéralement, sans préavis a ses clients, y compris le Canada, les modalités
commerciales selon lesquelles il offre sa solution. L’entrepreneur déclare et garantit qu'une
telle modification n’entrainera pas des conditions moins favorables, notamment en ce qui
concerne le prix, les niveaux de service et les recours, sans égard a tout avis contraire.

Modalités additionnelles. Les parties conviennent que les modalités, y compris les avis par
« clic » ou « fenétre contextuelle », qui s’appliquent a I'offre commerciale de la solution par
I'entrepreneur, y compris les outils de tiers ou I'infrastructure accessoire, ne s’appliquent pas
a l'utilisation de la solution par le Canada si ces modalités sont en conflit avec les modalités
expresses du présent contrat. Les modalités des outils tiers non spécifiés en tant que service
ou solution dans le appendice A ne sont pas assujetties a cette section.
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5.1

5.2

5.3

5.4

5.5

5.6

6.1

6.2

6.3

() Offre commerciale de logiciel-service. Le Canada reconnait qu’il acceptera ['offre
commerciale de logiciel-service de I'entrepreneur et déclare que, a moins que cela soit
explicitement désigné comme travaux ou services a fournir en vertu du présent contrat, le
Canada n’exige pas de développement personnalis€, de services de rechange, de niveaux de
service, de fonctionnalités ou de caractéristiques.

(k) Récupération des données: L'entrepreneur accepte de rendre les données du Canada
disponibles pendant au moins 90 jours aprés la fin du contrat afin de laisser au client
suffisamment de temps pour migrer leurs données vers un nouvel environnement, sans frais
supplémentaires pour le Canada.

Niveaux de service

L’annexe D, Accords sur les niveaux de service, contient les renseignements précis qui définissent
les niveaux et les normes relatifs aux processus et aux attentes en matiére de rendement pour les
services devant étre fournis en vertu du contrat, et doit étre lue conjointement avec la section
suivante.

Disponibilité. L'entrepreneur mettra le service a la disposition du Canada en stricte conformité avec
la documentation sur la solution et I'annexe D, Accords sur les niveaux de service.

Crédits de service. L’entrepreneur accordera au Canada les crédits de service applicables s'il
n’atteint pas les niveaux de disponibilité de la solution de temps de disponibilité définis a 'annexe D,
Accords sur les niveaux de service.

Exclusions. L’entrepreneur précisera expressément toute exclusion des niveaux de disponibilité de
la solution indiqués a I'annexe D, Accords sur les niveaux de service.

Services de soutien. L’entrepreneur fournira un soutien technique en stricte conformité avec
'annexe D, Accords sur les niveaux de service.

Acheminement au palier hiérarchique approprié. L’entrepreneur peut prévoir un processus de
recours hiérarchique pour le réglement des différends, qui est décrit a I'annexe D, Accords sur les
niveaux de service.

Pas d’infraction. L’entrepreneur garantit qu’a sa connaissance, rien dans la solution, ou dans
I'utilisation de la solution par le Canada, ne constitue ou ne constituera une appropriation illicite de
la propriété intellectuelle ou des autres droits d’un tiers ni ne les enfreindra.

Documentation

Documentation sur la solution. L’entrepreneur doit fournir au Canada, au moment de I'attribution
du contrat, 'accés a la documentation sur la solution commercialement disponible. L’entrepreneur
doit mettre a jour la documentation sur la solution a des conditions commercialement raisonnables.

Autres documents. L’entrepreneur doit fournir toute documentation nécessaire a I'exécution des
travaux, ou y donner acces.

Droits de traduction. L’entrepreneur convient que le Canada peut traduire tout produit livrable écrit,
y compris la documentation sur la solution ou les documents de formation, en anglais ou en frangais.
L’entrepreneur reconnait que toutes les traductions appartiennent au Canada et ce dernier n’a
aucune obligation de les remettre a I'entrepreneur. Tous les documents qui sont traduits par le
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6.4

6.5

7.1

7.2

Canada incluront l'avis de droit d’auteur ou de droit de propriété qui faisait partie du document
original. L’entrepreneur ne peut étre tenu responsable des erreurs techniques qui se produisent en
raison d’une traduction faite par le Canada.

Droits moraux. A la demande du Canada, I'entrepreneur peut fournir une renonciation écrite
permanente aux droits moraux, sous une forme acceptable pour le Canada, de la part de chaque
auteur qui a contribué a la réalisation du produit écrit. Si I’entrepreneur n’est pas capable ou pas
disposé a obtenir les renonciations demandées, I'entrepreneur convient d’indemniser le Canada de
toutes les pertes et dépenses (y compris les frais juridiques) découlant de toute réclamation pour
violation de droits moraux par un tiers fondée sur I'utilisation de la solution par le Canada.

Documentation défectueuse. Si, au cours de la période de garantie, le Canada avise I'entrepreneur
d’'un défaut ou d’'une non-conformité dans une partie quelconque des documents fournis avec les
travaux, I'entrepreneur doit corriger le défaut ou la non-conformité dés que possible et a ses propres
frais. Le Canada peut fournir a I'entrepreneur des renseignements sur les défauts ou la non-
conformité dans d’autres documents, y compris la documentation sur la solution, a titre d’information
seulement.

Travaux

Services professionnels

(a) Services professionnels. L'entrepreneur doit exécuter et fournir au Canada les services
professionnels (les « travaux ») décrits dans une autorisation de taches (AT).

(b) Exécution des travaux; garantie. L’entrepreneur déclare et garantit ce qui suit: i) il a les
compétences pour exécuter les travaux; ii) il dispose de tout ce qui est nécessaire pour
exécuter les travaux, y compris les ressources, les installations, la main-d’ceuvre, la
technologie, I'équipement et les matériaux; iii) il a les qualifications nécessaires, incluant les
connaissances, les compétences, le savoir-faire et I'expérience, pour exécuter les travaux
avec efficacité.

(c) Rigueur des délais : Il est essentiel que les travaux soient livrés au plus tard a la date
indiquée dans l'autorisation de tache.

Recours

(a) Travaux. Si a tout moment pendant la période de garantie, les travaux ne respectent pas les
obligations de garantie, I'entrepreneur doit le plus t6t possible, a la demande du Canada,
corriger a ses propres frais toute erreur ou tout défaut et apporter les modifications
nécessaires aux travaux.

(b) Documentation. Si a tout moment pendant la période de garantie, le Canada découvre un
défaut ou une non-conformité dans une partie des travaux, I'entrepreneur doit le plus tét
possible corriger a ses propres frais le défaut ou la non-conformité.

(c) Droit du Canada a un recours. Si I'entrepreneur ne s’acquitte pas d’'une obligation prévue
dans le présent contrat dans un délai raisonnable aprés avoir regu un avis, le Canada aura le
droit de remédier ou de faire remédier aux travaux défectueux ou non conformes aux frais de
'entrepreneur. Si le Canada ne souhaite pas corriger ou remplacer les travaux défectueux ou
non conformes, le prix contractuel sera réduit de fagon équitable.
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7.3 Sous-traitance

(a)

Conditions de sous-traitance. L’entrepreneur peut sous-traiter I'exécution des travaux, mais
seulement si (i) I'entrepreneur obtient le consentement écrit préalable de [I'autorité
contractante, (ii) le sous-traitant est lié par les termes du présent contrat, et (iii) 'entrepreneur
demeure responsable envers le Canada pour tous les travaux effectués par le sous-traitant.

Exceptions au consentement de sous-traitance. L’entrepreneur n’est pas tenu d’obtenir le
consentement de [lautorité contractante a I'égard des contrats de sous-traitance
expressément autorisés dans le contrat. L’entrepreneur peut également, sans le
consentement de l'autorité contractante : (i) acheter des produits courants « Off-the-shelf »
en vente libre dans le commerce, ainsi que des articles et des matériaux produits par des
fabricants dans le cours normal de leurs affaires; (ii) sous-traiter tous les services accessoires
qui seraient normalement sous-traités dans I'exécution des travaux; et (iii) permettre a ses
sous-traitants a tout échelon d’effectuer des achats ou de sous-traiter comme le prévoient les
alinéas (i) et (ii).

7.4 Retard justifiable

(@)

Sans la responsabilité. L’entrepreneur n’est pas responsable des retards d’exécution ni de
l'inexécution due a des causes au-dela de son contrdle qui ne pouvaient raisonnablement étre
prévues ou évitées par des moyens raisonnablement accessibles a I'entrepreneur, pourvu que
I'entrepreneur avise I'autorité contractante du retard ou de la probabilité du retard des qu'il en
prend connaissance (ce qu’on appelle « retard justifiable »).

Avis. L’entrepreneur doit de plus informer I'autorité contractante, dans les quinze (15) jours
ouvrables, de toutes les circonstances liées au retard et soumettre a I'approbation de I'autorité
contractante un plan de redressement clair qui détaille les étapes que I'entrepreneur propose
de suivre afin de réduire au minimum les conséquences de I’événement qui a causé le retard.

Livraison et dates d’échéance : Toute date de livraison ou autre date qui est directement
touchée par un retard justifiable fera I'objet d’'un report raisonnable dont la durée n’excédera
pas la durée du retard justifiable.

Non-responsabilité des colits pour le Canada : Le Canada ne sera pas responsable des
frais engagés par I'entrepreneur ou I'un de ses sous-traitants ou mandataires par suite d’'un
retard justifiable, sauf lorsque celui-ci est attribuable a 'omission du Canada de s’acquitter de
l'une de ses obligations en vertu du contrat.

7.5 Droits et recours

7.5.1 Les droits sont cumulatifs

Tous les droits et recours prévus dans le contrat ou par la loi sont cumulatifs et non exclusifs.

7.5.2 Résiliation pour manquement

(@)

Avis de manquement. L’autorité contractante peut transmettre a I'entrepreneur un avis écrit
de résiliation pour manquement de tout ou partie du contrat. L’avis indiquera la violation, les
circonstances pertinentes, le délai proposé, les travaux ou les services touchés (en cas de
résiliation partielle), les exigences relatives a un plan d’action, les services de transition ou de
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(c)

7.5.3

migration nécessaires, et la date effective de la résiliation. L’avis indiquera également si le
Canada conserve d’autres réclamations de dommages-intéréts.

Conformité du fournisseur. L’entrepreneur doit respecter les exigences en matiére
d’assurance prévues dans l'avis.

Violation totale. Si, de I'avis raisonnable du Canada, le manquement de I'entrepreneur est
une violation totale ou substantielle du contrat, le Canada peut immédiatement résilier le
contrat au moyen d’un préavis. Par souci de clarté, I'avis du Canada peut étre fondé sur les
circonstances, y compris, sans toutefois s’y limiter :

(i) le non-respect d’'une obligation contractuelle substantielle par I'entrepreneur;

(i) le fait que I'entrepreneur semble irréfutablement ne pas étre en mesure de respecter
une obligation contractuelle substantielle en raison de facteur hors de son contréle, ce
qui inclut une insolvabilité réelle ou apparente, 'omission répétée de produire des
produits livrables acceptables en vertu du présent contrat ou de contrats similaires avec
le Canada;

(ili)  des violations non corrigées multiples ou répétées d'une obligation contractuelle
intermédiaire par I'entrepreneur;

(iv)  un manquement de I'entrepreneur qui a des répercussions négatives sur les activités
du gouvernement.

Autre manquement

(i) Si les manquements de I'entrepreneur ne sont pas des violations totales, le Canada
déterminera le délai dans lequel I'entrepreneur doit corriger le manquement et peut
exiger un plan d’action.

(i)  Si, enréponse a l'avis, I'entrepreneur indique son incapacité ou son manque de volonté
a corriger le manquement, le Canada peut résilier le contrat pour manquement
immédiatement.

(i) Si le contrat (y compris les autorisations de taches individuelles) précise qu’un
manquement particulier ne permettra aucun délai, le Canada peut résilier le contrat pour
manquement immédiatement sans fournir la possibilité de corriger le manquement.

Le Canada n’est pas tenu d’aviser I'entrepreneur des manquements. Les parties conviennent
que le Canada peut choisir de ne pas utiliser de processus de préavis officiel ou de prolonger
le délai imparti a I'entrepreneur, et que cela pourra considérer comme une renonciation de la
part du Canada a certains droits ou une acceptation du manquement de I'entrepreneur par le
Canada.

Si le Canada résilie le contrat pour manquement, le Canada ne paiera que pour les travaux
ou services complétés livrés et acceptés avant la date de la résiliation. Le Canada ne paiera
aucun montant qui dépasse la valeur des travaux ou services acceptés.

Résiliation pour raisons de commodité

(a) Avis de résiliation. L’autorité contractante peut transmettre au fournisseur un avis écrit
de résiliation pour raisons de commodité de tout le contrat ou d’une partie du contrat.
L’avis indiquera la violation, la date effective de la résiliation, les travaux ou les services
touchés (en cas de résiliation partielle), et les services de transition ou de migration
nécessaires. L'entrepreneur doit se conformer aux exigences prévues par l'avis, y
compris continuer a effectuer ou a livrer des services ou des travaux qui ne sont pas
touchés par la résiliation.
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7.6

7.7

(b)  L’entrepreneur convient de rembourser immédiatement au Canada la portion de toute
avance non liquidée a la date de la résiliation.

(c)  Si, en vertu du paragraphe a), le Canada résilie :

a. les travaux, le Canada paiera a I'entrepreneur les colts raisonnables liés a la
résiliation des travaux engagés par I'entrepreneur, excluant particulierement les
colts liés a la cessation d’emploi d’employés, a moins que I'entrepreneur
établissent que ces colts découlent d’obligations légales;

b. les services.

i pour les services d’abonnement payés par avance chaque mois, le
Canada renoncera a son droit de réclamer la partie non liquidée d’'une
avance a la date de la résiliation; et

ii. pour les services d’abonnement annuel, ou comportant des périodes
contractuelles définies, et incluant des paiements annuels faits par
avance, le Canada renoncera a son droit de réclamer la partie d’'une
avance qui n’est pas liquidée le dernier jour du mois suivant la date de la
résiliation,

(d) Les parties conviennent que ces montants représentent une estimation authentique des
dommages liquidés qu’encourrait I'entrepreneur en raison d’une résiliation précoce du
contrat, et qu'’il ne s’agit pas d’'une pénalité.

Services professionnels : Services de transition

(@)

Migration. L’entrepreneur convient qu’en raison de la nature des services stipulés au contrat,
le Canada peut exiger qu’ils soient fournis sans interruption. Avant la transition vers le nouvel
entrepreneur ou au Canada, l'entrepreneur devra fournir toute [linformation et la
documentation opérationnelle, techniques, conceptuelles et de configuration nécessaires a la
transition, dans la mesure ou il ne s’agit pas de renseignements confidentiels de
'entrepreneur. L’entrepreneur déclare et garantit qu’il n’entravera pas, directement ou
indirectement, I'accés du Canada aux données du Canada ou leur transfert.

Services de migration et de transition. L'entrepreneur convient que, si le Canada demande
des services de migration ou de transition pendant la période précédant la fin de la durée du
contrat, il aidera diligemment le Canada a faire la transition entre le présent contrat et le
nouveau contrat ou a faire migrer les données du Canada a I'environnement du nouveau
fournisseur. Il convient que les services décrits ci-dessous ne donneront lieu a aucuns frais
autres que ceux qui sont prévus dans la base de paiement.

Inspection et acceptation des travaux

(@)

Inspection par le Canada : Tous les travaux sont soumis a I'inspection et a I'acceptation par
le Canada. L’inspection et l'acceptation des travaux par le Canada ne relévent pas
'entrepreneur de sa responsabilité a I'égard des défectuosités ou des autres manquements
aux exigences du contrat. Le Canada aura le droit de rejeter tout travail non conforme aux
exigences du contrat et d’exiger une rectification ou un remplacement aux frais de
'entrepreneur.

Procédures d’acceptation: Sauf disposition contraire du contrat, les procédures
d’acceptation sont les suivantes :
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(c)

(i) Une fois les travaux sont terminés, I'entrepreneur doit en aviser 'autorité technique par
écrit, avec copie a l'autorité contractante, en se référant a la présente disposition du
contrat et en demandant 'acceptation des travaux;

(i)  Le Canada disposera de 30 jours a compter de la réception de 'avis pour effectuer son
inspection (la « période d’acceptation »).

Défauts et soumission a nouveau des produits livrables : Sile Canada découvre un défaut
durant la période d’acceptation, I'entrepreneur devra le régler le plus t6t possible et aviser le
Canada par écrit une fois les travaux terminés, aprés quoi le Canada aura le droit d’inspecter
a nouveau les travaux avant leur acceptation, et la période d’acceptation recommencera. Si
le Canada détermine qu’un produit livrable est incomplet ou déficient, il n’est pas tenu de
désigner tous les articles manquants ou tous les défauts avant de rejeter le produit livrable.

Acceés aux lieux : L'entrepreneur doit permettre aux représentants du Canada, en tout temps
durant les heures de travail, d’accéder a tous les lieux ou toute partie des travaux est exécutée.
Les représentants du Canada peuvent procéder a leur gré a des examens et a des
vérifications. L’entrepreneur doit fournir toute I'aide, les locaux, tous les échantillons, pieces
d’essai et documents que les représentants du Canada peuvent raisonnablement exiger pour
'exécution de l'inspection. L’entrepreneur doit expédier lesdits échantillons et piéces d’essai
a la personne ou a I'’endroit indiqué par le Canada.

Inspection de la qualité par I’entrepreneur : L’entrepreneur doit inspecter et approuver
toute partie des travaux avant de le soumettre pour acceptation ou livraison au Canada. Tous
les produits livrables soumis par I'entrepreneur doivent étre d’'une qualité professionnelle,
exempts d’erreurs typographiques et autres erreurs, et conformes aux normes les plus
élevées de l'industrie.

Registre des inspections : L’entrepreneur doit tenir un registre des inspections a la fois
précis et complet qu’il doit mettre a la disposition du Canada, sur demande. Les représentants
du Canada peuvent tirer des copies et des extraits des registres pendant I’'exécution du contrat
et pendant une période maximale de trois ans apres la fin du contrat.

Rétroaction informelle : A la demande de I'entrepreneur, le Canada peut fournir une
rétroaction informelle avant que tout produit livrable ne soit officiellement soumis pour
acceptation. Toutefois, cela ne doit pas étre utilisé comme une forme de contréle de la qualité
des travaux de I'entrepreneur. Le Canada n’est pas tenu de fournir une rétroaction informelle.

Autorisation de taches (AT) (clause facultative a utiliser lorsque des services professionnels
sont requis)

Les services professionnels de I'entrepreneur en vertu du présent contrat doivent étre réalisés sur
demande, au moyen d’une autorisation de taches (AT).

8.1

8.2

Forme et contenu de I’AT. Une AT contiendra a) le numéro du contrat et le numéro de I’AT, b) les
deétails des activités et des ressources requises, ¢) une description des produits livrables, d) un
calendrier indiquant les dates d’achévement des principales activités ou les dates de soumission des
produits livrables, e) les exigences de sécurité et f) les colts.

Réponse de I’entrepreneur a I’AT. L’entrepreneur doit fournir au Canada, dans la période
mentionnée dans I'AT, le colt estimatif total proposé pour I'exécution du travail et une répartition des
colts, établie conformément aux honoraires. L’entrepreneur ne sera pas payé pour la préparation ni
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la présentation d’'une réponse, ni pour la fourniture d’autres renseignements requis pour la
préparation et I'attribution officielle de I'AT.

8.3 Limite de I’AT et pouvoirs d’attribuer des AT de fagon officielle. Pour étre attribuée de fagon
officielle, une AT doit étre signée par I'autorité canadienne concernée comme indiqué dans le présent
contrat. Tous les travaux effectués par I'entrepreneur sans avoir regu une AT valide seront effectués
a ses propres risques.

8.4 Rapports d’utilisation périodique. L’entrepreneur doit compiler et tenir a jour des données sur les
services fournis au gouvernement fédéral, conformément aux AT approuvées attribuées dans le
cadre du présent contrat.

8.5 Regroupement d’AT pour des raisons administratives. Le présent contrat peut étre modifié a
I'occasion afin de tenir compte de 'ensemble des AT valides attribuées a ce jour et de consigner les
travaux réalisés dans le cadre de ces AT a des fins administratives.

9 Base de paiement

Remarque: Cet article sera ajusté a I'attribution du contrat pour inclure la base et la méthode de paiement
soumises par I'entrepreneur a l'annexe D, Accords sur les niveaux de service ou a la soumission
gagnante.

9.1 Abonnement. En ce qui concerne les services, y compris I'accés a la solution et son utilisation, la
documentation sur la solution, les services de soutien et les services d’infrastructure de technologie
de l'information accessoires et additionnels requis (tous les services décrits dans le présent contrat
qui ne sont pas des travaux), le Canada doit payer les prix détaillés a 'annexe C — Catalogue de
Solutions de logiciels-services et Prix Plafonds, ou dans la soumission de I'entrepreneur, le cas
échéant.

9.2 Services professionnels fournis dans le cadre d’une autorisation de taches. En ce qui concerne
les services professionnels demandés par le Canada, conformément a une autorisation de taches
attribuée de fagon officielle, le Canada paiera a I'’entrepreneur, a terme échu, jusqu’a concurrence
du prix maximum pour I'AT, les heures réellement travaillées ainsi que tout produit livrable
subséquent / prix ferme énoncé dans l'autorisation de taches, aux taux quotidiens fermes tout
compris indiqués a I'annexe C — Catalogue de Solutions de logiciels-services et Prix Plafonds ou
dans la soumission de I'entrepreneur, le cas échéant, les taxes sont extra.

9.3 Frais de soutien sur place. Si le Canada I'approuve a I'avance, I'entrepreneur recevra les taux de
main-d’ceuvre horaires ou quotidiens précisés dans le contrat, ainsi que les frais de déplacement et
de subsistance raisonnables et appropriés engagés par I'entrepreneur dans le cadre des services
sur place. Les frais de déplacement et de subsistance ne seront remboursés que conformément aux
indemnités de repas et de veéhicule particulier prévues dans la Directive sur les voyages du Conseil
national mixte, telle que modifiée de temps a autre. Tous ces frais pré approuvés devront étre
facturés au Canada comme frais distincts.

9.4 Attestation du prix. L'entrepreneur atteste que le prix proposé n’est pas supérieur au plus bas prix
demandé a tout autre client, y compris a son meilleur client, pour une qualité et une quantité
semblable de biens, de services ou les deux.
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10. Paiement

10.1 Factures

(a)

(b)

(c)

(d)

Présentation des factures. L'entrepreneur doit présenter des factures pour les services et la
livraison des travaux, le cas échéant.

Exigences de facturation. Les factures doivent étre soumises au nom de I'entrepreneur et
doivent contenir :

(i)

(iii)

(iv)
(v)

Taxes

la date, le nom et 'adresse du ministére client, les numéros d’articles ou de référence,
les livrables ou la description des travaux, le numéro du contrat, le numéro de
référence du client (NRC), le numéro d’entreprise — approvisionnement (NEA) et le ou
les codes financiers;

des renseignements sur les dépenses (comme le nom des articles et leur quantité,
I'unité de distribution, le prix unitaire, les tarifs horaires fermes, le niveau d’effort et les
sous-contrats, selon le cas) conformément a la base de paiement, excluant les taxes
applicables;

les taxes applicables doivent étre indiquées sur une ligne distincte avec les numéros
d’enregistrement correspondants des autorités fiscales, et tous les éléments qui sont
détaxés, exonérés ou auxquels les taxes applicables ne s’appliquent pas doivent étre
désignés comme tels sur toutes les factures;

les déductions correspondant a la retenue de garantie, s'il y a lieu;

le report des totaux, s’il y a lieu.

(i) Paiement des taxes. Les taxes applicables seront payées par le Canada conformément
aux dispositions de l'article sur la présentation des factures. Il incombe a I'entrepreneur
de facturer les taxes applicables selon le taux approprié, conformément aux lois en
vigueur. L’entrepreneur accepte de remettre aux autorités fiscales concernées le montant
de taxes applicables versées ou exigibles.

(i) Retenue pour les non-résidents. Le Canada doit retenir 15 % du montant a payer a
I'entrepreneur pour des services rendus au Canada si I'entrepreneur n’est pas un résident
du Canada, a moins que ce dernier obtienne une exonération valide de I'’Agence du
revenu du Canada. Le montant retenu sera conservé dans un compte pour I’entrepreneur
a I’égard de toute dette fiscale exigible par le Canada.

Certification des factures. L’entrepreneur atteste que la facture correspond aux travaux qui
ont été livrés et qu’elle est conforme au contrat.

10.2 Période de paiement. Le Canada paiera le montant non contesté de la facture de I'entrepreneur
dans les 30 jours suivant sa réception. Dans I'éventualité ou une facture n’est pas dans une forme
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10.3

10.4

10.5

10.6

1.

et un contenu acceptables, le Canada en avisera I’entrepreneur et le délai de paiement de 30 jours
débutera a la réception d’une facture conforme.

Intéréts sur les paiements en retard. Le Canada versera a I'entrepreneur des intéréts simples, au
taux moyen majoré de 3 % par an, sur toute somme en souffrance, a partir du premier jour ou la
somme est en souffrance jusqu’au jour qui précede la date de paiement inclusivement, a condition
que le Canada soit responsable du retard de paiement a I'entrepreneur. Le Canada ne versera pas
d’intéréts sur les paiements anticipés qui sont en souffrance.

Mode de paiement

(@) Le Canada paiera I'entrepreneur pour les services soit a I'avance, soit a terme échu,
conformément a 'annexe D, Accords sur les niveaux de service applicable. Lorsque le paiement
est effectué a I'avance, la période de paiement anticipé ne dépasse pas 12 mois. Le paiement
anticipé n’empéche pas le Canada d’exercer un recours a I'’égard de ce paiement ou de la
prestation des services.

(b) Sile Canada conteste une facture pour quelque raison que ce soit, il réglera a I’entrepreneur la
tranche de la facture non contestée, a la condition que les articles non contestés soient indiqués
distinctement sur la facture et que leur paiement soit exigible. Dans le cas des factures
contestées, elles ne seront réputées regues aux fins de la section 7.3 qu’une fois le litige réglé.

Limite des dépenses. Le Canada ne paiera pas l'entrepreneur pour tout changement a la
conception, toute modification ou interprétation des travaux, a moins que ces changements a la
conception, ces modifications ou ces interprétations n’aient été approuveés par écrit par I'autorité
contractante avant d’étre intégrés aux travaux.

Paiement électronique des factures. L’entrepreneur accepte d’étre payé a I'aide des instruments
de paiement électronique suivants :

(a) carte d’achat Visa;

(b) carte d’achat MasterCard;

(c) dep6t direct (national et international);

(d) échange de données informatisé;

(e) virement télégraphique (international seulement);

(f) systéme de transfert de paiements de grande valeur (plus de 25 millions de dollars).

Exigences en matiére d’assurances.

L’entrepreneur est responsable de décider s'il doit s’assurer pour remplir ses obligations en vertu du contrat
et pour se conformer aux lois applicables. Toute assurance contractée et maintenue par I'entrepreneur est
aux frais de ce dernier et pour son bénéfice et sa protection. Elle ne dégage pas I'entrepreneur de sa
responsabilité en vertu du contrat, ni ne la diminue.
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12. Limitation de responsabilité

121

12.2

Responsabilité de premiére partie

(@) Exécution du contrat : L'entrepreneur est entierement responsable de tous les dommages
subis par le Canada, causés par I'exécution ou I'inexécution du contrat par I'entrepreneur.

(b)  Fuite de données: L’entrepreneur est entierement responsable de tous les dommages subis
par le Canada, causés par une infraction a la sécurité ou un manquement a I'obligation de
confidentialité entrainant la consultation ou la divulgation non autorisées de dossiers, de
données ou de renseignements appartenant au Canada ou a un tiers.

(c) Limitation par incident : Sous réserve de la clause suivante, quel que soit le fondement ou la
nature de la réclamation, la responsabilité totale par incident de I'entrepreneur n’excédera pas
la valeur cumulative des factures liées au contrat au cours des douze (12) mois précedant
l'incident.

(d)  Aucune limitation: La limitation de responsabilité susmentionnée de I'entrepreneur ne
s’applique pas :

(i) a toute inconduite volontaire ou a tout acte répréhensible délibéré;

(i)  atout manquement aux obligations relatives a la garantie.

Responsabilité de tierce partie : Chaque partie convient qu’elle est pleinement responsable des
dommages qu’elle cause a un tiers dans le cadre du contrat, que la réclamation soit déposée par le
tiers auprés du Canada ou de I'entrepreneur, ou des deux. Le montant de la responsabilité sera
celui précisé dans I'accord conclu entre les parties ou déterminé par la cour. Les parties
conviennent de se rembourser mutuellement tout paiement versé a un tiers en lien avec les
dommages causés par l'autre partie et de rembourser rapidement leur part de responsabilité.

13. Dispositions générales

13.1

13.2

13.3

13.4

13.5

Lois applicables. Le présent contrat sera interprété et régi selon les lois en vigueur en [PROVINCE].

Survie. Les obligations des parties concernant la confidentialité, les déclarations et les garanties
prévues dans le contrat ainsi que les dispositions qu’il est raisonnable de présumer, en raison de la
nature des droits et des obligations, qu’elles devraient rester en vigueur, demeurent applicables
malgré I'expiration du contrat ou sa résiliation.

Divisibilité. Si une disposition de ce contrat est déclarée inexécutable par un tribunal faisant autorité,
le reste de ce contrat reste en vigueur.

Renonciation. Le défaut ou la négligence par une partie d'appliquer les droits en vertu du présent
contrat ne sera pas considéré comme une renonciation a ses droits.

Aucun pot-de-vin. L’entrepreneur déclare qu’aucun pot-de-vin, cadeau, bénéfice ou autre avantage
n’a été ni ne sera payé, donné, promis ou offert, directement ou indirectement, a un représentant ou
a un employé du Canada ni a un membre de sa famille, en vue d’exercer une influence sur
I'attribution ou la gestion du contrat.
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13.6

13.7

13.8

13.9

Honoraires conditionnels. L’entrepreneur atteste qu’il n’a pas versé ni convenu de verser,
directement ou indirectement, et convient de ne pas verser, directement ou indirectement, des
honoraires conditionnels en rapport avec la soumission, la négociation ou I'obtention du contrat a
toute personne autre qu’un employé de I'entrepreneur remplissant les fonctions habituelles liées a
son poste. Dans le présent article, « honoraires conditionnels » signifie tout paiement ou autre forme
de rémunération qui est subordonnée au degré de succeés ou calculée en fonction du degré de
succeés obtenu dans la sollicitation, la négociation ou I'obtention du contrat, et « personne » signifie
tout particulier qui est tenu de fournir au registraire une déclaration en vertu de l'article 5 de la_Loi

sur le lobbying, 1985, ch. 44 (4° suppl.).

Sanctions internationales.

(@) Les Canadiens et les Canadiennes et les ressortissants canadiens a I'étranger sont liés par
les sanctions économiques imposées par le Canada. En conséquence, le gouvernement du
Canada ne peut accepter la livraison d’aucun bien ou service provenant, directement ou
indirectement, d’un ou plusieurs pays ou personnes assujettis a des sanctions économiques.

(b)  Lefournisseur ne doit livrer au gouvernement du Canada aucun bien ni aucun service assujetti
a des sanctions économiques.

(c) L’entrepreneur doit se conformer aux modifications apportées aux reglements imposés
pendant la période du contrat. L’entrepreneur doit immédiatement aviser le Canada s’il est
dans I'impossibilité d’exécuter le contrat a la suite de I'imposition de sanctions a un pays ou a
une personne ou de I'ajout de biens ou de services a la liste des biens ou des services
sanctionnés. Si les parties ne peuvent alors s’entendre sur un plan de redressement, le contrat
sera resilié pour des raisons de commodité, conformément a la section 18.2.

Dispositions relatives a I'intégrité — Contrat. La Politique d'inadmissibilité et de suspension (la
« Politique ») et toutes les directives incorporées par renvoi a l'invitation a soumissionner a sa date
de cléture sont intégrées au contrat et en font partie intégrante. L’entrepreneur doit se conformer aux
dispositions de la politique et des directives; celles-ci se trouvent sur le site internet de Travaux
publics et Services gouvernement Canada sous Politigue d’'inadmissibilité et de suspension.

Code de conduite pour I'approvisionnement — Contrat. L’entrepreneur accepte de se conformer
au_Code de conduite pour I'approvisionnement et d’étre lié par celui-ci pendant la durée du contrat.

13.10 Code régissant les conflits d’intéréts et code de valeurs et d’éthique de la fonction publique.

13.11

L’entrepreneur reconnait que les personnes qui sont assujetties aux dispositions de la_Loi sur les
conflits d'intéréts, 2006, ch. 9, art. 2, du Code régissant la conduite des titulaires de charge publique
en ce qui concerne les conflits d’intéréts et 'aprés-mandat, du Code de valeurs et d’éthique de la
fonction publique ou tout autre code de valeur et d’éthique en vigueur au sein d’organismes
spécifiques ne peuvent bénéficier directement du contrat.

Pouvoirs

Autorité contractante
L’autorité contractante dans le cadre du contrat est :
Nom :
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Titre :
Organisation :

Traiter :
Téléphone :
Courriel :

L’autorité contractante doit recevoir une copie de la facture pour le dossier et I'examen du Canada.

L’autorité contractante est responsable de la gestion du contrat, et toute modification du contrat doit
étre autorisée, par écrit, par 'autorité contractante. L’entrepreneur ne doit pas effectuer de travaux
dépassant la portée du contrat ou des travaux qui n'y sont pas prévus a la suite de demandes ou
d’instructions verbales ou écrites de toute personne autre que 'autorité contractante.

Responsable technique

Le responsable technique pour le contrat est :

Nom :

Titre :
Organisation :
Traiter :
Téléphone :
Télécopieur :
Courriel :

Le responsable technique représente le ministére ou I'organisme pour lequel les travaux sont
exécutés conformément au contrat. Il s’occupe de toutes les questions liées au contenu technique
des travaux prévus au contrat. Il est possible de discuter des questions techniques avec le
responsable technique; cependant, ce dernier n’est pas habilité a autoriser des modifications a la
portée des travaux. Ces changements peuvent étre effectués uniquement au moyen d'une
modification au contrat émise par I'autorité contractante.

Personne-ressource administrative du client

Personne-ressource administrative du client :

Nom :

Titre :
Organisation :
Traiter :
Téléphone :

Télécopieur :
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Courriel :

La personne-ressource administrative du client doit recevoir la facture originale. Toutes les
demandes de renseignements relatives aux demandes de paiement doivent étre adressées a la
personne-ressource administrative du client.

Représentant de I’entrepreneur

Le représentant de I'entrepreneur est :

Nom :

Titre :
Téléphone :
Télécopieur :
Courriel :

Octroi de mandataire

L'entrepreneur avise le Canada et ce dernier reconnait qu'il a l'intention de désigner I'un de ses
partenaires autorisés comme agent autorisé (I "agent autorisé") pour remplir certaines obligations
contractuelles pour le compte de I'entrepreneur pendant la durée du contrat, comme défini dans la
section Portée ci-dessous.

L'entrepreneur désigne son partenaire autorisé (& compléter lors de I'attribution du contrat) en
tant qu'agent autorisé en vertu du contrat.

Le contact de l'agent autorisé est:

Prénom:

Titre:
Téléphone:
Facsimilé:
Adresse e-mail:

L'entrepreneur accepte de fournir a I'autorité contractante un avis écrit de 30 jours a I'avance de I'un
des éléments suivants:

(i) le remplacement de tout partenaire autorisé en tant qu'agent agrée,
(i) toute modification de I'étendue des pouvoirs délégués a l'agent autorisé, et
(iii) la résiliation de I'agent autorisé.

L'entrepreneur accepte, a la demande de l'autorité contractante, de retirer ou de remplacer
immédiatement I'agent autorisé. Le retrait ou le remplacement de I'agent autorisé s’ajoute a tout
autre recours que le Canada peut invoquer. Une violation par un agent autorisé est une violation par
I'entrepreneur lui-méme.

13.12 Portée du pouvoir de I'agent
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Le contractant déclare que I'agent autorisé désigné est autorisé a traiter pour le compte du contractant des
transactions liées a la fourniture des biens et services dans le cadre du contrat, dans les limites suivantes:
négociation des prix, fourniture des informations de facturation, facturation, fourniture de services de
rapport de consommation et réception Paiement.

L'entrepreneur accepte que, sur preuve du paiement, tout paiement effectué par le Canada a l'agent
autorisé sera considéré comme un paiement a l'entrepreneur lui-méme. Cette relation de mandat (par
laquelle I'agent autorisé s'acquitte de ses obligations contractuelles pour le compte de I'entrepreneur) ne
modifie pas, ne diminue ou ne modifie aucune des responsabilités de I'entrepreneur en vertu du contrat.
L'entrepreneur accepte et comprend qu'il est de la seule responsabilité de s'assurer que tous ses agents
autorisés se conforment aux conditions du contrat. Si I'agent autorisé ne se conforme pas aux conditions,
il doit, sur notification écrite de l'autorité contractante, remplissez et remplissez immédiatement ces
obligations sans frais supplémentaires pour le Canada.

Le présent contrat de licence a été signé par les parties

[NOM DE L'ENTREPRENEUR] [AUTHORITE CONTRACTANTE]
Par: Par:
Nom: Nom:
Titre: Titre:
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APPENDICE A - LIVRABLES (estimation des besoins)

1. TABLE 1 - LISTE DES LIVRABLES INITIALES
Table 1 - LISTE DES LIVRABLES INITIALES
Numéro | Nom du produit Numero d_e piece Umte de mes-ure . . X Prix Prix
e . du fournisseur | (Voir appendice | Période | Qté o n
d'article | du fournisseur e C) unitaire | calculé
(Voir appendice C) PP
1
Sub-Total: | $0.00
2. TABLE 2 - LISTE DES LIVRABLES OPTIONNELS (si applicable)
Table 2 - LISTE DES LIVRABLES INITIALES
Numéro de
Numéro Nom du produit p|ec.e du Unité de mesure - : Prix Prix
e . fournisseur , . Période | Qté .. .
d'article du fournisseur : . (Voir appendice C) unitaire | calculé
: ) (Voir appendice
(Voir appendice C) C)
1
Sub-Total: | $0.00
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APPENDICE B — DEFINITIONS ET INTERPRETATIONS

Dans la présente entente, a moins que le contexte ne l'indique autrement, les termes ci-aprés ont les

acceptions suivantes :

TERMES

DEFINITIONS

« Accord sur les niveaux
de service (ANS) »

Contrat entre un fournisseur de services (interne ou externe) et I'utilisateur
final qui définit le niveau de service attendu du fournisseur de services.

« Appareil »

Désigne tout équipement muni d’'une unité centrale (CPU), d'une mémoire
de grande capacité, d’unités d’entrée-sortie comme un clavier et un écran,
et comprend les serveurs, les postes de travail, les ordinateurs portatifs,
les assistants numériques personnels et I'équipement informatique
mobile.

« Autorité contractante »

Désigne la personne désignée comme tel dans le contrat, ou dans un avis
a I'entrepreneur, pour représenter le Canada dans I'administration du
contrat;

« Biens »

Toutes les ressources en matiere de technologies de l'information
auxquelles le fournisseur a acces ou les ressources de cette nature qu'il
utilise ou gére pour assurer la prestation et la livraison des services
décrits dans la présente entente (y compris, non exclusivement, toutes les
ressources technologiques se trouvant aux points de services du
fournisseur, ou encore, dans un centre de données, un réseau, un
dispositif de stockage, des serveurs, des plateformes de virtualisation, des
systemes d’exploitation, des inter-logiciels et des applications du
fournisseur ou d’un sous-traitant de celui-ci).

« Canada »,
« Couronne », « Sa
Majesté » ou « ’Etat »

Désignent Sa Majesté la Reine du chef du Canada, représentée par le
ministre des Travaux publics et des Services gouvernementaux, et toute
autre personne diiment autorisée a agir au nom de ce dernier ou, s’il y a
lieu, un ministre compétent a qui le ministre des Travaux publics et des
Services gouvernementaux a délégué ses pouvoirs, fonctions ou
attributions et toute autre personne diment autorisée a agir au nom de ce
ministre;.

« Client »

Désigne le ministére ou 'organisme pour lequel les travaux sont exécutés.

« Contrat »

Désigne les articles de convention, les présentes conditions générales,
toutes conditions générales, appendices, annexes et tout autre document
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intégré par renvoi, tous tels que modifiés de temps a autre avec le
consentement des parties.

« Colt »

Désigne le colt établi conformément aux Principes des codts
contractuels 1031-2 en vigueur a la date de la demande de soumissions
ou, s’il n’y a pas eu de demande de soumissions, a la date du contrat.

« Date de paiement »

Désigne la date que porte le titre négociable tiré par le Receveur général
du Canada afin de payer une somme exigible en vertu du contrat.

« Disponibilité du
logiciel »

Désigne le pourcentage de minutes au cours d’un mois pendant lequel le
logiciel est opérationnel.

« Documentation du
logiciel »

Désigne 'ensemble des manuels, livrets, guides d’utilisation et autres
documents écrits en langage humain intelligible que I'entrepreneur doit
fournir au Canada conformément au contrat et qui sera utilisée
conjointement avec le logiciel.

« Données du Canada »

Les informations ou les données, peu importe leur forme ou leur format :
(A) communiquées par des membres du personnel, des clients, des
partenaires, des participants d’'une coentreprise, des concédants de
licence ou des fournisseurs du Canada, ou se rapportant a ceux-ci; (B)
communiquées par des utilisateurs finaux des services ou se rapportant a
ceux-ci; (C) recueillies, utilisées ou traitées par les services, ou stockées
pour ceux-ci, a savoir, directement ou indirectement : (i) communiquées
au fournisseur ou a ses sous-traitants par le Canada ou les utilisateurs
finaux ou au nom de ceux-ci; (ii) auxquelles le fournisseur ou ses sous-
traitants peuvent avoir acces, de fagon intentionnelle ou accidentelle; (iii)
se trouvant sur un quelconque bien ou sur un autre réseau, systéme ou
matériel utilisé ou géré pour le Canada par le fournisseur pour les
services et les services du fournisseur, y compris l'infrastructure du
fournisseur; (iv) générées, développées, acquises ou obtenues autrement
par le fournisseur, I'un de ses sous-traitants ou un sous-traitant ultérieur
dans le cadre de la prestation des services, y compris toute I'information
dérivée de cette information et toutes les métadonnées faisant partie de
cette information ou s’y rapportant. Il est entendu que les « données du
Canada » comprennent la totalité de I'information et des données
stockées ou traitées par I'entremise des services, des biens ou de
linfrastructure du fournisseur.

« Données du Client »

Signifie (i) toutes les données fournies au contractant par le client ou a sa
demande en relation avec la solution et (ii) tout le contenu que le
contractant développe et livre au client, et que le client accepte,
conformément au présent contrat.

« Dossier »

Tout exemplaire papier ou des données sous forme lisible par machine
comprenant des renseignements personnels ou des données du Canada.
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« Droits d’utilisation »

Signifie I'octroi de I'acces et I'utilisation d’une solution, parfois appelés
licence d’abonnement.

« Editeur de logiciel-
service »

Signifie I'entité qui posséde, opére, maintient et distribue les solutions
logiciel-service.

« En souffrance »

S’entend d’'une somme qui demeure impayée le lendemain du jour ou elle
est devenue exigible en vertu du contrat.

« Entrepreneur »

Désigne la personne, I'entité ou les entités dont le nom figure au contrat
pour fournir au Canada les services et/ou les travaux.

« Erreur logique »

Désigne toute instruction ou tout énoncé présent ou absent dans le code
du logiciel qui, par sa présence ou son absence, empéche le logiciel de
fonctionner conformément aux spécifications.

« Fournisseur »

La personne ou entité (ou, pour le cas du groupement, les personnes ou
entités) présentant une soumission en réponse a a la demande
d’arrangements en matiére d’approvisionnement (DAMA) délivrée par le
Canada. Il ne sous-entend pas a inclure sa société mére, ses sociétés
affiliées, filiales ou ses sous-traitants.

« Fournisseur de services
d’infonuagique (« FSI ») »

Signifie entité qui posséde, opére et maintient I'infrastructure physique sur
laquelle la solution est hébergé et a travers laquelle la solution est
distribué. Un FSI peut aussi étre I'éditeur de service-logiciel dans la
mesure ou ils hébergent et distribuent leurs propres solutions ou celles de
tiers.

« Fuite d’information »

Incidents dans lesquels un renseignement est placé accidentellement
dans un bien ou un systéme n’ayant pas I'autorisation de le traiter (p. ex.
ITSG-33, IR-9).

« Incident de sécurité »

Anomalie observable ou mesurable se rapportant a un bien et entrainant
ou pouvant entrainer : (A) une violation des politiques de sécurité du
Canada, d’'une mesure de sécurité en particulier, des politiques ou des
procédures de sécurité du fournisseur ou d’'un de ses sous-traitants, ou de
toute exigence des présentes obligations en matiére de sécurité ou des
obligations en matiére de protection de la vie privée; (B) 'accés aux
justificatifs d’'un membre du personnel autorisé, aux justificatifs des
utilisateurs finaux ou a des renseignements, ainsi que la modification ou
I'exfiltration de ceux-ci, le tout sans autorisation.

« Infonuagique »

Modeéle qui permet, de fagcon omniprésente, pratique et a la demande,
'accés réseau a un bassin partagé de ressources informatiques
configurables (p. ex. réseaux, serveurs, stockage, applications et
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services) qui peuvent rapidement étre fournies et mises a jour tout en
exigeant trés peu d’efforts de gestion ou de contacts avec le fournisseur
de services.

« Infrastructure du
fournisseur »

Toute infrastructure fournie par le fournisseur ou un sous-traitant ultérieur
de celui-ci qui est nécessaire a I'utilisation continue et au maintien des
services.

« Infrastructure laaS »

Infrastructure gérée par le fournisseur (ou un sous-traitant du fournisseur)
dans I'objectif d’offrir un service laaS (p. ex. centre de données,
réseautage, stockage, serveurs, plateforme de virtualisation). Cela
comprend également les systémes, le matériel et les logiciels servant a
gérer, a exploiter et a offrir une infrastructure laasS.

« Infrastructure PaaS »

Infrastructure gérée par le fournisseur (ou un sous-traitant du fournisseur)
dans I'objectif d’offrir un service PaaS (p. ex. centre de données,
réseautage, stockage, serveurs, plateforme de virtualisation, systeme
d’exploitation, intergiciel, Runtime). Cela comprend également les
systemes, le matériel et les logiciels servant a gérer, a exploiter et a offrir
une infrastructure PaaS.

« Infrastructure SaaS$ »

Infrastructure gérée par le fournisseur (ou un sous-traitant du fournisseur)
dans I'objectif d’offrir un service SaaS (p. ex. centre de données,
réseautage, stockage, serveurs, plateforme de virtualisation, systéme
d’exploitation, intergiciel, Runtime, données, applications). Cela comprend
également les systémes, le matériel et les logiciels servant a gérer, a
exploiter et a offrir une infrastructure SaaS.

« jour ouvrable du
gouvernement fédéral »

Est défini comme étant du lundi au vendredi, de 8 h a 16 h, heure normale
de I'Est, excluant les jours fériés observés par le Canada.

« Lieu de prestation du
service »

Toute installation ou tout site ou endroit que le fournisseur ou qu’un sous-
traitant ultérieur du fournisseur posséde, loue, fournit ou occupe
autrement et a partir duquel le fournisseur ou tout sous-traitant ultérieur
du fournisseur fournit des services.

« Logiciel » Programme

Informatique, micro logiciel, routine, code, instruction, script, macro,
programmation d’application ou autre interface, outil, définition de
I'affichage d’'un document, bibliothéque d’objets, outil logiciel ou autre
instruction ou ensemble d’instructions a suivre pour du matériel ou un
autre logiciel, que ce soit en code source ou en code objet, exprimé dans
un seul ou dans la totalité des langages, y compris des interfaces
programme-homme intégrées, SQL et d’autres langages d’interrogation,
langage HTML et d’autres langages de balisage informatiques.
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« Nuage public »

Signifie que l'infrastructure cloud est mise a disposition pour une utilisation
ouverte par le grand public. Il peut étre détenu, gére et exploité par une
entreprise, un universitaire ou un organisme gouvernemental, ou une
combinaison de ces derniers. Il existe dans les locaux du fournisseur de
cloud.

« Offert sur le marché »

Un produit ou un service que le public peut utiliser ou consommer et qui
n’exige aucune modification ni aucun entretien pendant son cycle de vie.

« Partie »

Signifie le Canada, I'entrepreneur ou tout autre signataire du contrat;
« parties » signifie 'ensemble d’entre eux.

« Prix du contrat »

Désigne le montant indiqué dans le contrat et devant étre payé a
'entrepreneur pour I'exécution des travaux prévus, sans tenir compte des
taxes applicables.

« Produit livrable » ou
« produits livrables »,

Lorsqu’ils sont utilisés de fagon générique, désigne toute partie distincte
des travaux a exécuter pour le Canada.

« Registre des incidents
de sécurité »

Tout incident, avis ou alerte qu’un dispositif, un systeme ou un logiciel
peut techniquement produire en ce qui concerne son état, ses fonctions et
ses activités. Les registres des incidents de sécurité ne se limitent pas
aux dispositifs de sécurité; ils s’appliquent a tous les dispositifs, systemes
et logiciels ayant techniquement la capacité de produire des registres sur
les incidents pouvant étre utilisés dans les enquétes sur la sécurité, les
vérifications et les activités de surveillance. Voici une liste non exhaustive
d’exemples de systémes pouvant produire des registres des incidents de
sécurité : pare-feu, systéemes de prévention d’intrusion, routeurs,
commutateurs, filtrage de contenu, registres du flux de trafic d’'un réseau,
réseaux, services d’authentification, services de répertoire, protocoles
DHCP, systemes DNS, plateformes matérielles, plateformes de
virtualisation, serveurs, systemes d’exploitation, serveurs Web, bases de
données, applications, pare-feu a couche application (couche 7).

« Renseignements »

La totalité des données du Canada, ce qui peut comprendre des
renseignements personnels; s’entend de tout élément de données
individuel des données du Canada.

« Renseignements
personnels »

Renseignements, quels que soient leur forme et leurs supports,
concernant un individu identifiable, au sens de l'article 3 de la Loi sur la
protection des renseignements personnels. Il s’agit, par exemple, des
renseignements relatifs a la race, a I'origine nationale ou ethnique, a la
religion, a I'age, a la situation de famille, a I'adresse, a I'éducation ainsi
que les renseignements relatifs au dossier médical, au casier judiciaire,
aux opérations financiéres et les antécédents professionnels. Les
renseignements personnels comprennent aussi tout numéro ou symbole
qui est propre a une personne, comme son numéro d’assurance sociale.
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Définition tirée du site Web des lois sur la justice du gouvernement du
Canada:

« Revendeur de valeur
ajoutée (RVA) »

Signifie le fournisseur qui est la filiale, partenaire, revendeur de valeur
ajoutée ou autres distributeurs de solution de logiciel-service. RVA ne
signifie pas I'éditeur ou fournisseur du logiciel-service, ou le fournisseur
de services d’infonuagique (« FSI ») qui est a la fois le fournisseur du
logiciel-service entité ou personne autre que le fournisseur de services
d’'infonuagique qui présente une soumission en tant qu’un fournisseur
ayant ses droits et obligations dans le cadre de demande d’arrangements
en matiere d’approvisionnement (DAMA).

« Services »

Signifie :

(@) accorder des droits d'utilisation sur les applications logicielles
(«solution (s)») identifiées au appendice fournies a une ou a
plusieurs solutions fournies ou hébergées par I'entrepreneur;

(b)  fournir la documentation de la solution;

(c)  assurer la maintenance, la mise a niveau et la mise a jour de la ou
des solutions;

(d)  gérerles incidents et les défauts pour s’assurer que la ou les
solutions fonctionnent aux niveaux de service applicables.

« Services de démarrage
rapide »

Désigne la formation essentielle sur les meilleures pratiques,
I'architecture, le déploiement, l'intégration de la conception opérationnelle,
I'évolutivité et I'utilisation d’'une solution dans 'environnement du GC.

« Service laaS »

Composantes d’une infrastructure de services axées sur le client et
geérées par le Canada (en tant que client) (p. ex. systémes d’exploitation,
intergiciels, Runtime, données, applications, administration).

« Services infonuagiques
publics »

Les services infonuagiques publics font référence a un bassin partagé de
modeles de services d’infonuagique configurables, offerts promptement et
avec souplesse aux utilisateurs, a leur demande et en libre-service; ces
services sont assurés par Internet depuis les serveurs du fournisseur,
plutét que depuis les serveurs installés dans I'établissement d’une
entreprise.

Les services infonuagiques publics ne comprennent pas les éléments
suivants :

(a) services gérés;
(b) services de formation;

(c) services infonuagiques privés ou offerts sur place; et

Page 29 of 45
Clauses du contrat subséquent (SaaS)




Contract No. — N° du Contrat

Amd. No. — N° de la modif Buyer ID — Id de 'acheteur

(d) services professionnels ou services de consultation dépassant la
portée des services de soutien publics habituellement offerts sur le
marché.

« Service PaaS »

Désigne la capacité offerte au consommateur de se déployer sur
l'infrastructure cloud ou des applications acquises créées a l'aide de
langages de programmation, de bibliothéques, de services et d'outils pris
en charge par le fournisseur.

« Services publics et
Approvisionnement
Canada » ou « Travaux
publics et Services
gouvernementaux
Canada »

s’entendent du ministéere des Travaux publics et des Services
gouvernementaux, comme énonce dans la Loi sur le ministére des Travaux
publics et des Services gouvernementaux.

« Solution » ou « solution
de logiciel-service («
SaaS ») »

Désigne une application logicielle livrée selon un modéle de distribution
de logiciels-service dans lequel un fournisseur de services applicatifs ou
un fournisseur de services infonuagique met a la disposition des clients
des applications logicielles hébergées de maniére centralisée sur Internet,
permettant ainsi I'acces a la solution mise a jour et actualisée, services de
support technique, infrastructure de technologie de I'information sécurisée
physiquement et électroniquement, inclus dans le service d'abonnement.

« Soumission »

Désigne les documents que le fournisseur soumet en réponse a la DAMA.

« Sous-traitant »

Toute personne a qui le fournisseur confie en sous-traitance la prestation
des services du fournisseur, en tout ou en partie.

« Sous-traitant ultérieur »

Personne physique ou morale, autorité publique, organisme ou autre
organisation effectuant le traitement des données personnelles au nom
d’un contrdéleur des données, le Canada.

« spécifications »

Désigne la description des exigences essentielles, fonctionnelles ou
techniques liées aux travaux prévus au contrat, y compris les procédures
permettant de déterminer si les exigences ont été respectées.

« Systéme »

Toute combinaison de mateériel et de logiciel, y compris toute ligne de
communication ou tout périphérique réseau servant a assurer la liaison
entre cette combinaison de matériel et de logiciel se rapportant aux
services.

« Taux d’escompte »

S’entend du taux d’intérét fixé de temps en temps par la Banque du
Canada qui représente le taux minimum auquel elle consent des avances
a court terme aux membres de I’Association canadienne des paiements.
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« Taux moyen » Désigne la moyenne arithmétique simple du taux d’escompte en vigueur
chaque jour, a 16 h, heure de 'Est, pour le mois civil immédiatement
antérieur a la date de paiement.

« Taxes applicables » S’entend de la taxe sur les produits et services (TPS), de la taxe de vente
harmonisée (TVH) et de toute taxe provinciale, payable par le Canada,
selon la loi, comme la taxe de vente du Québec (TVQ) en date du 1°¢" avril

2013.

« Travaux » Tous les efforts déployés pour produire un produit livrable ou pour
accomplir ou fournir un service que le fournisseur doit offrir aux termes du
contrat.

« Utilisateur » Désigne toute personne autorisée par le client a utiliser le logiciel en vertu

du contrat. Pour les besoins du présent contrat, le terme comprend tout
employé, mandataire ou entrepreneur autorisé a utiliser le logiciel.

« Utilisateur final » Le terme "utilisateur final" désigne le consommateur d'un bien ou d'un
service.
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APPENDICE C — OBLIGATIONS EN MATIERE DE SECURITE

Obligations en matiére de sécurité

Les obligations du fournisseur contenues dans les présentes Obligations de sécurité doivent étre
transférées par le fournisseur aux Sous-traitants du Fournisseur, dans la mesure applicable a chaque Sous-
traitant du fournisseur, étant donné la nature des services qu’il fournit au fournisseur.

1. Gestion du changement

(a) Le fournisseur doit, pendant toute la durée du Marché, prendre toutes les mesures nécessaires,
par I'entremise des Procédures de gestion du changement de mettre a jour et de maintenir les
exigences en matiere de sécurité au besoin pour se conformer aux pratiques de sécurité des
normes de l'industrie, pourvu que si ces modifications peuvent raisonnablement étre apportées
sans ressources additionnelles, le fournisseur doit les effectuer sans frais additionnel pour le
Canada (c.-a-d. au moyen d’'un ordre de modification a coat nul).

(b) Le fournisseur doit accepter d’informer le Canada de toutes les améliorations qui pourraient avoir
une incidence sur les services dans le contrat, y compris les améliorations techniques,
administratives ou tout autre type d’améliorations. Le fournisseur accepte d'offrir toutes les
améliorations qu’il offre a ses clients en général dans le cadre de son service régulier, sans
appendice pour le Canada.

2. Reconnaissance
Les parties reconnaissent que :
(a) Tous les biens et les actifs d’information sont assujettis a ces obligations en matiére de sécurité.

(b) Nonobstant toute autre disposition de la présente annexe, les parties partagent la responsabilité
de I'élaboration et du maintien des politiques, des procédures et des contrdles de sécurité relatifs
aux biens et aux actifs d’information.

3. Transfert et récupération des données
Le fournisseur (palier 1 et 2) doit, a la demande du Canada :
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(@) Extraire toutes les ressources d’information en ligne, presque en ligne et hors ligne, y compris,
mais sans s’y limiter, les bases de données, le stockage d’objets et de fichiers, les
configurations de systémes, les journaux d’activités infonuagiques, le code source hébergé
dans un dépdbt de codes Canada, et des configurations de réseau permettant au client d’utiliser
ces instructions pour migrer d’'un environnement a un autre;

(b)  Transfert sécurisé de tous les actifs d’information, y compris les métadonnées, dans un format
lisible et utilisable par machine acceptable pour le Canada, conformément aux Lignes
directrices sur les formats de fichier a utiliser pour transférer des ressources documentaires a
valeur continue de  Bibliotheque et Archives Canada (

).
4. Disposition des dossiers et remise des dossiers au Canada

(a) Le fournisseur (palier 1 et 2) doit, sur demande, éliminer ou réutiliser en toute sécurité les
ressources (p. ex. I'équipement, le stockage des données, les fichiers et la mémoire) qui
contiennent des actifs d’information et s’assurer que les données précédemment stockées ne
peuvent étre traitées par d’autres clients aprés leur diffusion. Cela touche toutes les copies
des actifs d’'information qui sont créées aux fins de disponibilité accrue et de reprise apres
sinistre. L’élimination ou la réutilisation des ressources par le fournisseur doit étre harmonisée
a l'un des documents suivants : (i) Manuel d'utilisation du Programme national de sécurité
industrielle (DoD 5220.22-M6); (ii) Lignes directrices pour l'assainissement des supports
(NIST SP 800-88); ou (iii) Effacement et dé-classification des supports d’information
électroniques (CSTC ITSG-06).

(b)  Le fournisseur doit fournir des preuves démontrant qu'’il a réussi a effacer, a purger ou a
détruire toutes les ressources, selon le cas, et qu’il est en mesure d’empécher le
rétablissement de tout systéme, de toute capacité (logiciel ou processus), de toute donnée ou
de toute information retirés ou détruits aprés leur retrait de I'instance du Canada.

5. Surveillance continue

(@) Le fournisseur doit continuellement gérer, surveiller et maintenir la posture de sécurité de tous
les biens, de l'infrastructure du fournisseur et des emplacements de service pendant toute la
durée du contrat, et s’assurer que les services fournis au Canada sont conformes aux
présentes obligations en matiére de sécurité. Dans le cadre de I'obligation, I'entrepreneur doit:

(i) surveiller activement et continuellement les menaces et les vulnérabilités pesant sur les
actifs, linfrastructure du fournisseur, les emplacements de service ou les actifs
d’'information;

(i) faire de son mieux pour prévenir les attaques au moyen de mesures de sécurité comme
les protections contre le refus de service;

(iii) faire de son mieux pour détecter les attaques, les incidents de sécurité et autres
eévénements anormaux;

(iv) détecter I'utilisation et 'accés non autorisés a tous les services, données et composants
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(vi)

(vii)

pertinents aux services laaS, PaaS ou SaaS du Canada;

gérer et appliquer les correctifs et les mises a jour liés a la sécurité de maniére
opportune et systématique afin d’atténuer les vulnérabilités et de remédier a tout
probléme signalé publiquement dans les services ou les bibliotheéques que les services
utilisent, et fournir des avis préalables liés aux correctifs conformément aux

engagements convenus relatifs au niveau de service;

répondre aux menaces et aux attaques contre les services du fournisseur, les contenir
et veiller a la récupération; et

au besoin, prendre des contre-mesures proactives, y compris, des mesures préventives
et d’intervention permettant d’atténuer les menaces.

(b) Les services de I'entrepreneur doivent permettre de copier les données des applications (laaS,
PaaS et SaaS) et le trafic réseau (laaS et PaaS) du gouvernement du Canada dans les services
infonuagiques hébergés et de les acheminer vers un emplacement prédéterminé (dans le nuage
ou dans les locaux du gouvernement).

(c) Les services de I'entrepreneur doivent permettre au Canada de déployer et d'utiliser des logiciels
de sécurité pour assurer la surveillance avancée et I'atténuation des cyber-menaces pour les
services du Canada a I'’échelle de 'hbte géré par le gouvernement et de la couche réseau, pour
les composants gérés par le Canada seulement.

6. Notifications

(a)

Le fournisseur doit fournir :

(i)

une notification rapide de toute interruption qui peut avoir une incidence sur la
disponibilité et le rendement du service (comme convenu entre les parties et indiqué
dans I'énonceé de travail ou I'entente sur les niveaux de service [ENS]));

des bilans réguliers au sujet des procédures de restauration des services a un état
opérationnel selon les ENS et les exigences en matiere de disponibilité du systéme
convenues, sous forme d’alertes transmises avant et aprés la mise en ceuvre;

des alertes, des avis et des directives de sécurité liés au systeme d’information, par
courriel, pour les vulnérabilités qui constituent une menace pour les services.

7. Intervention en cas d’incident de sécurité

(a)

Si le fournisseur prend connaissance d’une violation de la sécurité entrainant la destruction,
la perte, I'altération, la divulgation non autorisée des données ou I'accés accidentel ou illégal
aux données du client ou des données personnelles du client pendant le traitement par le
fournisseur (chacun étant un « incident de sécurité »), le fournisseur doit rapidement et sans
tarder (i) informer le Canada de cet incident de sécurité; (ii) mener une enquéte et fournir des
renseignements détaillés sur cet incident de sécurité; (iii) prendre les mesures raisonnables
pour atténuer les effets et les dommages découlant de I'incident de sécurité.

Le fournisseur doit alerter et aviser promptement le Canada (par téléphone et par courriel) de
toute compromission, de toute violation ou de toute preuve comme (i) un incident de sécurité,
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(i) une défectuosité liée a la sécurité d’un actif, (i) 'acces irrégulier ou non autorisé a un actif,
(iv) la copie a grande échelle d'un actif d'information ou (v) toute autre activité illégale recensée
par le fournisseur, portant ce dernier a croire de maniére raisonnable que le risque de
compromission, d’atteinte a la sécurité ou a la vie privée est ou pourrait étre imminent, ou si
les mesures de protection existantes ont cessé de fonctionner, au cours de la période suivante
(tous les jours, 24 heures par jour, 365 jours par année), et sans tarder, dans tous les cas,
dans les 24 heures.

(c) Le fournisseur doit collaborer avec le Canada au confinement, a I'éradication et a la
récupération des incidents de sécurité conformément au processus d’intervention en cas
d’incident de sécurité du fournisseur et au Plan de gestion des événements de cyber sécurité
du gouvernement du Canada (PGEC GC) (

). Notamment :
(i) ne permettre qu’aux représentants désignés du Canada :

1. de demander et de recevoir des renseignements liés a l'incident de sécurité et a
tout actif d’information compromis (y compris, données des utilisateurs, journaux
d’événements du systéme et de sécurité, saisies de paquets du réseau ou de
I’héte, journaux de composants de sécurité comme des systemes de détection et
de prévention d’intrusion et des pare-feu, etc.), dans un format non chiffré, a des
fins de réalisation d’enquétes;

2. d’assurer le suivi de I'état d’'un événement signalé lié a la sécurité de I'information
ou d’'un incident de sécurité.

(i)  d’appuyer les efforts d’enquéte du Canada dans le cas de toute compromission des
utilisateurs ou des données du service relevé.

(d)  Le fournisseur doit de plus :

(i) tenir un registre des violations de la sécurité comprenant une description de la violation de la
sécurité, la durée, les conséquences de la violation, le nom de la personne ayant signalé la
violation, et la personne a qui la violation a été signalée, et la procédure pour récupérer les
données ou le service; et

(i)  assurer le suivi ou permettre au Canada d’assurer le suivi des divulgations d’actifs et de
renseignements, y compris les données qui ont été divulguées, a qui, et a quel moment.

8. Preuve électronique et mises en suspens pour raisons juridiques

Le fournisseur doit (et doit, dans la mesure ou cela s’applique compte tenu de la nature des services sous-
traités fournis par chaque sous-traitant du fournisseur, exiger des sous-traitants qu’ils prennent des
mesures raisonnables pour) s’assurer que les services offrent des fonctions de communication de la preuve
électronique et de mises en suspens pour raisons juridiques pour les journaux des événements de sécurité
afin de permettre au Canada de mener rapidement et efficacement des enquétes de sécurité et de répondre
aux demandes des tribunaux en matiére de mises en suspens pour raisons juridiques.
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9. Mise a I’essai de I’évaluation de sécurité

Le fournisseur doit disposer d’un processus qui permet au Canada d’effectuer une analyse de vulnérabilité
ou un essai de pénétration non perturbateur et non destructif visant la partie canadienne des composantes
du service dans I'environnement du fournisseur.

10.

1.

Sous-traitants

(a)

(b)

L’entrepreneur doit fournir une liste de sous-traitants auxquels il pourrait faire appel pour
exécuter n’importe quelle partie des services infonuagiques en fournissant la solution au
Canada. La liste doit comprendre les renseignements suivants : i) le nom du sous-traitant; ii)
la détermination des activités de qui seraient accomplies par le sous-traitant; et iii) le pays (ou
les pays) ou le sous-traitant exécuterait les activités requises pour appuyer les services
infonuagiques publics.

L’entrepreneur doit fournir une liste des sous-traitants dans les dix jours suivant la date
d’attribution du contrat. L’entrepreneur doit aviser le Canada (en mettant a jour le site Web et
en fournissant au client un mécanisme lui permettant d’obtenir un avis lié a cette mise a jour)
au sujet de tout nouveau sous-traitant au moins 14 jours avant de fournir aux sous-traitants
'accés aux données du client ou aux données personnelles.

Gestion des risques de la chaine d'approvisionnement

(@)

L’entrepreneur doit prendre des mesures de sécurité pour atténuer les menaces et les
vulnérabilités associées a la chaine d’approvisionnement des services de Tl en vue de
préserver la confiance en ce qui concerne la sécurité des sources des systemes d’'information
et les composants de Tl servant a offrir les logiciels-services. En font notamment partie la
conception et la mise en ceuvre de contrdles visant a atténuer et a contenir les risques liés a
la sécurité des données par une séparation adéquate des taches, un acces établi selon les
fonctions des utilisateurs et un acces qui suit le principe du privilege minimal pour tout le
personnel au sein de la chaine d’approvisionnement.

L’entrepreneur doit adopter une approche pour la gestion des risques de la chaine

d’approvisionnement, ce qui comprend la préparation d'un plan de gestion des risques de la

chaine d’approvisionnement qui concorde avec l'une des pratiques exemplaires suivantes

décrites aux ID des exigences obligatoires O7 du palier 1 (Gestion des risques de la chaine

d’approvisionnement) et O11 du palier 2 de 'annexe A, Exigences de qualification :

(i) ISO/IEC 27036 Technologies de l'information — Techniques de sécurité — Sécurité
d’information pour la relation avec le fournisseur (parties 1 a 4);

(i)  NIST Special Publication 800-161 — Supply Chain Risk Management Practices for
Federal Information Systems and Organizations;

(i)  Contrdle de sécurité ITSG-33 pour SA-12 lorsque les garanties de sécurité définies sont
documentées dans un plan de gestion des risques liés a la chaine d’approvisionnement.

Dans les 90 jours suivant I'attribution du contrat, I'entrepreneur doit :
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(@)  Fournir un compte rendu indiquant que I'approche et le plan de gestion des risques liés
a la chaine d’approvisionnement ont été évalués indépendamment et validés par un
tiers indépendant certifié selon les exigences de 'AICPA, de CPA Canada ou du régime
de certification 1SO.

ou

(b)  Fournir au Canada une copie du plan de gestion des risques liés a la chaine
d’approvisionnement sur une base annuelle ou sur demande.

Dans le cas ou l'entrepreneur est un éditeur de logiciels-services ayant recours a un fournisseur
d’infrastructures-services approuvé par le gouvernement du Canada déja conforme aux ID d’exigence
obligatoire O7 du palier 1 et O11 du palier 2 de I'annexe A, Exigences de qualification, Gestion des risques
liés a la chaine d’approvisionnement dans les 90 jours suivant l'attribution du contrat, ledit éditeur doit
fournir une liste de produits de technologie de communication de I'information (TCI) qui décrit I'équipement
de TCI déployé dans I'environnement dudit fournisseur pour une évaluation de lintégrité de la chaine
d’approvisionnement. Cette évaluation de I'intégrité de la chaine d’approvisionnement sera effectuée au
plus t6t tous les trois ans.

12. Processus d’intégrité de la chaine d’approvisionnement en cours

(a)

(c)

Les parties reconnaissent que, dans le cadre du présent contrat, le Canada considére la
sécurité comme un facteur crucial et qu’'une évaluation continue des logiciels-services sera
nécessaire tout au long de la période visée par le contrat.

Les parties reconnaissent que le Canada se réserve le droit d’examiner le logiciel-service natif
de tout entrepreneur, en tout ou en partie, en tout temps, par souci d’intégrité de la chaine

d’approvisionnement. Cette reconnaissance n’oblige pas I'entrepreneur a participer a
I'évaluation de lintégrité de la chaine d’approvisionnement.

Tout au long du contrat, I'entrepreneur doit transmettre au Canada des renseignements sur
toute violation des données du réseau de I'entrepreneur dont il a connaissance, qui améne a)
un acces illégal au contenu du Canada emmagasiné sur le matériel informatique ou dans les
installations de I'entrepreneur ou b) un acces non autorisé a ce matériel ou a ces installations
lorsque, dans un cas comme dans l'autre, cet accés provoque une perte, une divulgation ou
une modification du contenu du Canada relativement au transfert de propriété ou aux logiciels-
services prévus par le présent contrat, qui compromettrait I'intégrité, la confidentialité, le
contrble des acces, la disponibilité, I'uniformité ou les mécanismes de vérification du systéeme,
des données ou des applications du Canada.

13. Changement de contréle

(a)

Si le Canada détermine, a sa seule discrétion, qu'un changement de contréle affectant
I'entrepreneur (soit a I'entrepreneur lui-méme, soit a I'un de ses parents, jusqu'au propriétaire
final) peut étre préjudiciable a la sécurité nationale, le Canada peut résilier le contrat sur une
«Sans faute» en fournissant un avis a l'entrepreneur dans les 90 jours civils suivant la
réception de l'avis de I'entrepreneur concernant le changement de contrdle. Le Canada ne
sera pas tenu de fournir ses raisons de résilier le CONTRAT en relation avec le changement
de contrdle, si le Canada détermine a sa discrétion que la divulgation de ces raisons pourrait
elle-méme porter atteinte a la sécurité nationale.
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(b)

Si le Canada détermine, a sa seule discrétion, qu'un changement de contréle affectant un
sous-traitant (que ce soit le sous-traitant lui-méme ou I'un de ses parents, jusqu'au propriétaire
final) peut étre préjudiciable a la sécurité nationale, le Canada avisera I'entrepreneur par écrit.
de sa détermination. Le Canada ne sera pas tenu de motiver sa décision si le Canada
détermine a sa discrétion que la divulgation de ces raisons pourrait elle-méme porter atteinte
a la sécurité nationale. L'entrepreneur doit, dans les 30 jours civils suivant la réception de la
décision du Canada, prendre des dispositions pour qu'un autre sous-traitant, acceptable pour
le Canada, fournisse la partie des services cloud fournie par le sous-traitant existant (ou
I'entrepreneur doit livrer cette partie des services cloud lui-méme). Si I'entrepreneur ne le fait
pas dans ce délai, le Canada sera en droit de résilier le contrat sans faute en fournissant un
avis a l'entrepreneur dans les 120 jours civils suivant la réception de l'avis original de
I'entrepreneur concernant le changement de contréle.

Dans le présent article, la résiliation sans faute signifie qu'aucune des parties ne sera
responsable envers l'autre a I'égard du changement de contréle et de la résiliation qui en
résulte, et le Canada ne sera responsable que du paiement des services regus. jusqu'a la date
effective de la résiliation.

Malgré ce qui précéde, le droit du Canada de résilier sans faute ne s'appliquera pas aux
circonstances dans lesquelles il y a une réorganisation interne qui n'affecte pas la propriété
de la société meére ultime ou de la société mére de I'entrepreneur ou du sous-traitant , selon
le cas; autrement dit, le Canada n'a pas le droit de résilier le CONTRAT en vertu du présent
article lorsque I'entrepreneur ou le sous-traitant continue, en tout temps, d'étre contrélé,
directement ou indirectement, par le méme propriétaire final.
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APPENDICE D - OBLIGATIONS EN MATIERE DE PROTECTION DE LA

VIE PRIVEE

1. Demandes de propriété des données et de confidentialité

(@)

Les données du client, y compris toutes les informations personnelles (Pl), seront utilisées ou
autrement traitées uniquement pour fournir les services, y compris a des fins compatibles avec
la fourniture des services. L'entrepreneur ne doit en aucun cas utiliser ou traiter de données
Canada ou en tirer des informations a des fins publicitaires ou a des fins commerciales
similaires. Entre les parties, le client conserve tous les droits, titres et intéréts relatifs aux
données du client. L'entrepreneur n'acquiert aucun droit dans les données du Canada, autres
que les droits que le client accorde a I'entrepreneur pour fournir la solution au client.

Toutes les données que l'entrepreneur stocke, héberge ou traite au nom du Canada
demeurent la propriété du Canada. A la demande de I'autorité contractante, I'entrepreneur doit
fournir des enregistrements de données personnelles dans les cing jours ouvrables du
gouvernement fédéral (ou sept jours ouvrables du gouvernement fédéral s'il est nécessaire de
les récupérer a partir d'une sauvegarde / réplication hors site) dans un document Word ou
Excel.

2. Aider a la réalisation de I’évaluation des incidences sur la vie privée au Canada

A la demande du responsable technique, I'entrepreneur doit aider le Canada a créer une évaluation des
facteurs relatifs a la vie privée conformément a la Directive du Conseil du Trésor sur I'évaluation des
facteurs relatifs a la vie privée ( ) en aidant le Canada a fournir les
documents justificatifs, y compris une EFVP fondamentale pour le Canada fournie par I'entrepreneur.
L'entrepreneur accepte de fournir ce soutien dans les dix jours ouvrables suivant une demande ou dans un
délai convenu par les parties en fonction de la complexité de la demande présentée par le Canada.

3. Atteinte a la vie privée

(a)

L'entrepreneur doit alerter et informer promptement le responsable technique (par téléphone
et par courriel) de toute compromission, violation ou tout élément de preuve la laissant croire
raisonnablement que le risque de compromission, ou de violation, est imminent, ou pourrait
I'étre, ou si les garanties existantes ont cessé de fonctionner, pendant la période suivante (7
jours x 24 heures x 365 jours) et dans les limites des engagements de niveau de service
détaillés dans I'Annexe D applicable - Accords sur les niveaux de service.

Si I'entrepreneur prend connaissance d'une violation de la sécurité entrainant la destruction,
la perte, I'altération, la divulgation non autorisée ou 'acces accidentel ou illégal a des données
sur le client ou a des informations personnelles lors du traitement par I'entrepreneur (chacun
étant un «incident de sécurité»), le contractant doit promptement et sans retard indu:

(i) je. informer le Canada de l'incident de sécurité;

(i)  enquéter sur l'incident de sécurité et fournir au Canada des informations détaillées sur
l'incident de sécurité; et
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(i)  prendre des mesures raisonnables pour atténuer les effets et minimiser les dommages
résultant de l'incident de sécurité.

(c) L'entrepreneur doit:

(i) Conserver un registre des violations de la sécurité avec une description de la violation,
la période, les conséquences de la violation, le nom du journaliste et le destinataire de
la violation, ainsi que la procédure de récupération des données; et

(i)  Suit ou permet au Canada de suivre les divulgations de données du Canada, y compris
les données qui ont été divulguées, a qui et a quelle heure.
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APPENDICE E - FORMULAIRE D’AUTORISATION DE TACHES

"acheteur

FORMULAIRE D’AUTORISATION DE TACHE (AT)

Entrepreneur

Numéro de contrat :

No d’engagement

Code financier :

No d’autorisation de tache Date d’émission : Réponse au plus
tard le :

(modification):
1. Enoncé des travaux (activités, attestations et livrables)
Voir ci-joint 'énoncé des travaux et les attestations requises.
2. Période des services : De (DATE) : A (DATE) :
3. Emplacement des

travaux
4. Exigences de

déplacement :
5. Exigences

linguistiques :
6. Autres

conditions/contraintes :
7. Niveau d'attestation de sécurité exigé pour

le personnel de I'entrepreneur :
8. Réponse de I’entrepreneur :
CATEGORIE ET NOM DE LA | NUMERO DE | TAUX NOMBRE CoUT TOTAL
RESSOURCE PROPOSEE DOSSIER DE | QUOTIDIEN ESTIMATIF DE

SECURITE DE JOURS

SPAC
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FORMULAIRE D’AUTORISATION DE TACHE (AT)

Colit estimatif

Taxes applicables

Total du colt de main-d’ceuvre

Total des frais de déplacement et de subsistance

Prix ferme ou prix maximum de ’AT

Signature de | ‘entrepreneur

Nom, titre et signature de la personne autorisée a
signer au nom de I’entrepreneur (en caractéres
d’'imprimerie)

Signature:

Date:

Approval — Signing Authority Approbation - Pouvoir de signature
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FORMULAIRE D’AUTORISATION DE TACHE (AT)

Signatures (client) Signatures (SPAC)

Nom, titre et signature de la personne autorisée a
signée :

Responsable technique :
Autorité contractante "

Date:
Date:

1 Signature requise pour les projets d’une valeur de $ ou plus, taxes applicables comprises.

Vous étes tenu de vendre a sa Majesté la Reine du Chef du Canada, conformément aux modalités
établies ou mentionnées dans la présente ou ci-jointes, les services énumérés dans les présente et dans
les documents ci-joints, aux prix établis.
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APPENDICE F - LVERS RELATIVE AUX LOGICIELS-SERVICES

(Insérer s’il y a lieu)

Remarque a l'intention des entrepreneurs : Des niveaux de sécurité différents ou supplémentaires
peuvent s’appliquer aux clients qui utilisent ’TAMA ou a leurs exigences de travail, comme les cotes de
sécurité des fournisseurs ou des ressources de ceux-ci. Si un contrat attribué dans le cadre d’'un AMA
comporte des niveaux de sécurité différents ou supplémentaires, ceux-ci seront inclus a I'appendice |
(LVERS) et a 'appendice J (Guide de classification) du contrat.
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APPENDICE G - GUIDE DE CLASSIFICATION DE SECURITE

Insérer s’il y a lieu
y

Remarque a l'intention des entrepreneurs : Des niveaux de sécurité différents ou supplémentaires
peuvent s’appliquer aux clients qui utilisent TAMA ou a leurs exigences de travail, comme les cotes de
sécurité des fournisseurs ou des ressources de ceux-ci. Si un contrat attribué dans le cadre d’'un AMA
comporte des niveaux de sécurité différents ou supplémentaires, ceux-ci seront inclus a I'appendice |
(LVERS) et a 'appendice J (Guide de classification) du contrat.
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