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Contexte

« La collectivité de la sécurité et du renseignement (S&R) a acces a de
I'information sensible, qui a trait aux cybermenaces, qu'il n’est pas
toujours possible de diffuser aupres du public.

» Cette information peut étre codée avec un degre de précision suffisant
pour détecter et surveiller la présence d’auteurs malveillants dans le
trafic réseau ainsi que dans la télémesure de systemes, ce qui permet
d’identifier lesdits auteurs ainsi que leur mode d’opération

» Cette information sensible sera classifiee (pour une periode de temps)

* Nous aimerions intégrer des signatures de cyberseécurité classifiees dans
des équipements qui pourraient étre déployés dans les réseaux non
classifies, notamment ceux du gouvernement ou ceux des infrastructures

nationales essentielles.
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Vision a long terme

Etre en mesure d’évaluer des signatures sur
des paquets réeseau dans des
environnements non securises, de telle
facon que ni les signatures ni le trafic
réseau correspondant a ces signatures ne
seront révéles
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Systeme envisage (1)
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Systeme envisage (2)

« Les signatures sont similaires au signatures que nous retrouvons dans
les systeme de détection d’intrusions comme Suricata et SNORT
(https://suricata-ids.org, https://www.snort.org)

Centre de la sécurité
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Le défi

* Le défi propose est une version simplifiee du systeme futur
idéal. Les signatures sont de simples chaines de caractere
et le trafic réseau est remplacé par un corpus de texte

Chaines chiffrées (entrée) Objet correspondant chiffré (sortie)
Chaine-1 Systéme de correspondance Objet - d objet
Chaine-2 sécurisé a chaines multiples correspondant (i? correspond
Chaine-N
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Résultats essentiels

- Etre en mesure d’appliquer la correspondance d’un ensemble de régles simples pour un corpus de
texte non chiffré.

« Comporter des regles aussi élémentaires que de simples chaines de caractéres.

«  Garantir la confidentialité des régles (chiffrement) pendant le processus de correspondance
(matching).

«  Empécher toute possibilité de déduction des regles suivant I'analyse de I'exécution des instructions
du systeme correspondant pendant la durée d'exécution.

« Garantir la confidentialité (chiffrement) des objets correspondants (objets qui indiquent la

correspondance entre les regles et les portions de corpus). En d'autres termes, les observateurs
non autorisés ne pourraient jamais savoir quelle régle correspond a quelle portion du corpus.

«  Fournir des mécanismes permettant de chiffrer/de déchiffrer les signatures ainsi que les « objets
correspondants » au moyen d'une cle qui ne serait accessible qu'aux intervenants titulaires de
I'nabilitation de sécurité requise.

«  Fournir un systeme de correspondance de regles qui s'exécute en toute intégrité. Les regles
correspondent sans erreur, exactement comme si le systéme devait s'exécuter sans chiffrement.

« S'intégrer a un espace réduit équivalent a quatre espaces dans le bati standard d'un centre de
données.

i+l
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Résultats additionnels

- Etre extensibles pour parvenir a prendre en charge un nombre accru de signatures (la cible
est de 20 000).

* Permettre la spécification de regles a complexité accrue. Le but est de parvenir a répliquer
le langage de spécification des reégles Suricata (SDI de source ouverte).

« Deévelopper l'aptitude a prendre en charge les signatures particulierement complexes. Par
exemple, la correspondance de chaines avec des caracteres de remplacement (wild cards),
les regles booléennes simples a plusieurs variables et les expressions réguliéres.

«  Etre en mesure d'appliquer la correspondance des signatures dans un trafic réseau mis en
paquets et non chiffré (par opposition a un simple corpus de texte non chiffré).

« Afficher un degré de performance, malgré la taille réduite, permettant d'appliquer la
correspondance de 20 000 signatures a un débit de 1 Go/s de trafic réseau mis en paquets.

» Disposer d'une extensibilité (sur le plan des algorithmes) qui soit relative au nombre de
chaines; leur longueur et le nombre d'appariements dans le corpus doivent donc
correspondre a la complexité des algorithmes de correspondace multichaine qui s'exécutent
sans chiffrement.

O(size_of text + number_of match_occurences_in_corpus).
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Questions et réponses anticipées

Q: Quel est le niveau de sécurité requis?

— R: Pour un niveau de confidentialit¢ TOP SECRET, nous requérons I'équivalent sécuritaire a AES
(Voir FIPS Pub 197) avec des clés de 256 bits

Q: Quel information devrait étre retournée lors d’'une correspondance?
— R: Nous devons savoir quelle signature a été localisée a quel endroit dans le texte ou dans quel
paquet (IP 5-tuple pour les paquets)
Q: Quel volume de donné est acceptable pour la sortie du systeme?

— R: Nous devons tenter de minimiser le volume de donné en sortie (la taille des objets
correspondants). L'utilisation du « batching » est acceptable lors de I'implémentation du systéme.

Q: Est-ce que toutes les signatures seront classifiées ou seulement un sous-ensemble?

— R: Toutes les signatures seront classifiees
Q: Quelle est la taille assumée des paquets? (Combien de paquets par seconde dans le flux
de 1 Gbps, ou quelle est la taille maximale d’'une chaine de caractéres comparée?)

— R:Dans le cas du trafic réseau en paquets, nous pouvons assumer que les paquets auront une taille
maximale de 1500 octets.
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Questions?
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