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20 novembre 2020 — Demande de renseignements n° M7594-212120/A
Systéme de gestion de preuves numériques national (SGPN)
et caméras corporelles

MODIFICATION N° 003

La présente modification vise a :
e Donner un apergu de la séance d’information en ligne sur la mobilisation de I'industrie, des
questions et réponses et de la présentation PowerPoint.

1. Résumé de la séance d’information sur la mobilisation de I'industrie
a) Apergu de la séance d’information en ligne

Une séance d’information en ligne portant sur la demande de renseignements (DR) n° M7594-212120/A
— Systéme de gestion de preuves numériques national (SGPN) et caméras corporelles a eu lieu le
lundi 16 novembre 2020, de 9 h a 11 h 06, a I'aide de Microsoft Teams.

La séance a été donnée de fagon conjointe par Services publics et Approvisionnement Canada (SPAC) et
la Gendarmerie royale du Canada (GRC), et le surveillant de I'équité y a assisté. L'ordre du jour de cette
séance est décrit ci-dessous :

Heure Sujet Présenté par
. Services publics et Pascale Archambault
9h00a . . . . _
9h 15 Mot de bienvenue et tour de table Approvisionnement Directrice principale,
Canada (SPAC) SPAC
Survol par SPAC et le Kate Mulligan
9h153 surveillant de I'équité Gestionnaire, SPAC

9 h 40 Approche proposée en matiere de SPAC et RFP Solutions

I . Steve Johnston
mobilisation et d’approvisionnement

Surveillant de I'équité
RFP Solutions
Dennis Daley

. Contexte opérationnel de la GRC et ) Comr’r.1|ssa|re adpmt

9h40a R . . Gendarmerie royale du Services de police

aspects a considérer sur les caméras
9h55 lles (CC) Canada (GRC) contractuels et
corporeties autochtones, GRC
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Mark Penney

N . Directeur général
Systeme de gestion de preuves Stratégie et

9h55a numériques (SGPN) national GRC gouvernance

10h 10 60 _
numeriques et soutien

aux programmes, GRC

Présentation des exigences techniques

10h 10
a Pause
10 h 25
10h 25
a Questions et réponses SPAC et GRC
11 h 06

La présentation PowerPoint liée a cette séance d’information est fournie a la fin du présent document.
Les treize fournisseurs suivants ont assisté a cette rencontre.

PureLogic IT Solutions Inc.
Axon Public Safety Canada Inc
PricewaterhouseCoopers s.r.l.
Fujitsu Consulting (Canada) Inc.
Kustom Signals Inc.

Dell Technologies Canada
Amazon Web Services, Inc.
iCONECT

Motorola Solutions Canada Inc.
CGl Information Systems and Management Consultants
Cyberkar Systems

Flex Group (Flex Latitude)

IBM Canada ltée

WO NOURAEWNR

el ol
wN = o

b) Questions et réponses
Les fournisseurs ont soumis leurs questions par I'entremise du site Web Slido.com. Les réponses ont été
fournies pendant la partie Questions et réponses de la séance. Les vingt-trois (23) questions recues
portaient sur divers sujets comme la sécurité, les finances, les aspects techniques, le calendrier du

projet, les activités d’approvisionnement et la stratégie.

Les questions et réponses se trouvent ci-apres :

Question 1:
Quel est le budget global pour le projet?
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Réponse 1 :

A I'heure actuelle, nous en sommes encore a I'étape de la définition du projet, et on continue
|’établissement des colts. Normalement, nous ne divulguons pas nos co(ts dans le cadre du processus
d’approvisionnement.

Question 2 :

Le gouvernement pourrait-il éventuellement prolonger le calendrier?

Réponse 2 :
En ce qui concerne le calendrier de la demande de renseignements (DR), nous étudierons toute

demande de prolongation. Cependant, il faut aussi tenir compte du calendrier de projet et des exigences
opérationnelles de la GRC. Nous recommandons que toute demande de prolongation soit envoyée par
écrit a la boite de courriel générique de I'autorité contractante.

Question 3 :

Les séances individuelles doivent-elles étre considérées comme des séances confidentielles sur le plan
commercial pour échanger des informations?

Réponse 3 :
Oui. Les séances individuelles sont des occasions pour les fournisseurs de démontrer leur solution

existante par rapport aux scénarios décrits dans la DR. De plus, si votre réponse a la DR contient des
renseignements confidentiels, nous vous demandons de les indiquer dans votre réponse.

Question 4 :
Prévoit-on certaines modalités pour les fournisseurs étrangers (aux Etats-Unis) pendant la fermeture des
frontiéres? Une démonstration virtuelle sera-t-elle acceptable/faisable?

Réponse 4 :

Oui. Nous prévoyons actuellement tenir des séances individuelles virtuelles, semblables a la séance
d’information d’aujourd’hui. L'objectif des séances individuelles est d’obtenir le plus d’information
possible sur les solutions actuelles des fournisseurs.

Question 5 :
Peut-on reporter de deux semaines le délai de réponse a la demande de renseignements? Il nous faut
prendre en compte le contenu de la séance d’information d’aujourd’hui.

Réponse 5 :
Nous étudierons toutes les demandes de prolongation. Nous examinerons le calendrier

d’approvisionnement et publierons une réponse sur Achatsetventes.gc.ca. Toute demande de
prolongation doit étre envoyée par écrit dans la boite de courriel générique de I'autorité contractante.

* Veuillez noter qu’une prolongation d’une semaine a été accordé dans la modification 002, jusqu’au
vendredi 27 novembre 2020 a 14h HNE.
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Question 6 :

La GRC acceptera-t-elle des preuves de concept des participants avant la publication de la demande de
propositions?

Réponse 6 :
En ce qui a trait aux preuves de concept, selon nos observations, elles se font habituellement a I'étape

de la demande de propositions (DP). Toutefois, si vous croyez qu’il serait plus avantageux de les
effectuer plus tot dans le processus d’approvisionnement, nous vous recommandons de nous faire part
de vos commentaires dans votre réponse a la DR.

Question 7 :

Quelles sont les caméras corporelles (CC) actuellement utilisées et en quel nombre?

Réponse 7 :
Environ soixante-seize (76) caméras corporelles sont actuellement utilisées, de marques WatchGuard et

Axon. Ces caméras sont déployées lors de grandes manifestations et pour maintenir I'ordre public.
Depuis peu, on utilise les caméras corporelles en Nouvelle-Ecosse et a Terre-Neuve-et-Labrador, et &
certains endroits en Colombie-Britannique et en Alberta. Nous ne savons pas encore combien de
caméras corporelles se trouvent dans chaque province, mais ces renseignements seront communiqués
ultérieurement a I'industrie. La GRC étudie I'utilisation de caméras corporelles depuis 2015. La méme
année, elle a conclu un accord avec Recherche et développement pour la défense Canada (RDDC) afin de
recevoir du soutien pour évaluer les technologies a déployer sur le terrain. Les caméras qui seront
déployées au Nunavut pour le projet pilote de caméras corporelles sont de marque WatchGuard, et leur
technologie date d’environ 5 ans. La GRC ne déploiera pas ces caméras pour faire I’essai de la
technologie, mais plutdt pour éclairer ses politiques et ses procédures, tout particulierement en ce qui
concerne ses interactions avec la collectivité autochtone. Le projet pilote devrait durer six (6) mois.

* Comme complément a la réponse ci-dessus, la GRC confirme que les soixante-seize (76) caméras
corporelles actuellement utilisées sont déployées dans les provinces et territoires ci-apres :

Nouvelle-Ecosse : 22

[ )

e Colombie-Britannique : 16

o Alberta: 10 (qui seront déployées a Terre-Neuve-et-Labrador en janvier)

e Nunavut: 20

e Ontario : 8 (ces caméras se trouvent a I'administration centrale et ne sont pas utilisées)
Question 8 :

Quels sont le type et la marque des caméras corporelles qui seront mises a I'essai par la GRC dans les
Territoires du Nord-Ouest (T.N.-O.) a la fin du mois?

Réponse 8 :
La GRC installe des caméras WatchGuard pour le projet pilote au Nunavut; non aux T.N.-O.

Question 9 :

Quel est le systéme de gestion des cas graves déployé a I’échelle nationale?
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Réponse 9 :

Le systéme de gestion des cas graves déployé a I’échelle nationale est le systéme Xanalys Powercase.

Question 10 :

Quelle est la politique de la GRC en matiére de stockage des données dans le nuage?

Réponse 10 :
La GRC recueillera des données de niveau Protégé B avec profil d’intégrité moyenne et de disponibilité

moyenne. Ce profil est accessible au public sur le lien suivant :
https://www.canada.ca/fr/gouvernement/systeme/gouvernement-numerigue/innovations-
gouvernementales-numeriques/services-informatique-nuage/profil-controle-securite-services-ti-fondes-
information-nuage.html

Question 11 :

Quels sont les fournisseurs de services d’infonuagique publique de la GRC?

Réponse 11 :

La GRC utilise le Service de courtage en informatique du gouvernement du Canada pour ses services
infonuagiques et indique que sept (7) fournisseurs ont été approuvés par le Centre canadien pour la
cybersécurité (CCC). La GRC applique une approche multinuage et recherchera un fournisseur qualifié
capable de proposer une solution a grande échelle de caméras corporelles et de systéme de gestion de
preuves numériques. La GRC souhaite connaitre I'avis de I'industrie sur cette approche. Le lien vers le
service de courtage infonuagique du gouvernement se trouve ici : https://cloud-
broker.canada.ca/s/?language=fr

Question 12 :

Quelles sont les exigences en matiere de gestion de la continuité des activités? Peuvent-elles étre
exprimées en temps d’arrét maximum autorisé, niveaux de service, objectif de délai de rétablissement
(ODR) ou objectif de point de rétablissement (OPR)?

Réponse 12 :
Les discussions sur ce sujet se poursuivent et sont guidées par des besoins organisationnels et

opérationnels. La GRC souhaite connaitre les capacités actuelles de I'industrie et son expérience avec
ses autres clients. La GRC reconnaft que les niveaux de service pourraient influencer la conception de la
solution.

Question 13 :

Les exigences de sécurité indiquées a la diapositive 31 sont-elles obligatoires?

Réponse 13 :

Du point de vue de la sécurité infonuagique, la publication ITSG 33 sera obligatoire pour évaluer une
éventuelle solution et obtenir I'autorisation de I'utiliser. Les habilitations de sécurité du personnel a tous
les niveaux dépendront de la nature de la solution et de I'acces qu’auront les employés a la solution et
aux données concernées. La GRC souhaite connaitre I'avis de I'industrie sur ce sujet, notamment sur les
exigences des séries SOC2 et 1ISO27000.
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Question 14 :

Anticipe-t-on des besoins en personnel national ou provincial/territorial pour apporter des services de
soutien, technique ou autre?

Réponse 14 :
On anticipe que les provinces et les territoires auront besoin de soutien technique, auquel participeront

des employés de la GRC, notamment en ce qui concerne les renseignements a divulguer en cour ou a
caviarder. La GRC souhaiterait connaitre I'avis de I'industrie sur le sujet, ainsi que des retours
d’expérience sur les services fournis aux clients.

Question 15 :

Les capacités exprimées dans les scénarios présentés pourraient étre difficiles a recréer dans un
environnement virtuel et plus propice a une validation de principe. Qu’en pensez-vous?

Réponse 15 :

Toute suggestion concernant les activités de passation de marchés est la bienvenue, et nous
recommandons aux soumissionnaires de les inclure dans leur réponse a la DR. Toutes les suggestions
seront étudiées. Pour le moment, les employés du gouvernement du Canada continuent de faire du
télétravail et les réunions en personne continuent de relever de I'exception.

Question 16 :

Pendant combien de temps les données stockées dans les caméras corporelles seront-elles conservées?

Réponse 16 :

La durée de conservation dépend de la nature des preuves recueillies. Lorsqu’un crime est signalé, il est
classé par un code auquel correspondent certaines exigences sur leur conservation et leur élimination.
La période de conservation varie selon la période de crime, et peut varier entre aussi peu que deux

(2) ans pour I'information transitoire, et jusqu’a quatre-vingt-dix-neuf (99) ans pour les crimes majeurs
comme I"homicide.

Question 17 :

BC Prime exerce une influence considérable sur les services de police contractuels. Que pense la GRC de
sa récente décision et de ses intentions en matiére de caméras corporelles et d’utilisation du SGPN avec
le systéme national?

Réponse 17 :

Les besoins des différents partenaires contractuels de la GRC seront pris en compte dans le cadre de ce
projet et contribueront a éclairer la stratégie de déploiement national des caméras corporelles et du
systeme de gestion de preuves numériques national. Certes, la Colombie-Britannique est un partenaire
contractuel important, mais les besoins des autres administrations devront également étre pris en
considération.

Question 18 :

Peut-on avoir une version de la présentation d’aujourd’hui avec des liens fonctionnels? Il est impossible
de copier les liens dans la présentation PDF.
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Réponse 18 :
Oui, nous fournirons une copie de la présentation d’aujourd’hui avec des liens fonctionnels.

* La présentation avec des liens fonctionnels est fournie dans le cadre de la présente modification
n° 003 au paragraphe c) ci-dessous.

Question 19 :

Comment la GRC entend-elle résoudre les probléemes de chaine de possession lorsqu’elle utilise les
services en nuage avec le SGPN, qui permet aux fournisseurs de services infonuagiques d’accéder aux
données?

Réponse 19 :
La chaine de possession est essentielle dans toutes les enquétes, et la GRC est désireuse d’en savoir

davantage sur les capacités et les expériences de I'industrie, et sur ce que font les autres administrations
et forces policieres pour relever les défis liés a la chaine de possession. Les réponses a cette question
dépendent en grande partie de la solution et du niveau d’information qui sera accessible, et qui ainsi
définira les exigences en matiere d’habilitation de sécurité.

Question 20 :

Prévoit-on d’apporter des changements a d’autres systemes (p. ex., Systéme de gestion des documents,
SGD) au cours des six prochaines années, qui seraient pris en considération dans le cadre de I’'examen?

Réponse 20 :
La GRC reconnait la complexité de son écosysteéme. En effet, il y aurait certainement des changements a

apporter et de nouvelles capacités a intégrer a d’autres systemes de la GRC au cours des six

(6) prochaines années, et certains composants pourraient arriver a la fin de leur vie d’ici deux ans. La
GRC souhaite obtenir I'avis de I'industrie sur I'intégration, et recherche un partenaire commercial dans
le cadre de cette initiative. Ce partenaire devrait étre en mesure de faciliter la gestion des points
d’intégration inconnus et I'interopérabilité par des moyens tels que des normes ouvertes et les
interfaces de programmation d’applications (API), sans toutefois fournir une solution entierement
personnalisée.

Question 21 :

Recevra-t-on des réponses écrites aux questions posées sur Slido?

Réponse 21 :
Oui. Toutes les questions et réponses seront publiées dans une prochaine modification a la DR.

Question 22 :

Quand peut-on attendre une décision sur la prolongation?

Réponse 22 :
Nous prévoyons qu’une décision sera publiée dans la prochaine modification a la DR. De plus, cela

dépend du nombre de demandes de prolongation que nous recevons.
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Question 23 :

80 % des captures ne constitueront pas de véritables preuves — certaines seront des renseignements, et
environ 5 a 10 % seront des preuves réelles. Envisage-t-on de mettre toutes les captures sur le SGPN?

Réponse 23 :

L’objectif de la GRC est d’utiliser les caméras corporelles pour recueillir autant de preuves que possible
par incident. La GRC reconnaft que I'action des forces policieres fait I'objet d’une extréme vigilance dans
le grand public, dont elles doivent maintenir la confiance, et que cette confiance peut étre affectée par
ce que capteront et ne capteront pas les caméras.

c) Présentation PowerPoint

La présentation PowerPoint se trouve a la page suivante.

TOUTES LES AUTRES MODALITES DEMEURENT INCHANGEES.
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