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Q 15. : Based on Appendix A 11 Security Requirements, the scope of work is expected to require a
Reliability level of security clearance. If a vendor holds a DOS (Designated Organization Screening) with
Reliability Status, does this meet this requirement or is DSC (Document Safeguarding Capability) and IT
Security clearance also required?
A 15. : A DOS does not automatically include a DSC, as some companies only have a DOS without the
DSC. The IT Security component is different, since it is only issued by PSPC if they are the procuring
authority (and it is on a contract per contract basis, anyways). Since NRC cannot verify the IT Security
component, I always ask that the company have the DOS and DSC in place to the required level
(Reliability, Protected B), and then Security Branch Management accepts the risk on the IT component.
We require them to use one of our approved platforms (SFTS, External Collaboration Tool, Encrypted
email).

Q 16. : Based on the issued SRCL Appendix G, is DSC (Document Safeguarding Capability) and IT
Security Letter required for each office location across Canada where the resource (employee)
conducting the assessment is based? Would that include the requirement for DSC and IT Security Letter
for employee work from home offices?
A 16. : Since we are all likely working remotely, we ask that the company have the DOS and DSC in
place for their primary office where the work “would usually” occur. For DSC, they would not be permitted
to take physical Protected A/B files to their homes. If they remain electronic, and they use one of the
approved IT platforms, we can allow work from home to occur.

Q 17. : Based on the issued SRCL Appendix G Part C Safeguards 11a YES and Information
Technology Media 11d YES, will cloud based computing and/or cloud data storage be approved?
A 17. : There are limitations to storage and cloud computing that need to be discussed once the company
is selected. We would suggest one of the NRC platforms, for security reasons.

Français

Q 15. : D'après l'annexe A 11 Exigences de sécurité, l'étendue des travaux devrait nécessiter une
habilitation de sécurité de niveau Fiabilité. Si un fournisseur détient une DOS (Designated Organization
Screening) avec le statut de fiabilité, cela répond-il à cette exigence ou faut-il également une DSC
(Document Safeguarding Capability) et une habilitation de sécurité informatique ?
R 15. : Un DOS n'inclut pas automatiquement un DSC, car certaines entreprises ne possèdent qu'un
DOS sans le DSC. La composante de sécurité informatique est différente, car elle n'est délivrée par le
PSPC que s'il est l'autorité contractante (et c'est de toute façon sur la base d'un contrat par contrat). Étant
donné que le CNRC ne peut pas vérifier le volet sécurité des TI, je demande toujours à l'entreprise de
mettre en place le DOS et le DSC au niveau requis (Fiabilité, Protégé B), puis la Direction de la sécurité
accepte le risque pour le volet TI. Nous leur demandons d'utiliser l'une de nos plateformes approuvées
(SFTS, outil de collaboration externe, courriel crypté).

Q 16. : Selon l'annexe G de la LVERS publiée, la capacité de protection des documents et la lettre de
sécurité des TI sont-elles requises pour chaque bureau au Canada où se trouve la ressource (employé)
qui effectue l'évaluation ? Est-ce que cela inclut l'exigence d'une capacité de protection des documents et
d'une lettre de sécurité des TI pour les bureaux des employés qui travaillent à domicile ?
R 16. : Puisque nous sommes tous susceptibles de travailler à distance, nous demandons à l'entreprise
d'avoir le DOS et le DSC en place pour son bureau principal où le travail aurait " habituellement " lieu. En
ce qui concerne les DSC, les employés ne seraient pas autorisés à apporter des fichiers A/B protégés à



leur domicile. S'ils restent électroniques et qu'ils utilisent l'une des plateformes informatiques approuvées,
nous pouvons autoriser le travail à domicile.

Q 17. : Sur la base de l'annexe G de la partie C du LVERS, Garanties 11a OUI et Supports de
technologie de l'information 11d OUI, l'informatique en nuage et/ou le stockage de données en nuage
seront-ils approuvés ?
R 17. : Il y a des limites au stockage et à l'informatique en nuage qui doivent être discutées une fois que
la société est sélectionnée. Nous suggérerions l'une des plateformes du CNRC, pour des raisons de
sécurité.


