Public Works and
Government Services

il
Canada

Travaux publics et
Services gouvernementaux
Canada

Part - Partie 1 of - de 2
See Part 2 for Clauses and Conditions
Voir Partie 2 pour Clauses et Conditions

RETURN BIDS TO:

RETOURNER LES SOUMISSIONS A:
Bid Receiving - PWGSC / Réception des soumissions -
TPSGC

11 Laurier St. / 11, rue Laurier

Place du Portage, Phase 111

Core 0B2 / Noyau 0B2

Gatineau

Quebec

K1A 0S5

Bid Fax: (819) 997-9776

SOLICITATION AMENDMENT
MODIFICATION DE L'INVITATION

The referenced document is hereby revised; unless otherwise
indicated, all other terms and conditions of the Solicitation
remain the same.

Ce document est par la présente révisé; sauf indication contraire,
les modalités de l'invitation demeurent les mémes.

Comments - Commentaires

Vendor/Firm Name and Address
Raison sociale et adresse du
fournisseur/de I'entrepreneur

Issuing Office - Bureau de distribution

Middleware division / Division Intergiciels
Terrasses de la Chaudiere

4th Floor, 10 Wellington Street

4th etage, 10, rue Wellington

Gatineau

Quebec

K1A 0S5

Canadd

Title - Sujet IT Cloud Services
Request for Proposal - Business Continuity and Emergency Management Application

Solicitation No. - N° de I'invitation Amendment No. - N° modif.
G9292-202457/B 001

Client Reference No. - N° de référence du client Date
(G9292-202457 2022-03-18

GETS Reference No. - N° de référence de SEAG
PW-$EEM-063-40581

File No. - N° de dossier
063eem.(G9292-202457

CCC No./N° CCC - FMS No./N° VME

Solicitation Closes - L'invitation prend fin
at-a 02:00 PM Eastern Daylight Saving Time EDT

on - le 2022-04-11 Heure Avancée de 1'Est HAE

F.O.B. - F.AB.
Plant-Usine: D Destination: D Other-Autre: D

Address Enquiries to: - Adresser toutes questions a:

Ferguson, Daniel 063eem

FAX No. - N° de FAX
) -

Telephone No. - N° de téléphone
(343) 543-3961 ()

Destination - of Goods, Services, and Construction:
Destination - des biens, services et construction:

Instructions: See Herein

Instructions: Voir aux présentes

Delivery Required - Livraison exigée Delivery Offered - Livraison proposée

Vendor/Firm Name and Address
Raison sociale et adresse du fournisseur/de I'entrepreneur

Telephone No. - N° de téléphone
Facsimile No. - N° de télécopieur

Name and title of person authorized to sign on behalf of Vendor/Firm
(type or print)

Nom et titre de la personne autorisée a signer au nom du fournisseur/
de I'entrepreneur (taper ou écrire en caractéres d'imprimerie)

Signature Date

Page 1 of -de 1

Buyer Id - Id de I'acheteur
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Solicitation No. — N° de l'invitation

G9292-202457
Client Ref. No. — N° de réf. du client

Amd. No — N° de la modif.

File No. — N° du dossier

Buyer ID — Id de I'acheteur
127 XL

CCC No./N° CCC — FMS No./N° VME
Annexe C - Modeéles de services infonuagiques
Infrastructure-service Plateforme-service Logiciel-service
I Actisfidentil dis G Mosfdentrides | Acospdentmides
\ | | | Doantes \
= ™
B
) Géré par le . Géré par le fournisseur de
— consommateur services
que service.

Le modéle de prestation en nuage utilisé dans le cadre de cet approvisionnement est public
Le consommateur est le gouvernement du Canada.

Le fournisseur de services est un fournisseur du Saa$S (c.-a-d. le soumissionnaire).

Page 175 sur 210

Le modele de service infonuagique utilisé dans le cadre de cet approvisionnement est le logiciel en tant



Solicitation No. — N° de l'invitation Amd. No — N° de la modif. Buyer ID — Id de I'acheteur
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ANNEXE « B » — BASE DE PAIEMENT

Tableau 1 : Besoins initiaux
Colonne (A) Colonne (B) Colonne (C) Colonne (D) Colonne (E)
) e Nombre ) , )
o ) L Prix unitaire R Prix calculé aux fins
N° d’article Description d’utilisateurs aux )l )
ferme ) b e . d’évaluation
fins d’évaluation

Acces des utilisateurs au
1 . . $ 3000
logiciel-service

Mise en ceuvre, y compris la
configuration, la migration des

2 . . S Tarif fixe
données existantes et le
déploiement.
Prix ferme
3 Formation des 20 premiers S
utilisateurs
Prix calculé aux fins d’évaluation| Somme de 1(E) a 3(E)
TABLEAU 2 : Accks pour les utilisateurs supplémentaires {facultatif)
Colonne (A) Colgnne |3) Colanne (C] Colonne (D] Colonne (E}
CALCURE
PRIX FERME PAR | D'UTILISATEURS | PRIX Aux
N dartice Sescripcien UTIISATEUR | AUXFINS | FINS D’EVALUATION
DEVALUATION

1. Accbs pous bes utiisateurs supplémentaines (focultatif)

10 Utilisateurs supplémentaires pour |2 durée initinle du contrat S 500
11 Utilisateurs supplémentaires pour |a période d'option 1 s 500
13 Utitisateurs suppiémentaires pour La période d'option 2 $ 500
13 Utifisateurs suppiémentaires pour la période d'option 3 $ 500
14 Utilisateurs supplémentaires pour la période d'option 4 8 500
15 Utilissteurs supplémentaires pour I8 période d'option 5 9 500
16 Utilisateurs supplémentaires pour la pdricde d'option & $ 500
17 Utitisateurs supplémentaires pour la péricde d'cption 7 S 500

PRIX CALCULE AUX FINS D'EVALUATION 1,008 4 1,9(E)
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TABLEAU 2
Praestation d'une formation selon les besoins
Colonne (&) Colonne (B} Colonne (C) Colonne (D) Colonne (E)
e - PRIX JOURNALIER NOMBRE DEJQOURS AUX PRIX CALCULE AUX FINS
LRI Description FERME FINS DYEVALUATION D'EVALUATION
1. De base [utilisateur final}
Tarif pour |a péricde initizle du
1.0 contrat 10 1,0(C)* 1,0(D)
11 Tarif pour |a péricds d'option 1 10 1,1(c)*1,1(D)
1.2 Tarif pour |3 période d’option 2 10 1,2(c)* 1,2(D)
1.3 Tarif pour |3 période d’option 3 10 1,3(C)* 1,3(D)
14 Tarif pour |a péricde d'option 4 10 1,4(C)*1,4(D)
1.5 Tarif pour la période d'option 5 10 1,5(C)*1,5(D)
16 Tarif pour |a péricde d'option & 10 1,6(C)* 1,6[D)
17 Tarif pour Iz péricde d'option 7 10 1,7(c) * 1,7(D)
2. Formation du formateur
Tarif pour |2 péricde initiale du
2.0 contrat 10 2,0(c) * 2,0(D)
21 Tarif pour la péricde d'option 1 10 2,1(c)*2,1(D)
2.2 Tarif pour la période d'option 2 10 2,2[c)*2,2(D)
23 Tarif pour |a péricde d'option 3 10 2,3(C)*2,3(D)
24 Tarif pour |a périoda d'option 4 10 2,4(C) * 2,4(D)
25 Tarif pour |a période d'option & 10 2,5(C) *2,5(D)
26 Tarif pour |a période d’option & 10 2,6(C) * 2,6(D)
2.7 Tarif pour |3 période d’'option 7 10 2,7Ic)*2,7(D)
Somme de
Prix total aux fins d'évaluation 1,0{€} & 1,9(E) +
2.0(Ela 2.9(E}
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Prix total estimatif aux fins d’évaluation

G9292-202457 127 XL
Client Ref. No. — N° de réf. du client File No. — N° du dossier CCC No./N° CCC — FMS No./N° VME
TABLEAU 4
de services professh s sedon et besoin
Colonne (A) Colonne (8] Colonne (€] Colomne (D) Colonne (£)
" Pt FERME NOMBRE DE JOURS AUX FINS PRIX CALOULE AUX FINS
Wartide Dston D'EVALUATION DEVALUATION
{por jour)
Tarif pour la période initinle de
10 contrat $| 10
11 Tarif pour la péricde d'eption 1 S| 10
12 Tarit pour la période ¢ option 2 $ 10
13 Tarif pour la péricde ¢'eption 3 5| 10
143 Tarit pour |a période doption & $ 10
15 Tarif pour |a péricde d'eption 5 5 10
16 Tarlf pour | pdriode ¢'option & $ 10
17 Tarif pour |a période d option 1 $ 10
Soenme de
Prim totel aux fins &"évaluation| 1,0(€) & 1,9(E}
Tableau 5 : Prix total estimatif aux fins de calcul
Colonne (A) Colonne (B) Colonne (C) Colonne (D)
N° d’article Description Calcul du prix Prix calculé
1 Besoins initiaux Total du tableau 1 S
2 Acces pour les utilisateurs supplémentaires (facultatif) |Total du tableau 2 S
3 Prestation d’une formation selon les besoins Total du tableau 3 S
4 Prestation de services professionnels selon les besoins |Total du tableau 4 S
S
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ANNEXE « C » — LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE
(insérer s’il y alieu)
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ANNEXE « E » — Processus d’intégrité de la chaine d’approvisionnement

Processus d’intégrité de la chaine d’approvisionnement

1. Exigences obligatoires

1.1. Les entrepreneurs doivent présenter, avec leur soumission, I'information sur la sécurité de la
chaine d’approvisionnement (ISCA) ci-dessous :

1.21

b)

1.2.2

Liste des produits de Tl : Les soumissionnaires doivent indiquer les solutions ANS qui
pourraient servir a transmettre et a stocker les données du Canada, et qui pourraient étre
utilisées et installées pour effectuer une partie des travaux ou des services décrits dans le
contrat subséquent, en ce qui a trait a chaque solution ANS, en remplissant le formulaire 6
de modéle d'intégrité de la chaine d’approvisionnement fourni dans la DP, qui comporte
les renseignements suivants :
Nom du FEO : Inscrivez le nom du fabricant d’équipement d’origine (FEO) du produit
commandé.
Numéro DUNS du FEO : Inscrivez le numéro DUNS du FEO. Le numéro DUNS
(Data Universal Numbering System) est un numéro unique a neuf chiffres attribué a
chaque emplacement physique d’une entreprise. Il s’agit d’'une norme mondiale
utilisée pour déterminer la cote de crédit d’'une entreprise. Si I'entreprise n’a pas un
numéro DUNS, ou si vous étes incapable de le trouver, saisissez les renseignements
demandés dans la section « C— Renseignements sur les propriétaires ». Les
renseignements sur les propriétaires incluent les cinq principaux (en pourcentage)
investisseurs et propriétaires de l'entreprise. Le nom des investisseurs et des
propriétaires doit étre tiré des documents dinvestissement ou de propriété de
I'entreprise en question.
Nom du produit : Inscrivez le nom du FEO du produit.
Numéro de modeéle : Inscrivez le numéro de modéle ou de version du produit.
URL du produit : Inscrivez 'URL de la page du produit du FEO.
Renseignements sur la vulnérabilité : Décrivez les cinq derniers problémes de
sécurité signalés pour le produit. Sile FEO a publié I'information sur le site Web CVE,
dressez la liste des numéros CVE en les séparant avec des points-virgules (;). Si le
FEO n’affiche pas cette information sur le site Web CVE, communiquez directement
avec lui pour obtenir des renseignements sur la vulnérabilité en matiere de sécurité
et transmettez-les au Centre canadien pour la cybersécurité. Si c’est le cas pour un
produit particulier, inscrivez « Se reporter aux renseignements ci-joints » dans le
champ Renseignements sur la vulnérabilité, et indiquez le ou les noms de fichier
dans la colonne des informations supplémentaires qui fournissent les
renseignements requis sur la vulnérabilité.
Renseignement sur la propriété : Les entrepreneurs doivent identifier le fabricant
d’équipement d’origine (FEO) du ou des produits ou services commandés, ainsi que le nom
de tout entrepreneur (c.-a-d. les sous-traitants [particuliers ou entreprises], les sous-traitants
des sous-traitants [particuliers ou entreprises] dans la chaine d’approvisionnement, les
revendeurs, distributeurs, sous-traitants ultérieurs, etc.) des produits ou services
commandés.
La liste doit indiquer tous les tiers qui pourraient réaliser toute portion des travaux, qu’ils
soient sous-traitants d’entrepreneur, ou sous-traitants des sous-traitants d’entrepreneur
dans la chaine d’approvisionnement. Il faut nommer tout sous-traitant d’entrepreneur qui
pourrait avoir accés aux données du Canada. Aux fins de la présente exigence, un tiers qui
est uniqguement un entrepreneur de biens a I'entrepreneur, mais qui n’exécute aucune
portion des travaux, n’est pas considéré comme un sous-traitant d’entrepreneur. Les sous-
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traitants comprennent notamment les techniciens qui pourraient étre déployés ou qui
entretiendront la solution d’entrepreneur. Si 'entrepreneur n’entend pas recourir a des sous-
traitants pour réaliser une partie des travaux, il devra 'indiquer dans sa réponse.

Les entrepreneurs doivent fournir leurs renseignements sur le formulaire [insérer]. lls doivent
aussi indiquer leur dénomination sociale sur chaque page et inscrire les numéros de page
ainsi que le nombre total de pages. Les entrepreneurs doivent en outre insérer une ligne
distincte pour chaque sous-traitant ainsi que des lignes supplémentaires, au besoin.

Pour chacune des entités figurant dans la liste, veuillez indiquer I'un ou l'autre de ces
éléments :

a) Numéro DUNS du FEO : Inscrivez le numéro DUNS du FEO. Le numéro DUNS
(Data Universal Numbering System) est un numéro unique a neuf chiffres attribué a
chaque emplacement physique d’une entreprise. Il s’agit d’'une norme mondiale
utilisée pour déterminer la cote de crédit d’'une entreprise. Si I'entreprise n’a pas un
numéro DUNS, ou si vous étes incapable de le trouver, saisissez les renseignements
demandés dans la section « C — Renseignements sur les propriétaires ». Les
renseignements sur les propriétaires incluent les cing principaux (en pourcentage)
investisseurs et propriétaires de I'entreprise. Le nom des investisseurs et des
propriétaires doit étre tiré des documents d’investissement ou de propriété de
I'entreprise en question.

b) Pays et nationalité : Le pays dont une personne physique a la nationalité principale
ou le pays dans lequel est enregistrée une personne morale.
c) Lien vers le site Web de I'entreprise : Pour chague nom de FEO ou de

entrepreneur, de propriétaires, d’investisseurs et de cadres supérieurs énumérés ci-
dessus, fournissez une adresse URI ou URL vers linformation qui appuie les
allégations énumérées dans chacun des champs.

1.2.3 Diagrammes de réseau : au moins un diagramme de réseau conceptuel montrant, dans
leur ensemble, la totalité du réseau proposé pour la prestation des services décrits dans
I'ébauche de I'énoncé de travaux (EDT). Les diagrammes de réseau doivent uniquement
comprendre les portions du réseau d’entrepreneur (et de ceux de ses sous-traitants) sur
lequel des données du Canada seraient transmises dans I'exécution du contrat subséquent.
A tout le moins, le diagramme doit illustrer ce qui suit :

a) Les principaux nceuds suivants servant a la prestation de services dans le cadre
du contrat subséquent a la présente demande de soumissions s’ils s’appliquent
au rble d’entrepreneur ou de son sous-traitant;

i. Les points de prestation de services;
ii. Le réseau de base
iii. Les réseaux du sous-traitant (préciser le nom du sous-traitant qui figure
dans les Renseignements sur les propriétaires);

b) Les interconnexions entre les noeuds, s’il y a lieu

c) Toute interconnexion entre les noeuds et Internet;

d) Pour chaque nceud, un renvoi au produit qui sera déployé dans ce nceud, a
I'aide du numéro de ligne du fichier Excel de la liste des produits de TI.

2. Evaluation de I'information sur la sécurité de la chaine d’approvisionnement (ISCA)

2.1 Le Canada déterminera si, a son avis, linformation sur la sécurit¢ de la chaine
d’approvisionnement donne lieu a la possibilité que la solution d’entrepreneur compromette
ou serve a compromettre la sécurité du matériel, des micrologiciels, des logiciels, des
systemes ou des renseignements lui appartenant.

2.2 Au cours de 'évaluation :
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(a) Le Canada peut exiger d’entrepreneur des renseignements supplémentaires qui

—
o
-~

lui sont nécessaires pour effectuer une évaluation compléte de I'information sur la
sécurité de la chaine d’approvisionnement. L’entrepreneur disposera de deux jours
ouvrables (ou d’un délai plus long précisé par écrit par l'autorité de la sécurité de
la chaine d’approvisionnement) pour fournir les renseignements nécessaires au
Canada. A défaut de respecter ce délai, la réponse sera rejetée.

Le Canada peut confier I'évaluation a ses propres ressources ou a des consultants
et a le droit, au besoin, de se procurer des renseignements supplémentaires
aupres de tiers. Le Canada peut utiliser tout renseignement se trouvant dans la
réponse ou provenant d’'une autre source et qu'il juge utile pour effectuer une
évaluation compléte de linformation sur la sécuritt de la chaine
d’approvisionnement.

2.3 Si le Canada juge que des aspects de linformation sur la sécurit¢ de la chaine
d’approvisionnement, si celle-ci fait partie d’'une solution, créent la possibilité que la solution
d’entrepreneur puisse compromettre ou servir a compromettre la sécurité du matériel, des
micrologiciels, des logiciels, des systémes ou des renseignements lui appartenant :

(a) Le Canada écrira (par courriel) a I'entrepreneur pour lui désigner les aspects de

(b

-

-

l'information sur la sécurité de la chaine d’approvisionnement qui le préoccupent
ou qu'il ne peut pas évaluer (par exemple, des versions a venir de produits ne
peuvent étre évaluées). Tous les renseignements supplémentaires que le Canada
pourrait étre en mesure de fournir a I'entrepreneur au sujet de ses préoccupations
dépendront de la nature de celles-ci. Pour des raisons de sécurité nationale, il ne
sera pas toujours possible pour le Canada de fournir des renseignements
supplémentaires a I'entrepreneur. Par conséquent, dans certaines circonstances,
I'entrepreneur ne connaitra pas les raisons sous-jacentes des préoccupations du
Canada a I'égard d'un produit, d’'un sous-traitant ou d’autres aspects de
l'information sur la sécurité de la chaine d’approvisionnement d’entrepreneur.
Apres réception de l'avis écrit du Canada, I'entrepreneur pourra présenter de
I'information révisée sur la sécurité de la chaine d’approvisionnement dans un délai
de 10 jours civils compté a partir du jour suivant la réception (ou d’'un délai plus
long précisé par écrit par I'autorité de la sécurité de la chaine d’approvisionnement).
Si I'entrepreneur présente de I'information révisée sur la sécurité de la chaine
d’approvisionnement dans le délai imparti, le Canada procédera a une
deuxieme évaluation. Si le Canada juge que des aspects de l'information sur la
sécurité de la chaine d’approvisionnement d’entrepreneur peuvent compromettre
ou servir a compromettre la sécurité du matériel, des micrologiciels, des logiciels,
des systemes ou des renseignements lui appartenant, il n’offrira pas au répondant
d’autre occasion de réviser son information sur la sécurit¢ de la chaine
d’approvisionnement et rejettera sa réponse.

2.4 En participant a ce processus, I'entrepreneur reconnait que la nature de la technologie de
l'information est telle que de nouvelles vulnérabilités, y compris celles liées a la sécurité, sont
constamment découvertes. En outre, I'entrepreneur reconnait que I'évaluation de sécurité du
Canada ne couvre pas I'évaluation d’'une solution proposée. Par conséquent :

(a) une qualification dans le cadre de la présente DP ne constitue pas une

reconnaissance que les produits ou d’autres renseignements inclus dans
linformation sur la sécurité de la chaine d’approvisionnement satisfont aux
exigences de la demande de soumissions subséquente et de tout contrat en
découlant ou de tout autre instrument pouvant étre attribué a la suite d’une
demande de soumissions subséquente;
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(b) une qualification dans le cadre de la présente DP ne signifie pas que de
linformation sur la sécurité de la chaine d’approvisionnement identique ou
semblable sera évaluée de la méme fagon pour de futurs besoins;

(c) atout moment au cours du processus de demande de soumissions subséquent, le

Canada peut aviser I'entrepreneur que des aspects de 'information sur la sécurité

de la chaine d’approvisionnement suscitent des préoccupations en matiére de

sécurité. A ce stade, le Canada avisera le répondant et offrira a I'entrepreneur
l'occasion de réviser son information sur la sécurit¢é de la chaine
d’approvisionnement selon le processus décrit ci-dessus.

au cours de I'exécution d’un contrat de sous-traitance subséquent, si le Canada

est préoccupé par des produits, conceptions ou sous-traitants compris initialement

dans I'information sur la sécurité de la chaine d’approvisionnement, il gérera ces
préoccupations conformément aux modalités du contrat.

2.5 Tous les entrepreneurs seront avisés par écrit s’ils se sont ou non qualifiés dans le cadre de
la DP pour passer a I'étape suivante du processus d’approvisionnement.

2.6 Les entrepreneurs retenus dans le cadre de la DP devront, dans leur réponse a une demande
de soumissions subséquente, proposer une solution conforme a la version définitive de
information sur la sécurité de la chaine d’approvisionnement qu’ils ont transmise avec leur
réponse a la présente DP (sous réserve de révision conformément au paragraphe ci-dessous
seulement). Sauf conformément au paragraphe ci-dessous, aucun produit ou sous-traitant
autre ou supplémentaire ne peut étre proposé dans la solution d’entrepreneur. Il s’agit d’'une
exigence obligatoire de ce processus de demande de soumissions. La solution proposée dans
toute demande de soumissions subséquente ne doit pas contenir tous les produits inclus dans
'information sur la sécurité de la chaine d’approvisionnement.

2.7 Une fois qu’un entrepreneur a été retenu dans le cadre de la présente DP, aucune modification
ne peut étre apportée a I'information sur la sécurité de la chaine d’approvisionnement, sauf
dans des circonstances exceptionnelles déterminées par le Canada. Comme il n’est pas
possible de prévoir toutes les circonstances exceptionnelles, le Canada, pour chacun des cas
qui se présentent, déterminera si des modifications sont permises et définira le processus
régissant ces modifications.

d
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Annexe « G » — Entente de non-divulgation de SPAC relatif a I'intégrité de la chaine
d’approvisionnement

Note aux fournisseurs: Veuillez noter que cet accord de non-divulgation couvre uniqguement les
exigences de SCl en vertu de la section 3.6: Exigences relatives a lintégrit¢ de la chaine
d’approvisionnement. Les fournisseurs seront invités a conclure un accord de confidentialité bilatéral
(NDA) avec la CCCS une fois qu'ils auront intégré le programme d’évaluation de la sécurité des Tl des
logiciels-services.

Entente de non-divulgation

En présentant une réponse, I'entrepreneur doit accepter les modalités de I'entente de non-divulgation ci-

dessous (I'« Entente de non-divulgation ») :

1.

L’entrepreneur accepte d’assurer la confidentialité de toute information qu'’il regoit du Canada au
sujet de l'évaluation qu’a faite ce dernier de linformation sur la sécurit¢ de la chaine
d’approvisionnement fournie par I'entrepreneur (I'« information sensible »), y compris, sans
toutefois s’y limiter, les aspects de I'information sur la sécurité de la chaine d’approvisionnement
qui soulévent des préoccupations, et les raisons qui ont mené aux interrogations du Canada a cet
égard.

L’information sensible comprend, mais pas exclusivement, les documents, instructions, directives,
données, éléments matériels, avis ou autres, qu’ils aient été recus verbalement, sous forme
imprimée ou d’une autre fagon ou qu’ils soient ou non considérés comme classifiés, exclusifs ou
sensibles.

L’entrepreneur convient de ne pas reproduire, copier, divulguer, publier ou communiquer, en tout
ou en partie, de quelque fagon que ce soit, de l'information sensible a une autre personne qu’un
employé d’entrepreneur détenant une habilitation de sécurité correspondant a la sensibilité de
l'information consultée, sans le consentement écrit préalable de I'autorité de la sécurité de la
chaine d’approvisionnement. L’entrepreneur accepte d’aviser immédiatement l'autorité de la
sécurité de la chaine d’approvisionnement dés qu’une personne, autre que celles autorisées en
vertu du présent article, accede a de l'information sensible.

Toute I'information sensible demeure la propriété du Canada et doit étre retournée a l'autorité de
sécurité de la chaine d’approvisionnement ou détruite a la demande de cette derniére dans les
30 jours suivant cette demande.

L’entrepreneur, est conscient qu’un manquement a cette entente de non-divulgation peut entrainer
sa disqualification a I'étape de I'arrangement en matiére d’approvisionnement (AMA), ou une
résiliation immédiate du contrat subséquent. L’entrepreneur reconnait également que toute
violation de cette entente de non-divulgation peut entrainer un examen de sa cote de sécurité ainsi
gu’un examen de son statut en tant que soumissionnaire admissible pour d’autres besoins.

La présente entente de non-divulgation demeure en vigueur indéfiniment.
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ANNEXE « H » — PROGRAMME D’EVALUATION DE LA SECURITE DES TI DES LOGICIELS-
SERVICES : PROCESSUS D’INTEGRATION

Présenter une soumission au Programme d’évaluation de la sécurité des Tl des logiciels-
services

(a) Pour présenter une soumission au Programme, le soumissionnaire doit suivre les étapes
suivantes :

(b) Communiquer avec le Centre d’appel du CCC a l'adresse contact@cyber.gc.ca, au 613-949-
7048 ou au 1-833-CYBER-88.
(c) Se préparer a conclure une entente de non-divulgation bilatérale avec le CCC.

(d) Fournir tous les documents nécessaires a I'évaluation au Centre de contact du CCC. Lorsqu'il
fournit des documents, il devrait utiliser les identifiants du programme de cryptage PGP (Pretty
Good Privacy) pour chiffrer les documents. Voir la section 2, Clé PGP, pour obtenir une copie
de ladite clé.

Clé PGP

(a) Envoyer un courriel ou téléphoner au Centre de contact du CCC pour demander la clé publique
requise pour la clé PGP du CCC. Utiliser cette clé pour chiffrer les documents sensibles a
soumettre dans le cadre du Programme d’évaluation de la sécurité des Tl du PSC.

Personnes-ressources et assistance

(a) Le centre d’appel du CCC est le point de contact pour toutes les soumissions de documents
liés au programme d’évaluation de la sécurité des Tl des logiciels-services. Le responsable de
I'équipe d’évaluation des logiciels-services, ou un délégué autorisé, a accés a cette boite de
réception. Tous les documents d’évaluation de la sécurité des Tl du PSC seront gérés et
protégés au moyen du chiffrement PGP pendant leur transmission (voir la section 2 pour obtenir
une copie de la clé PGP). Tous les documents seront également traités et gérés conformément
aux politiques de gestion de l'information du CCC.

Centre d’appel du CCC
contact@cyber.gc.ca
613-949-7048 ou 1-833-CYBER-88
ANNEXE « | » — Accords sur les niveaux de service (ANS) du ANS
Uniquement les modalités de 'ANS, détaillées a la section 1 du paragraphe 3.3 : La présentation
technique, (c)(iv), relative aux niveaux de service et a la prestation des services fera partie du Contrat.
En présentant une soumission, I'entrepreneur reconnait et convient que toutes les modalités contenues
a 'annexe G — Accords sur les niveaux de service de la solution ANS qui visent a interpréter le contrat,
qui sont le méme sujet ou un sujet semblable, ou qui sont liées aux modalités contenues dans les
clauses du contrat, sont réputées étre annulées et inopérantes. De méme, toute clause contenue a
I'annexe G — Accords sur les niveaux de service du ANS qui comprend des renseignements sur les prix,
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comme (sans s’y limiter) ceux qui tentent d’imposer des conditions financiéres, des modalités de prix
ou des pénalités de conformité, sera réputée étre annulée et inopérante.

Aucune modalité n’est censée abréger ou proroger les délais pour introduire une action pour violation,
une action en responsabilité délictuelle, ou d’autres actions de tout type.
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ANNEXE « J » de la PARTIE 5 DE LA DEMANDE DE SOUMISSIONS
PROGRAMME DE CONTRATS FEDERAUX POUR L’EQUITE EN MATIERE D’EMPLOI —
ATTESTATION

(insérer s’il y alieu)
En présentant les renseignements suivants a lautorité contractante, jatteste, en tant que
soumissionnaire, que les renseignements fournis sont exacts a la date indiquée ci-apres. Les
attestations fournies au gouvernement du Canada peuvent faire I'objet d’une vérification a tout
moment. Je comprends que le Canada déclarera une soumission non recevable, ou un manquement
de la part d’entrepreneur, s'il est établi qu’une attestation est fausse, que ce soit pendant la période
d’évaluation des soumissions ou pendant la durée du contrat. Le Canada aura le droit de demander
des renseignements supplémentaires pour vérifier les attestations du soumissionnaire. Le non-respect
de toute demande ou exigence imposée par le Canada peut rendre la soumission irrecevable ou
constituer un manquement au contrat.
Pour en savoir plus sur le Programme des contrats fédéraux pour I'équité en matiére d’emploi,
consultez le site Web Emploi et Développement social Canada — Programme du travail.
Date : (AAAA-MM-JJ) (si aucune date n’est indiquée, la date de cléture des soumissions
sera utilisée.)

Remplissez les sections A et B.
A. Cochez 'une des déclarations suivantes :

)

() A1. Le soumissionnaire atteste qu'’il n’a aucun effectif au Canada.
() A2. Le soumissionnaire atteste qu'il est un employeur du secteur public.
(

) A3. Le soumissionnaire atteste qu’il est un employeur assuijetti a la législation fédérale, en
vertu de la Loi sur I'équité en matiére d’emploi.

() A4. Le soumissionnaire atteste qu'’il a un effectif combiné de moins de 100 employés
permanents a temps plein ou permanents a temps partiel au Canada.

A5. Le soumissionnaire a un effectif combiné de 100 employés ou plus au Canada.

( )A5.1. Le soumissionnaire atteste qu’il a signé un Accord pour la mise en ceuvre de I'équité en

matiére d’'emploi valide et en vigueur avec EDSC — Programme du travail.
ou

() A5.2. Le soumissionnaire atteste qu'il a présenté le formulaire d’Accord pour la mise en ceuvre
de I'équité en matiére d’emploi (LAB1168) au Programme du travail ’EDSC. Comme il
s’agit d’'une condition préalable a 'attribution du contrat, remplissez le formulaire d’Accord
pour la mise en ceuvre de I'équité en matiere d’emploi (LAB1168), signez-le, puis
transmettez-le aux responsables du Programme du travail ’EDSC.

B. Cochez une des déclarations suivantes :
( )B1. Le soumissionnaire n’est pas une coentreprise.

ou
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( )B2. Le soumissionnaire est une coentreprise, et chaque membre de la coentreprise doit fournir
a l'autorité contractante 'annexe G diment remplie : Programme de contrats fédéraux pour
I'équité en matiére d’emploi — Attestation. (Voir la section sur les coentreprises des
instructions uniformisées.)
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ANNEXE « K » FORMULAIRE TPSGC-PWGSC 572 — AUTORISATION DE TACHE
FORMULAIRE D’AUTORISATION DE TACHES
CONTRAT DU SAGU
FORMULAIRE D’AUTORISATION DE TACHES (AT)

SUR DEMANDE
Entrepreneur : Numéro du contrat
Code financier : Codage financier de TPS :
Autorisation de taches n° : Date :

1.0 DESCRIPTION DES TACHES OU DES TRAVAUX A EXECUTER

2.0 PERIODE DES SERVICES

Du: |Au:

3.0 SERVICES A FOURNIR A : (EMPLACEMENT/ADRESSE)

4.0 RESPONSABLES

Chargé de projet : Centre de responsabilité :
5.0 COUT
J— . Tarif Nombre de jours
Catégorie et niveau de i . .
P quotidien/tarif pour exécuter les Total
personnel/catégorie de cours A
par cours taches/travaux

$ $

$ $

$ $

$ $

$ $

PRIX ESTIMATIF $

TPS/TVH $

TOTAL $

Frais de déplacement et de subsistance : Les frais de PRIX ESTIMATIF $
déplacement et de subsistance seront facturés
directement selon le principe des frais remboursables.
Toutes les dépenses doivent étre engagées
conformément aux lignes directrices du Conseil du
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Trésor en vigueur a ce moment. Les factures
associées a des frais de déplacement et de
subsistance  présentées par les employés
d’entrepreneur doivent étre accompagnées de piéces
justificatives (regus) et seront remboursées
conformément a la politique et aux lignes directrices
du Conseil du Trésor sur les voyages, en vigueur au
moment des déplacements, au coiit réel, sans
provision pour la marge bénéficiaire. Les frais de
transport aérien ne dépasseront pas les tarifs de
classe économique.

TPS/TVH 0%
TOTAL 0%
 TOTAL $
GENERAL

L’entrepreneur est tenu de vendre a Sa Majesté la Reine du chef du Canada, conformément aux
modalités établies ou mentionnées dans la présente ou ci-jointes, les services énumérés dans la
présente ou sur les feuilles jointes, au prix établi.
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ANNEXE « L » Formulaire d'autorisation de I'éditeur de logiciels-services

Annexe L - Formulaire d'autorisation de I'éditeur de logiciels-services

(a remplir lorsque le fournisseur n’est pas I'éditeur de logiciels)

Ce formulaire vise a confirmer que I'éditeur de logiciels-services nommé ci-dessous comprend et
atteste que [inscrire le nom du revendeur] a présenté une soumission en réponse a la demande
d’arrangement en matiere d'approvisionnement émise par SPAC le [inscrire la date ,
numéro de référence . L'éditeur de logiciels confirme par la présente que

(i) le fournisseur nommé ci-dessous est autorisé a fournir les Solutions de logiciels-services décrites
ci-dessous ou jointes aux présentes, par I'entremise de son AMA;

(ii) 'éditeur de logiciels-services accepte d’accorder toutes les licences qui doivent étre acquises dans
le cadre de ’AMA, conformément aux modalités du contrat subséquent établies dans 'AMA.

L'éditeur de logiciels-services reconnait que le fournisseur a proposé a I'Etat les logiciels exclusifs de
I'entreprise suivants en réponse a la DAMA.

[Inscrire tous les logiciels exclusifs faisant I'objet d'une licence qui sont proposés par le fournisseur.]

(Les fournisseurs doivent ajouter ou supprimer des lignes au besoin.)
Nom de I'éditeur de logiciels-services

Signature du fondé de signature de I'éditeur de logiciels-services

Nom en caracteres d'imprimerie du fondé de signature
de I'éditeur de logiciels-services

Titre en caractéres d'imprimerie du fondé de signature
de I'éditeur de logiciels-services

Adresse du fondé de signature de I'éditeur de logiciels-services

Ne° de téléphone du fondé de signature de I'éditeur de
Logiciels-services

N° de télécopieur du fondé de signature de I'éditeur de
Logiciels

Date de signature
Nom du fournisseur
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L’amendement 001 de cette solicitation vise a:

Partie 1 - Répondre aux questions de I'industrie;
Partie 2 - Reporter la date de cl6ture de la solicitation.

Partie 1
Répondre aux questions de l'industrie
Numero Question Reponse
1 Le Canada permettra-t-il au soumissionnaire | Oui le soumissionnaire peut utiliser
d'utiliser les prix GFE applicables afin de les prix GFE afin de minimiser les
minimiser les colts de licence de la solution | colt pour le Canada.
SaaS?
2 En ce qui concerne le point "8.3 Produits Oui, le Canada accordera une

livrables" et le "Tableau 2 - Calendrier des
produits livrables", la demande de
proposition stipule ce qui suit : Dans chacun
des plans énumérés ci dessous,
I'entrepreneur inclura un calendrier interne
des activités pertinentes en ce qui a trait a
la date d’attribution du contrat. Au moment
de I'attribution du contrat, le Canada
présidera une petite série de réunions de
lancement de projet au cours desquelles il
consultera I’entrepreneur et ol les
échéanciers des plans soumis pourront étre
rajustés afin d’étre intégrés a un calendrier
de projet final. On s’attend a ce que
I’entrepreneur fournisse des ressources
qualifiées pour fournir un service de qualité
dans les délais mutuellement convenus
précisés dans les plans acceptés." Compte
tenu de ce qui précéde, veuillez confirmer
gue le Canada fera preuve de souplesse en
ce qui concerne les dates d'échéance
indiquées dans le tableau 2.

certaine souplesse en ce qui
concerne les dates d’échéance du
tableau 2 de I'’énoncé des travaux.
Les dates et les délais proposés
seront négociés avec le
soumissionnaire retenu afin
d’établir des paramétres
mutuellement acceptables pour le
contrat.

Dans le cadre de la soumission pour
I'Evaluation du programme de la sécurité
des Tl des logiciels-services identifié dans
I'annexe " H" de la Demande de
proposition, les éléments suivants sont
demandés :

c) Se préparer a conclure un accord de non-
divulgation (AND) bilatéral avec le CCC ou le
ministere sollicitant.

L'accord de confidentialité sera
bilatéral, soit entre un
soumissionnaire et ESDC, soit entre
un soumissionnaire et le CCC, selon
I'organisation qui effectuera
['évaluation du programme de la
sécurité des TI.
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Etant donné le caractére sensible de la
documentation demandée et fournie dans
le cadre de la réponse du BCEMAS (ISO, SOC
et autres documents relatifs a la solution),
le Canada peut-il confirmer que l'accord de
non-divulgation demandé dans I'annexe "H"
- Evaluation du programme de la sécurité
des Tl des logiciels-services : Est-ce que le
processus d'intégration est un accord
bilatéral entre la CCCS, ESDC et SPAC ?

Traduit avec www.Deepl.com/Translator
(version gratuite)

4 2.) Fixation des prix Le contrat est d'une durée initiale
En ce qui concerne la durée du contrat, de 3 ans, avec 7 périodes d'option
nous avons relevé les informations supplémentaires d'un an. Veuillez
suivantes dans la DP : consulter les documents de la

demande de proposition mis a jour
- Dans la Partie 1 - Informations générales - | intitulés - Amendement 001 -
Section 1.2 (a) Résumé de la DP, nous avons | Demande de proposition - Systéeme
noté l'extrait suivant : d'application pour la gestion de la
Elle vise I'attribution d’un contrat d’un an, continuité des activités et des
en plus de neuf options irrévocables d’un urgences - G9292-202457

an chacune qui permettront au Canada de
prolonger la durée du contrat.

- Dans la Partie 7 - Clauses du contrat
subséquent - Section 7.7 Durée et
renouvellement automatique, nous avons
noté |'extrait suivant :

b) Période du contrat. La durée du contrat
comprend la période pendant laquelle
I'entrepreneur est tenu d’offrir les services
et d’effectuer

les travaux.

c) Durée initiale. Le contrat débute a la date
d’attribution du contrat et se termine trois
(3) an plus tard.

d) Périodes d'option. L'entrepreneur
accorde au Canada l'option irrévocable de
prolonger la durée du contrat d'un
maximum de sept (7) périodes
supplémentaires d'un an, selon les mémes
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modalités.

Compte tenu de cette information, le
Canada peut-il confirmer que la période
initiale du contrat est de 3 ans et que les
périodes d'option sont de 7 périodes
additionnelles d'un an ?

Dans le tableau 3 - Prestation d'une
formation de I'annexe "B" - Base de
paiement, il y a un taux ferme de per diem
demandé pour la période initiale du contrat
(3 ans) et un taux pour 9 options
supplémentaires d'un an. Nous comprenons
que la période contractuelle initiale est de 3
ans et que les périodes d'option sont de 7
périodes additionnelles d'un an. Le Canada
peut-il confirmer notre compréhension et
identifier si seulement un taux journalier
doit étre fourni pour 7 périodes
additionnelles d'un an au lieu de 9 ?

Le contrat est d'une durée initiale
de 3 ans, avec 7 périodes d'option
supplémentaires d'un an. Veuillez
consulter les documents de la
demande de proposition mis a jour
intitulés - Amendement 001 -
Demande de proposition - Systeme
d'application pour la gestion de la
continuité des activités et des
urgences - G9292-202457

Exigences cotées

R10 - L'exigence cotée R10 exige que le
systeme réponde a toutes les principales
normes de gestion de la continuité des
activités, notamment I1SO 22301, 1SO 27031
et I1SO 31000. Pour démontrer la
conformité, il est demandé aux
soumissionnaires de fournir des
certifications pour ces normes BCM. Nous
comprenons que la norme ISO 27031 n'est
pas une norme vérifiable, mais une ligne
directrice et que la norme ISO 31000 est
couverte par la norme I1SO 27001.

Compte tenu de ces informations, pour
répondre a toutes les normes énumérées
(10 points), le Canada permettrait-il aux
soumissionnaires de fournir une description
de la fagon dont la solution répond aux
normes BCM identifiées comme
justification ?

L'exigence R10 stipule qu'un
soumissionnaire doit posséder ces
certificats pour obtenir des points,
conformément a la liste de notation.
Le soumissionnaire peut fournir
d'autres moyens de prouver sa
conformité, mais ils ne seront pas
officiellement notés, méme s'ils
seront examinés.
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7 Compte tenu de l'intense charge de travail Le Canada autorisera une

nécessaire pour répondre a cette demande
de propositions, nous demandons
respectueusement une prolongation de
deux semaines.

prolongation d'une semaine de la
période de soumission.

8 Est-ce que les normes ISO/IEC 27001, 27017 | Oui.
et 27018 sont-elles obligatoires
9 En ce qui concerne la section 6.2 - a) Il s'agit d'une obligation

Obligations de sécurité liées a la sécurité du
nuage Protégé B - paragraphe g)
Programme d'évaluation de la sécurité des
Tl du fournisseur de services dans le nuage,
nous avons noté l'exigence suivante.

L'entrepreneur doit démontrer la
conformité aux exigences de sécurité
sélectionnées dans le profil de contréle de
sécurité du GC pour les services
informatiques en nuage du GC pour la
protection B, I'intégrité moyenne et la
disponibilité moyenne (PBMM) pour la
portée des services en nuage fournis par
I'entrepreneur. La conformité doit étre
démontrée par la mise en correspondance
des contrdles de sécurité avec les
certifications industrielles applicables
identifiées ci-dessus dans la clause n°5 et
validée par des évaluations indépendantes
par des tiers.

a) Compte tenu de cette exigence, et pour
s'assurer que les soumissionnaires
démontrent leur conformité, I'Etat peut-il
confirmer dans quelle exigence obligatoire
il souhaite que les soumissionnaires
démontrent I'exigence ci-dessus ?

b) Par ailleurs, si cela est plus facile, I'Etat
pourrait-il envisager d'ajouter une exigence
obligatoire pour que les soumissionnaires
fournissent une mise en correspondance
des contrdles de sécurité avec le profil de
controle de sécurité du Canada pour les
services informatiques du GC basés dans les

contractuelle, qui n'est donc pas
due au moment de la soumission.
b) Voir la réponse ci-dessus.

c¢) Voir la réponse ci-dessus.
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nuages (PBMM) dans le cadre de la réponse
a l'appel d'offres ?

¢) Si les soumissionnaires sont censés
soumettre ce document avec leur réponse,
I'Etat pourrait-il prolonger la date limite de
soumission de la DP d'une semaine afin de
donner aux soumissionnaires suffisamment
de temps pour répondre ?

10

Les sous-ensembles d'exigences suivants
apparaissent a la fois dans MS3 - Isolement
de la protection des données et dans MS6 -
Installations du centre des données :

i. capacités de redondance et de
récupération suffisantes au sein et dans ses
installations informatiques,
géographiquement disparates et de sorte
que la perte d’un centre de données
n’empéche pas la récupération des données
dans I’entente concernant le niveau de
service prescrit;

ii. gestion appropriée des supports
informatiques;

iii. maintenance contrélée des systémes
d’information et de leurs composants pour
protéger leur intégrité et assurer leur
disponibilité en continue;

iv. acces contrdlé aux périphériques de
sortie des systémes d’information pour
empécher I'accés non autorisé aux données
du Canada;

v. limiter I'accés physique aux actifs des
systéemes d’information aux employés et
aux contracteurs autorisés en fonction de
leur poste ou de leur role et au principe du
besoin de savoir, qui est validé par deux
formes d’identification;

vi. escorter les visiteurs et surveiller leur
activité;

vii. maintenir un registre d’acces physique;
viii. controler et gérer les dispositifs d’accés
physique;

ix. mettre en application les mesures de
protection des données du gouvernement

Le texte modifié de MS3 ne peut pas
étre inséré dans cette cellule,
veuillez vous référer au SoR
(amendement 1) ci-joint pour le
texte résultant de MS3.

Le texte modifié de MS6 ne peut pas
étre inséré dans cette cellule,
veuillez vous référer au SoR
(amendement 1) ci-joint pour le
texte résultant de MS6.
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du Canada dans d’autres sites de travail
alternatifs (p. ex., lieux de télétravail);

X. enregistrer et surveiller tout acces
physique aux centres de données et tout
acces logique aux composants des systémes
d’information qui hébergent les données du
Canada, en combinant les registres d’acces
et la vidéosurveillance dans toutes les zones
délicates et des mécanismes de détection
des intrusions.

Nous comprenons que ces exigences sont
généralement satisfaites uniquement en
réponse aux installations de centres de
données (MS6). En tant que tel, le Canada
peut-il confirmer si les exigences i-x du
sous-ensemble ci-dessus peuvent étre
retirées de I'isolement de protection des
données MS3 ?

11 Quel nombre d'utilisateurs (20 et 2 980) | Aux fins de la réponse a la demande
entreraient dans chacun des quatre roles | de proposition, notez que le Canada
(administrateur, coordinateur, contributeur, | envisage d’avoir 20 Administrateurs.
spectateur) décrits dans I'appel d'offres ? Toutefois, le nombre adéquat de
chacun des quatre types de roles
d’administrateur sera défini lors des
discussions avec le soumissionnaire
retenu, afin d’établir le contrat

Partie 2
Reporter la date de cl6ture de la solicitation.

La date de cléture de la demande de solicitation est reportée au 11 avril, 2022 a 14h00, heure de I'Est.

TOUTES LES AUTRES TERMES ET CONDITIONS DE LA SOLICITAITON DEMEURENT
INCHANGES



