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Security - Sécurité
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Questions des soumissionnaires et réponses du Canada

Question 1 :L’'UAS que nous voulons vous offrir et le gouvernement canadien a une certification de type
militaire (MTC), de I'une des autorités les plus influentes au sein de 'OTAN.

Par conséquent, pouvez-vous nous aider a comprendre quel est le processus pour faire évaluer notre
SAMU par un organisme de sécurité de la Défense du Canada? Ou est-il possible de vous fournir
directement les rapports et la documentation dans le cadre des exigences obligatoires de I'agence de
FOTAN?

Réponse 1 : Les certificats de type militaire ne traitent pas de la cyberassurance, mais seulement de la
navigabilité, et ne seront pas acceptés comme substitut aux essais de cyberassurance. Ces nouvelles
exigences sont conformes a celles de nos alliés les plus proches afin de s’assurer qu’il n’y a pas de
vulnérabilités dans les systemes ou les composants qui pourraient augmenter les risques pour la mission
ou le personnel lorsqu’ils sont employés dans des environnements contestés.

ANNEXE « A », EXIGENCES
Insérer :

Appendice 1 de I'annexe « A » — Exigences en matiére de cyber évaluation
Contexte

Ce document fournit des conseils sur les exigences en matiere d’essais et de rapports, pour des
systéemes robotiques spécifiques proposés au ministére de la Défense nationale (MDN).

Le rapport d’évaluation peut inclure, sans s’y limiter, les informations suivantes sur le systéme robotique
spécifique (UAS ou UGV) proposé.

1. Unrésumé, présentant les résultats globaux de I'essai :

a. Des informations générales sur I’agence ou la société chargée des essais;

b. La date de I'essai;

c. Lamarque, le modeéle et la version du micrologiciel du systéme robotique et de ses
composants.

2. Une analyse détaillée, comprenant notamment les éléments suivants, sans s’y limiter :

a. Les méthodologies d’essai et I'équipement de surveillance externe (avec les dates
d’étalonnage associées);

b. Les exigences relatives a I'activation initiale du systéme robotique (par exemple, si le
systeme doit étre enregistré auprés du fabricant de I’équipement d’origine lors de
I’activation initiale);

c. Lesemplacements de stockage des registres de vol/données et les protocoles de
cryptage;

d. Les emplacements de stockage des médias et des protocoles de cryptage;

e. D’autres informations stockées sur le systéme, comme |’historique de I'utilisation qui
persiste au-dela d’un cycle d’alimentation;

f. Les mises a jour des micrologiciels (la fagon dont elles sont déployées et leurs exigences
de connexion);

g. Lescomposants de communication externe :

i. Validation de la mise en ceuvre du cryptage sur les liaisons de données RF entre
le véhicule et le poste de contrdle « le systeme »,
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ii. Véhicule — quelles radios sont présentes sur le véhicule et a quoi elles servent,

iii. Poste de contréle — quels composants radio sont présents dans le poste de
controle. Chaque radio peut-elle étre désactivée manuellement?

iv. Validation qu’il n’y a pas de composants de réseau supplémentaires, en dehors

du systéme robotique lui-méme, qui pourraient permettre I’envoi de données a
I'extérieur du systeme.

3. Les recommandations pour renforcer la sécurité du systéme actuel :
a. Lasécurité globale du produit et les améliorations recommandées pour le matériel du
systeme, le cas échéant;
b. Lexpérience de la sécurité des utilisateurs — par exemple :
i. L’ajout de messages-guides a I'utilisateur pour s’assurer que le cryptage est
configuré,
ii. L’ajout de fonctionnalités permettant d’effacer les cartes SD, sans supprimer la
clé de cryptage fournie;
c. Lescompléments au manuel de I'utilisateur :
i. Recommander des ajouts potentiels au manuel de I'utilisateur ou au guide de
I'opérateur pour renforcer la sécurité du systeme.

4. La conformité a la National Defence Authorization Act (NDAA) 2020, le cas échéant :

a. La déclaration de validation de la conformité a la NDAA;

b. Les pays d’origine et les lieux de fabrication du systéme global et de ses composants.
5. Des photographies des composants internes du systéme qui pourraient intéresser le MDN, y

compris, mais sans s’y limiter :

a. Antennes;

b. Puces GPS;

c. Composants radio ou de réseau, notamment cellulaire, WiFi, Bluetooth, etc.;

d. Puces de stockage a mémoire flash.
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