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Demande de renseignements (DDR) DEMANDE DE RENSEIGNEMENTS | NON CLASSIFIE
Solution de répartition assistée par
ordinateur (RAO)

Demande de renseignements (DDR) concernant une
solution de répartition assistée par ordinateur (RAO)

Gendarmerie royale du Canada (GRC)
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1. Contexte et objet

Services publics et Approvisionnement Canada (SPAC) a publié cette demande de
renseignements (DDR) pour la Gendarmerie royale du Canada (GRC). La présente DDR vise a
recueillir des renseignements et des commentaires de la part de I'industrie en ce qui concerne
un systeme de répartition assistée par ordinateur (RAO) qui remplacerait 'actuel systeme de
RAOQO congu sur mesure de la GRC (CIIDS — Systéeme intégré de répartition de I'information), qui
est utilisé depuis plus de 30 ans.

Bien que le CIIDS comporte des caractéristiques et des applications tres utiles, notamment en
ce qui concerne I'alignement sur les capacités fonctionnelles, les procédures existantes et les
interfaces externes, son architecture a été congue avant que les technologies d’informatique en
nuage, de centralisation et d’'intégration ne soient facilement disponibles. La GRC veut tirer parti
des architectures et des innovations modernes, et estime qu’il est préférable de prendre
exemple sur les solutions de l'industrie qui permettent de rationaliser les opérations de
répartition et de mettre a la disposition des utilisateurs un plus grand volume d’informations et
de données pertinentes, tout en conservant les caractéristiques importantes qui fonctionnent
actuellement de maniere efficace.

2. Mandat de la GRC

La GRC fournit des services de police fédéraux, provinciaux, territoriaux et municipaux aux
Canadiens dans 10 provinces, 3 territoires, 150 municipalités et plus de 600 collectivités
autochtones, ce qui comprend la prestation de services de police fédéraux et de services de
police spécialisés a I'appui de centaines d’autres services de police et organismes de sécurité
publique partout au Canada.

3. Nature de la demande de renseignements

La DDR est une initiative consultative par laquelle la GRC, ci-aprés désignée par « le Canada »,
demande a l'industrie son point de vue sur les solutions commerciales et techniques éprouvées,
y compris les legons apprises et les pratiques exemplaires qui aideront le Canada a satisfaire
aux exigences d’une nouvelle solution de RAO. A la suite de cette DDR, le Canada peut utiliser
les commentaires de I'industrie pour aller de I'avant avec une ou plusieurs demandes de
propositions (DP) qui mettront 'accent sur la capacité de I'industrie a fournir la solution.

L’objectif de cette DDR est de demander a I'industrie de proposer des solutions au probléeme
énoncé avec concision dans le présent document, sous forme de défi.
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La présente DDR ne constitue pas un appel d’offres ni une demande de propositions. Aucun
accord ou contrat ne sera conclu directement en vertu de cette DDR. Elle ne constitue
nullement un engagement de la part du gouvernement du Canada et n’autorise aucunement les
éventuels répondants a entreprendre des travaux dont le colt pourrait étre réclamé au Canada.
Cette DDR ne doit pas étre considérée comme un engagement du Canada de publier une
demande de soumissions subséquente ou d’attribuer un ou plusieurs contrats pour les travaux
décrits aux présentes.

Méme si les renseignements recueillis peuvent étre fournis sous forme d’information
confidentielle (dans ce cas, ils seront traités en conséquence par le Canada), le Canada peut
les utiliser dans le cadre de la rédaction d’'une demande de soumissions ou de documents
contractuels a venir.

Les répondants sont invités a indiquer, parmi les renseignements échangés avec le Canada,
ceux qu’ils considerent comme exclusifs, personnels ou appartenant a un tiers. Veuillez noter
que le Canada pourrait étre tenu par la loi (p. ex. en réponse a une demande en vertu de la Loi
sur l'accés a l'information et de la Loi sur la protection des renseignements personnels) de
divulguer des renseignements exclusifs ou commercialement sensibles au sujet d’'un répondant.

La participation a la DDR est encouragée, mais elle n’est pas obligatoire. La DDR ne servira
pas a dresser une liste abrégée des entreprises qui pourraient contribuer aux travaux a venir.
De plus, la participation a la présente DDR n’est ni une condition ni un préalable pour participer
a toute demande de soumissions subséquente.

4. Colts liés aux réponses

Le Canada ne remboursera pas les frais engagés par les répondants pour la participation a
la DDR.

5. Traitement des réponses

a. Utilisation des réponses : Les réponses ne feront pas I'objet d’'une évaluation officielle.
Toutefois, le Canada pourra les utiliser pour élaborer ou modifier ses stratégies
d’acquisition ou tout document préliminaire joint a la présente DDR. Le Canada examinera
toutes les réponses regues au plus tard a la date de cléture de la DDR. Cependant, il se
réserve le droit d’examiner des réponses recues apres la date de cléture de la DDR.

b. Equipe d’examen : Une équipe d’examen composée de représentants du client (selon le
cas) et de SPAC examinera les réponses regues. Le Canada se réserve le droit d’engager
des experts-conseils indépendants ou de recourir aux services des ressources du
gouvernement qu’il juge nécessaires pour procéder a I'examen des réponses. Les
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réponses ne seront pas nécessairement toutes examinées par I'ensemble des membres
de I'équipe d’examen.

c. Confidentialité : Les répondants doivent indiquer toutes les parties de leurs réponses
qu’ils jugent exclusives ou confidentielles. Le Canada traitera les réponses conformément
aux dispositions prévues dans la Loi sur I'acces a l'information.

d. Activité de suivi : Le Canada pourrait, a sa discrétion, communiquer avec tout répondant
pour lui poser d’autres questions ou obtenir des éclaircissements quant a un aspect ou un
autre d’'une réponse. Le Canada pourrait également, a sa discrétion, inviter un ou plusieurs
fournisseurs a démontrer leur solution conformément a la présente DDR. L’autorité
contractante, a sa discrétion, ménera I'activité de suivi avec tout fournisseur.

6. Questions a I'intention de 'industrie

Profil de I'entreprise

1.

Décrivez les qualifications et I'expertise de votre entreprise dans le domaine des systémes de
répartition assistée par ordinateur et de gestion des incidents.

Vos offres d’affaires actuelles sont-elles harmonisées avec la stratégie numérique du
gouvernement du Canada qui offre des services infonuagiques, des capacités d'intelligence
artificielle, entre autres?

Votre entreprise a-t-elle travaillé avec d’autres fournisseurs afin d’élaborer une solution
organisationnelle intégrée au cours des trois dernieres années? Dans I'affirmative, veuillez
décrire brievement les circonstances et les résultats.

Décrivez les réalisations de votre entreprise en matiére d’analyse de données au cours des cinq
derniéres années.

Décrivez les antécédents et I'expérience de I'entreprise en matiére d’élaboration de structures,
de processus et d’environnements qui favorisent la diffusion d’information et la collaboration.

Votre entreprise est-elle en mesure d’obtenir une attestation de sécurité du gouvernement du
Canada (vérification d’organisation désignée, attestation de sécurité de document ou attestation
de sécurité d'installation) correspondant au niveau de confidentialité des renseignements
requis?

Votre personnel est-il en mesure d’obtenir les attestations de sécurité applicables du
gouvernement du Canada (p. ex. SPAC, GRC) correspondant au niveau de sensibilité requis?

Solution du fournisseur

10.

Votre solution est-elle une application de logiciels commerciaux préts a I'emploi (LCPE)?

Avez-vous mis en ceuvre votre solution au sein d’'un autre organisme au sein du
gouvernement fédéral, provincial ou municipal, ou dans le secteur public ou privé?

Votre solution fonctionne-t-elle dans les deux langues officielles du Canada (anglais, francais)?

5
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Décrivez de quelle maniére votre solution permet aux utilisateurs de collaborer et d’échanger
efficacement des informations pendant des incidents dynamiques qui évoluent en temps réel.

Décrivez de quelle maniére votre solution permet aux utilisateurs d’échanger et de consulter des
fichiers et des éléments multimédias dans divers formats, y compris des fichiers volumineux,
des documents et des photos.

De quelle maniére votre solution permet-elle aux utilisateurs d’effectuer de multiples taches a la
fois et de passer rapidement d’'une activité a I'autre dans le systéme?

Le Canada a de vastes responsabilités en matiere de sécurité publique, dans de multiples
administrations, organismes et territoires. Décrivez de quelle maniére votre solution est capable
de gérer efficacement des centaines d’utilisateurs et d’intervenants/unités, qui consignent et
mettent & jour des incidents dans le systéme.

Expliquez de quelle maniére votre solution utilise les systémes de cartographie pour
accroitre I'efficacité et la précision des informations, et permettre aux utilisateurs
d’avoir une connaissance de la situation.

Quel(s) format(s) de données cartographiques votre solution peut-elle intégrer, et
quelles sont la fréquence et la méthode de mise a jour de ces données? Votre solution
prend-elle en charge l'intégration a des systémes cartographiques distincts ou
hébergés en externe (p. ex. ESRI ArcGIS Enterprise)?

Décrivez la solution/composante mobile de votre systéme, et expliquez de quelle maniére elle
permet de gérer et de répartir les informations critiques sur les incidents provenant de sources
multiples, afin de tenir les intervenants informés et au courant.

De quelle maniere la composante mobile de votre solution permet-elle de gérer les
opérations dans les zones rurales ou éloignées ou la connectivité est parfois

irréguliere?

Décrivez de quelle maniére la solution interagit et s’intégre avec les sources d’information en

temps réel, y compris pour ce qui suit : le suivi de la position et de I'état des agents/unités, la
connaissance de la situation et les données de localisation GPS.

Décrivez les antécédents et I'expérience de votre entreprise en matiére d’intégration
d’interfaces externes au systeme de RAQO, y compris ce qui suit : systémes radio P25,
systemes d’information et de casier judiciaire canadiens (CIPC, PSP), et autres interfaces
provinciales ou d’autres administrations.

Décrivez votre expérience en matiére d’envoi/intégration de données a des systémes de
gestion des dossiers (SGD), tels que NicheRMS. Votre solution utilise-t-elle une sortie XML
avec un document de schéma (XSD)?

Votre solution a-t-elle la capacité de communiquer avec d’autres solutions de RAO? Quelles
sont les informations qui peuvent étre transmises?

Décrivez de quelle maniére votre solution est compatible avec les fournisseurs 9-1-1E actuels
et sera préte a s’intégrer aux systemes 9-1-1PG conformes qui permettront de fournir des
informations sur les appels, et si elle exploite des fonctions avancées.

Décrivez le ou les modéles de soutien disponibles pour votre solution. De quelle maniére cette
solution prend-elle en charge un systeme fonctionnant toute I'année, 24 heures sur 24 et

6
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25.

26.

27.
28.

29.

7 jours sur 7, et dans quelle mesure compléte-t-elle le service d’assistance existant (pour les
applications autres que la RAO) et coexiste-t-elle avec celui-ci?

Votre solution comporte-t-elle actuellement une fonctionnalité d’intelligence artificielle
ou de langage machine (IA/LM)? Le cas échéant, expliquez de quelle maniére cette
fonctionnalité est intégrée.

Décrivez, s’il y a lieu, les capacités de votre solution en matiére d’analyse de données
ou de science des données qui permettent d’analyser diverses mesures et de
présenter les résultats a I'échelle nationale, divisionnaire ou municipale.

Décrivez la feuille de route a venir de la solution avec les délais de diffusion prévus.

Comment la solution s’adapterait-elle aux changements technologiques et opérationnels
futurs? Quelles options le fournisseur propose-t-il pour faire face aux changements constants
des exigences opérationnelles?

Y a-t-il d’autres caractéristiques ou fonctions de votre solution que vous aimeriez mettre en
évidence et qui n'ont pas été traitées dans I'une des questions ci-dessus?

Documents d’affaires et de formation

30.

31.

32.

33.

Décrivez votre expérience en matiere d’offre de diverses options de formation aux utilisateurs et

aux administrateurs, comme I'apprentissage en classe ou virtuel, les vidéos, les tutoriels et les
documents de référence.

Les documents d’affaires ou de formation, tels que les manuels, les guides et les rapports,
sont-ils tous disponibles dans les deux langues officielles du Canada (anglais et francais)?

En vous fondant sur votre expérience, décrivez 'approche et les pratiques exemplaires liées a
la prestation de formation sur la RAO en ce qui concerne la gestion des incidents, la réception
d’appels d'urgence et la répartition d’information.

Décrivez la capacité de votre solution a établir des environnements de formation pour émuler
'environnement de bout en bout complet, y compris la simulation d’incident/de répartition,
l'intégration des systémes et la composante mobile.

Conformité technique

34.

35.

36.

37.

Le matériel et les logiciels qui composent votre solution utilisent-ils les normes ISO ou
d’autres normes ou y a-t-il des piéces ou composantes brevetées?

Décrivez le cycle de maintenance et de mise a jour de votre solution, y compris la maniére
dont les mises a jour sont diffusées aux ordinateurs clients mobiles (intervenant) et bureau
(répartiteur). Quel est le temps d’indisponibilité nécessaire pour les clients? Pour les
serveurs?

Décrivez votre expérience en matiére de fourniture d’une solution insensible aux défaillances,
qui minimise les pannes et les interruptions non planifiées.

Décrivez de quelle maniére le systéme effectue une autosurveillance, produit des rapports et

7
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38.

39.

40.

41.

42.

43.
44.

45.

46.

47.

48.

se remet des pannes ou des dégradations.

Le Canada exige I'application d’un degré élevé de confiance envers l'identité des utilisateurs
a I'aide d’'une méthode d’authentification a deux facteurs. De quelle fagon votre solution
permet-elle une authentification a deux facteurs? Décrivez les capacités d’intégration de
I'Active Directory (AD) et de la gestion des appareils mobiles (GAM). Décrivez les contrbles
de I'acces axé sur les roles (RBAC) ou les contrbles d’acces basé sur les attributs (ABAC).

Décrivez la maniére dont votre solution permet de fournir différents niveaux d’acceés et
d’'information a différents utilisateurs, et comment elle met en ceuvre le concept de sécurité
du « droit d’'accés minimal ».

Le Canada doit étre en mesure d’extraire ses données ou de les copier a partir de la solution
dans un format non exclusif et utilisable a tout moment. Dans quelle mesure votre solution
satisfait-elle a ces exigences? La solution dispose-t-elle d’'une API de type REST ou
d’intégrations personnalisables avec des systémes externes pour I'échange de données ou de
statistiques sécurisées et compartimentées?

Le logiciel est-il compatible avec la technologie de pointe de l'industrie (notamment les
systémes d’exploitation, les systémes de base de données, les appareils mobiles, les
navigateurs Internet)? Veuillez fournir des détails sur les exigences minimales en matiére de
version.

Quel est le rendement de votre solution dans des environnements réseau a faible bande
passante ou a haute latence? La solution se remet-elle des interruptions de connectivité de
maniére rapide et fiable?

Comment et quand avez-vous été déployé dans un environnement infonuagique public?

Sur quelle plateforme de fournisseur de service infonuagique votre solution a-t-elle été
déployée?

La solution est-elle congue selon la norme d’architecture d’entreprise ou tout autre cadre
d’architecture de pointe de I'industrie?

La solution devrait pouvoir traiter les renseignements classés Protégé B par le
gouvernement du Canada, et étre évalué a I'aide des contrbles de sécurité figurant dans
la ligne directrice sur la sécurité de la technologie de I'information ITSG-33 du Centre de
sécurité des télécommunications avant de se voir attribuer une autorisation
d’exploitation (AE). Votre entreprise dispose-t-elle d’'une équipe chargée de la conformité
en matiére de sécurité qui pourrait collaborer avec le Canada pour obtenir une
accréditation de sécurité et une AE?

A quels cadres de conformité en matiére de sécurité informatique votre solution est-elle
conforme? Voici quelques exemples : ITSG-33 canadien, ISO 27000 lié au nuage,
FedRAMP modéré, NIST SP 800-53, Services d’'information sur la justice pénale, SOC 2.
Un cadre de conformité de sécurité a-t-il été utilisé pour I'évaluation de votre solution?
Comment le profil de contréle de sécurité a-t-il été établi?

Votre entreprise sous-traite-t-elle ou délocalise-t-elle une partie de ses activités de
développement, de maintenance, de fabrication, d’exploitation ou de soutien a la
clientéle? Dans I'affirmative, quelles sont les fonctions opérationnelles sous-traitées et a
quels renseignements les sous-traitants ont-ils acces?

8
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Questions pour la mise en ceuvre de l'informatique en nuage

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

La solution proposée par le fournisseur est-elle conforme aux services d’infonuagique, a
l'intelligence artificielle (IA), aux capacités d’apprentissage machine (AM) et aux normes
architecturales sur le numérique du gouvernement du Canada décrits aux pages suivantes :

et

Le Canada exige de conserver la pleine propriété de toutes ses données opérationnelles.
Dans quelle mesure la solution ou le fournisseur satisfait-il a cette exigence?

Le Canada exige que ses données opérationnelles soient isolées de celles des autres clients.
Dans quelle mesure la solution ou le fournisseur satisfait-il & cette exigence?

Le Canada doit évaluer le rendement, la disponibilité et la sécurité de ses solutions a I'aide de
processus et d’outils internes et/ou d’outils de tierce partie. Dans quelle mesure la solution ou le
fournisseur satisfait-il & cette exigence?

Le Canada exige de la transparence pour toutes les infractions a la sécurité et a la vie privée
qui ont une incidence sur ses services ou ses données. Avec quelle rapidité et quelle
exhaustivité le fournisseur signale-t-il ces violations?

Le Canada exige que toutes les données soient hébergées dans des centres de données
canadiens, situés dans les limites des frontiéres canadiennes. Dans quelle mesure votre
solution satisfait-elle a ces exigences?

Le Canada exige que toutes les activités du fournisseur en lien avec des données protégées
soient entierement consignées et vérifiables. Il exige en outre nécessaire que le fournisseur
obtienne une autorisation écrite du Canada avant tout accés. Veuillez expliquer comment la
solution permet de contrdler et de suivre les activités des fournisseurs.

Le Canada peut avoir recours a un fournisseur de service de vérification de I'identité
en tant que service (IDaaS) pour offrir un service d’identification externe cohérent.
Dans quelle mesure pouvez-vous respecter cette exigence?

Le Canada exigera une vérification (p. ex., facturation, utilisation, rendement de la solution,
disponibilité, interruption de service) des services fournis. Quels sont les types de rapports
offerts et avec quelle rapidité peuvent-ils étre fournis?

Le Canada exige que toutes les données soient chiffrées pendant le stockage et le transit.
Dans quelle mesure votre solution satisfait-elle a ces exigences?

Le Canada peut utiliser un service de gestion des clés pour le stockage et la gestion des clés de
chiffrement. Dans quelle mesure pouvez-vous respecter cette exigence?
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7. Confidentialité des réponses des fournisseurs

Méme si les renseignements recueillis peuvent étre fournis sous forme d’information
confidentielle (dans ce cas, ils seront traités en conséquence par le Canada), le Canada peut
les utiliser dans le cadre de la rédaction d’'une demande de soumissions ou de documents
contractuels a venir.

Les répondants sont invités a indiquer, parmi les renseignements échangés avec le Canada,
ceux qu’ils considerent comme exclusifs, personnels ou appartenant a un tiers. Veuillez noter
que le Canada pourrait étre tenu par la loi (p. ex. en réponse a une demande en vertu de la Loi
sur l'accés a l'information et de la Loi sur la protection des renseignements personnels) de
divulguer des renseignements exclusifs ou commercialement sensibles au sujet d’'un répondant.

8. Possibilité de séance d’information

Le Canada peut, a sa discrétion, tenir une séance d’information avec les représentants de
industrie au sujet de la présente DDR. Le cas échéant, la date, I'’heure et le lieu de la séance
d’information seront diffusés ultérieurement. Si une telle séance d’information a lieu, il s’agira
d’une occasion, pour les fournisseurs intéressés, de demander des clarifications au sujet de
I'objectif et du contenu de la présente DDR.

9. Démonstration du fournisseur

Le Canada peut, a sa discrétion, tenir des démonstrations avec les représentants de I'industrie
au sujet de la présente DDR. Les fournisseurs doivent exprimer par écrit leur intérét a fournir au
Canada une démonstration de leur solution en réponse a la présente DDR. La démonstration
de la solution par les fournisseurs se fera individuellement et le contenu demeurera confidentiel.
La date, I'heure et le lieu des démonstrations du fournisseur seront fixés par I'autorité
contractante et communiqués par écrit aux fournisseurs intéressés.
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Annexe A : Liste des acronymes

AM Apprentissage machine

AP| Interface de programmation d’applications

ClIDS Systeme intégré de répartition de I'information

CIPC Centre d’information de la police canadienne

DDP Demande de propositions

DDR Demande de renseignements

GPS Systeme mondial de localisation

GRC Gendarmerie royale du Canada

1A Intelligence artificielle

IDaas Identité en tant que service

ISO Organisation internationale de normalisation

LCPE Logiciels commerciaux préts a I'emploi

PSP Portail de la sécurité publique

RAO Répartition assistée par ordinateur

SGD Systéme de gestion des dossiers

SPAC Services publics et Approvisionnement Canada
Fin de la table

11



