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DEFENSE CONTRE LES SYSTEMES AERONEFS SANS PILOTE (CUAS)

1. Contexte et objet de la présente demande de renseignement (RFI)

1.1. L’intention du Canada concernant cette demande d’information est de comprendre les options d’équipements
sur le marché, la capacité en soutien et d’obtenir I'information sur les meilleurs systemes de CUAS disponible pour
Forces Armées Canadiennes.

1.2. Au nom du Canada, Travaux public et Services gouvernementaux Canada (TPSGC) souhaite engager
industrie dans un processus de consultation et de solliciter sa contribution par le biais de réponses aux questions
identifiées dans le présent document.

2, Nature de la demande de renseignement
21. Le projet CUAS UOR entend livrer les capacités suivantes:
a) Systéeme directionnel démonté incluant le brouillage de Fréquence Radio (RF);
b) Systéme omnidirectionnel démonté incluant la détection RF, brouillage RF et Global Navigation
Satellite Systems (GNSS) brouillage; et
c) Systeme de site fixe incluant un systéme de commande et control (C2), détection RF, habilité de

conduire des manipulations de protocole

2.2. Les FAC ont un besoin opérationnel urgent d'un systéme CUAS intégré et mobile et d’'un systéme CUAS
démonté pour vaincre les menaces des aéronefs sans équipage (UAS) de classe 1 et d’assurer la liberté d'action pour
les opérations dans le domaine terrestre pour les forces déployées en opérations.

2.3. La capacité CUAS sera déployée principalement auprés des éléments de I'Armée canadienne (AC). Ces
éléments, basés sur un bataillon d'infanterie mécanisée, déploieront tactiquement des systemes CUAS dans toute leur
zone d'opération (AO) pour atténuer les UAS de classe 1. Un CUAS défendra d'abord ces éléments en détectant,
identifiant et suivant 'UAS grace a un mélange de capteurs (par exemple, la guerre électronique (GE), des radars et
systemes optiques). Une fois leur cible identifiée, la capacité CUAS vaincra I'UAS ennemi avec une capacité de
destruction douce (GE).

3. Portée et contraintes potentielles:

3.1. La demande d’information n'est pas assujettie au Programme des marchandises controlées, mais tout
processus concurrentiel qui en découle peut I'étre. Pour obtenir des renseignements sur le Programme des
marchandises contrblées, veuillez consulter le site Web du Services publics et des Marchés publics Canada
(https://www.tpsgc-pwgsc.gc.ca/pmc-cgp/index-eng.html).

3.2, Aucune exigence de sécurité n'est associée a cette demande d’information, mais il pourrait y avoir des
exigences de sécurité associées a tout processus d'achat concurrentiel qui en découlerait. Des informations
supplémentaires sur les exigences de sécurité seront communiquées sur le site https://buyandsell.gc.ca/ dans le
cadre du prochain processus de passation de marchés concurrentiels.

3.3. Toute information supplémentaire sur la portée et les contraintes potentielles sera communiquée sur
https://buyandsell.gc.ca/ dans le cadre de tout processus de passation de marché concurrentiel.

4. Législation, accords commerciaux et politiques gouvernementales:

4.1 Voici une liste de certaines législations et politiques gouvernementales qui régiraient tout processus de
passation de marché potentiel futur lié a la présente demande de renseignement:
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a) Loi sur la production de défense (LPD);

b) Programme des marchandises contrélées (PMC);

c) Programme de contrats fédéraux pour I'équité en matiere d'emploi (PCF-EE);
d) Réglement sur les marchés de I'Etat (RME);

e) Politique d'achats écologiques;

f) Lois sur l'accessibilité du Canada; et

g) Accord de libre-échange canadien.

4.2 Toute information supplémentaire relative a la Iégislation et aux politiques gouvernementales sera
communiquée sur https://achatetvente.gc.ca/ dés qu'elle sera disponible pendant la période de la demande de
renseignement ou dans le cadre de tout processus d'approvisionnement concurrentiel qui en résultera.

5. Calendrier.

5.1. Voici le calendrier provisoire de la présente demande de renseignement, ainsi qu’un apergu d’'un éventuel
processus de passation de marché lié a cette demande de renseignement:

a) Publication de la demande de renseignement (RFI): 3 mars 2022.
b) Cléture de la demande de renseignement (RFI): 24 mars 2023.
c) Analyse des réponses aux demandes de renseignement (RFI): avril 2023.

6. TPSGC autorité contractuel.

Remarque importante aux répondants

Toute information, communication ou correspondance doit étre adressée a I'autorité contractante
UNIQUEMENT. Aucun autre membre ou représentant du gouvernement du Canada ne peut étre informé,
contesté ou autrement communiqué- y compris par copie carbone ou copie carbone aveugle sur un courriel
ou toute autre correspondance écrite - concernant cette demande de renseignement.

6.1 Toute correspondance doit étre adressée, par écrit, dans I'une ou l'autre des langues officielles du Canada, a
l'autorité contractante de TPSGC identifiée ci-dessous, de préférence par courriel:

Darren Langdon

Chef d'équipe d'approvisionnement

Division des munitions et des systémes d'armes - BK/ BM,
Services publics et Approvisionnement Canada (SPAC)
975, boulevard Saint-Joseph. Gatineau, Québec K1A 0K2

darren.langdon@tpsgc-pwgsc.gc.ca

7. Remarques aux participants intéressés de I'industrie:

71. Des modifications a la présente demande d'information peuvent étre apportées et, le cas échéant, seront
publiées sur le systeme électronique d'appel d'offres du gouvernement https://buyandsell.gc.ca/.

7.2. Le Canada suggeére aux parties intéressées de consulter régulierement le site: https://BuyandSell.gc.ca pour
vérifier les changements éventuels.

7.3. La présente demande de renseignements n'est ni un appel d'offres ni une demande de propositions. Aucun
accord ou contrat pour la passation de marchés relatifs au besoin décrit dans ce document ne sera conclu a la suite
de la présente demande de renseignement. L'émission de la présente demande de renseignement ne doit en aucun
cas étre considérée comme un engagement du Canada ou comme une autorisation donnée aux soumissionnaires
potentiels d'entreprendre des travaux qui pourraient étre facturés au Canada.

7.4. Toute discussion concernant les besoins qui font I'objet de la demande de renseignement, avec le personnel
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représentant le ministére de la Défense nationale (MDN), TPSGC, toute autre entité du gouvernement du Canada ou
le personnel participant autrement a des activités de projet, d'approvisionnement ou de passation de marchés, ne doit
pas étre interprétée comme une offre d'achat ou comme un engagement du Canada.

7.5. Les répondants peuvent fournir des documents, des informations et des données recueillies a titre
confidentiel. Les documents, les informations et les données collectées qui sont identifiés comme tels seront traités
en conséquence par le Canada. Toutefois, le Canada se réserve le droit d'utiliser ces renseignements dans la
rédaction des spécifications de rendement et aux fins de consultations budgétaires avec des tiers intervenants
nationaux et internationaux.

7.6. Les exigences sont susceptibles d'étre modifiées, ce qui peut en découler des informations obtenue par le
biais de ce processus de demande de renseignements. Les soumissionnaires sont informés que toute information
soumise au Canada en réponse a la demande de renseignement peut ou non étre utilisée par le Canada dans
I'élaboration d'une éventuelle demande de propositions.

7.7. La participation a cette demande de renseignement est encouragée, mais n'est pas obligatoire. Il n'y aura pas
de liste restreinte de fournisseurs potentiels dans le but d'entreprendre des travaux futurs a la suite de la présente
demande. De méme, la participation a la demande de renseignement n'est pas une condition ou un préalable a la
participation a toute éventuelle sollicitation ultérieure.

7.8. Les soumissionnaires ne seront pas rembourseés pour les frais encourus dans le cadre de leur participation a
la demande de renseignement.

8. Documents attachés:

Annexe A — Défense contre les systéemes d’aéronefs sans pilote - Information et Questions
Appendice 1 — Systéme directionnel démonteé;

Appendice 2 — Systéeme omnidirectionnel démonté;

Appendice 3 — Systeme de site fixe; et

Appendice 5 — Fiche d’'information sur le projet.

9. Date de cléture de la demande de renseignement.

9.1. La date de cléture actuellement prévue pour cette demande de renseignement est 24 mars 2023.

Les répondants sont invités a soumettre leurs réponses aux questions de I'annexe A, par courrier électronique, avant
14h00, heure normale de I'Est (HNE), le 24 mars. Un courrier électronique sera renvoyé au répondant pour accuser
réception de la réponse a la demande de renseignements
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ANNEXE A — Défense contre les systémes d’aéronefs sans pilote - Information et Questions
10. Générale.

10.1. Cette annexe comprend des informations et des questions relatives a chacune des quatre (4) capacités du

projet:

a) Systéme directionnel démonté;

b) Systéme Omnidirectionel démonté; et
c) Systeme de site fixe

11. Définitions.

11.1. Brouillage. Défini comme l'interférence délibérée causée par des émissions ou des réflexions qui rend
inintelligible ou falsifie tout ou une partie d'un signal spécifique. (DTB Record 25967).

11.2. Global Navigation Satellite System (GNSS) spoofing. La transmission RF de signaux GNSS modifiés pour
remplacer les signaux satellites normaux regus par un capteur GNSS. L'objectif est de faire en sorte que le
capteur GNSS ait des informations de position, de navigation ou de synchronisation modifiées, et de faire
croire au capteur GNSS cible qu'il se trouve a un endroit différent de ce qu'il est réellement. Dans un contexte
de contre-UAS, le résultat final est un comportement UAS modifié en fonction de ces informations de
navigation erronées.

11.3. Manipulation de protocole (dans un cadre de contre-UAS). Une attaque sur le lien de communication
radiofréquence entre un drone et son contréleur, détectant et insérant des signaux RF numériques dans le but
de modifier le comportement du drone et de déconnecter le contréle de 'opérateur du drone. Il s'agit d'une
approche sans brouillage qui utilise généralement une faible puissance de transmission et une connaissance
précise du protocole de communication du drone pour insérer des commandes dans le drone. D'autres noms
pour cette approche sont "drone high-jacking”, "drone spoofing" ou "drone takeover".

12. Questions.

12.1. Pour les questions relatives a chaque systéme, voir ce qui suit:
a) Appendice 1 - Systéme directionnel démonté;
b) Appendice 2 - Systéme Omnidirectionnel démonté; et

c) Appendice 3 - Systéme de site fixe.

13.  Appendice 5 - Fiche d’information sur le projet
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