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MODIFICATION 002 A L'ISQ
La modification 002 & I'lSQ vise a apporter les changements suivants :

A) Modifier I'adresse de livraison du bureau de I'unité de réception des soumissions (URS)
B) Modifier la PARTIE 7, section 7.3 Exigences en matiére de sécurité
C) Modifier 'TANNEXE C - Liste de contréle des exigences relatives a la sécurité

kkhkkkhkkkkk

A) Adresse du bureau de I'unité de réception des soumissions (URS) - page couverture de I'lSQ

L'adresse de livraison de I'URS a été modifiée. La nouvelle adresse est indiquée sur la premiére page de
la présente modification I'invitation a se qualifier (ISQ). Veuillez utiliser cette nouvelle adresse dans votre
réponse a I'lSQ.

kkkkkkkkkkk

B) PARTIE 7, section 7.3 Exigences en matiéere de sécurité
Supprimer dans son intégralité

Insérer :

7.3 Exigences en matiére de sécurité

7.3.1 Les exigences en matiére de sécurité suivantes s’appliquent au contrat et en font partie intégrante.

kkkkkkkkkkk

EXIGENCE EN MATIERE DE SECURITE POUR ENTREPRENEUR CANADIEN:
DOSSIER TPSGC N° W8474-18IT01 Révisé 1

1. Le Fournisseur qualifié/Entrepreneur de coopération financée doit détenir en permanence,
pendant I'exécution du contrat, une cote de sécurité d’'installation valable au niveau SECRET, et
obtenir une cote de protection des documents approuvée au niveau SECRET, délivrées par le
Programme de sécurité des contrats (PSC), Travaux publics et Services gouvernementaux
Canada (TPSGC).

2. Ce contrat comprend un acces a des marchandises controlées. Avant d’avoir acces, le
Fournisseur qualifié¢/Entrepreneur de coopération financée doit étre inscrit au Programme des
Marchandises Contrdlées de Travaux publics et Services gouvernementaux Canada (TPSGC).

3. Les membres du personnel du Fournisseur qualifié/Entrepreneur de coopération financée devant
avoir acceés a des renseignements ou a des biens CLASSIFIES/PROTEGES , ou a des
établissements dont I'accés est réglementé, doivent TOUS détenir une cote de sécurité du
personnel valable au niveau SECRET ou FIABILITE, tel que requis, délivrée ou approuvée par
le PSC, TPSGC.

4, Les membres du personnel du Fournisseur qualifi€/Entrepreneur de coopération financée devant
avoir acces a des renseignements ou a des biens RESTREINTE CANADIENNES OU
ETRANGERS CLASSIFIES/PROTEGES , ou a des établissements dont I'accés est réglementé,
doivent étre résidents permanents du Canada ou citoyens du Canada, Les Etats-Unis
d’America, Nouvelle-Zélande, Royaume-Uni, Australie et TOUS détenir une cote de sécurité
du personnel valable au niveau SECRET ou FIABILITE, tel que requis, délivrée ou approuvée
par le PSC, TPSGC.

pg. 1
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5. Les membres du personnel du Fournisseur qualifié/Entrepreneur de coopération financée qui

10.

11.

12.

13.

14.

15.

pg. 2

doivent avoir accés aux biens ou aux renseignements OTAN NON-CLASSIFIES n’ont pas
besoin d’avoir une attestation de sécurité ; toutefois, I'entrepreneur doit s’assurer que de tiers
n‘auront pas acceés aux renseignements OTAN NON-CLASSIFIES et que le principe du «
besoin de savoir », sera appliqué

Les membres du personnel du Fournisseur qualifié¢/Entrepreneur de coopération financée devant
avoir acces a des renseignements ou a des biens NATO DIFFUSION RESTREINTE, doivent
étre citoyens d’un pays membre de I'OTAN ou doivent étre résidents permanents du
Canada et doivent TOUS détenir une cote de FIABILITE ou son équivalent en vigueur,
délivrée ou approuvée par I'autorité de sécurité compétente déléguée par 'OTAN.

Le Fournisseur qualifié/Entrepreneur de coopération financée NE DOIT PAS utiliser leur
établissement pour traiter, produire ou entreposer des renseignements ou des biens
CLASSIFIES/PROTEGES tant que le PSC, TPSGC ne lui en aura pas donné l'autorisation par
écrit.

Le Fournisseur qualifié/Entrepreneur de coopération financée NE DOIT PAS utiliser ses propres
systemes informatiques pour traiter, produire ou entreposer électroniguement des renseignements
ou des données au niveau CLASSIFIES/PROTEGES tant que le PSC, TPSGC ne lui en aura pas
donné l'autorisation par écrit. Lorsque cette autorisation aura été délivrée, ces taches pourront
étre exécutées au niveau SECRET.

Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE doivent pas
étre attribués sans l'autorisation écrite préalable du PSC, TPSGC.

Le Fournisseur qualifié/Entrepreneur de coopération financée doit soumettre toutes les pieces
justificatives  requises dans le cadre de I'évaluation PCIE (FOCI), incluant la documentation
connexe prescrite dans les lignes directrices et le questionnaire relatifs a la PCIE. Le tout doit étre
remis au plus tard a la date d’échéance indiquée dans le courriel envoyé par le bureau de la PCIE.

Le Fournisseur qualifié¢/Entrepreneur de coopération financée NE DOIT PAS accéder a des
renseignements ou des biens relatifs a COMSEC tant que tous les exigences contractuelles sont
satisfaites, y compris la possession de la lettre de détermination venant de la PCIE et une lettre de
détermination venant du centre de la sécurité des télécommunications.

Le Fournisseur qualifié/Entrepreneur de coopération financée NE DOIT PAS accéder a des
renseignements ou des biens Classifiés de 'OTAN ou de I'Etranger, tant qu'il n’est pas en
possession d'une lettre de détermination de la PCIE spécifique a ce contrat.

Si le bureau de la PCIE exige la mise en ceuvre de mesures d'atténuation, le Fournisseur
qualifié/Entrepreneur de coopération financée, ou son personnel, doit mettre en ceuvre les
mesures identifiées et approuvées par le bureau de la PCIE avant de pouvoir accéder a des
renseignements, ou des biens classifiés de 'OTAN, de I'étranger, ou de COMSEC.

Le Fournisseur qualifié/Entrepreneur de coopération financée doit maintenir les mesures
d’atténuation requises pendant toute la durée du contrat, y compris lors de toute prolongation du
contrat, le cas échéant.

Si le bureau de la PCIE détermine qu'aucunes mesures d’'atténuation sont possible, ceci peut faire
en sorte que le Fournisseur qualifié/Entrepreneur de coopération financée ne soit pas en mesure
d’obtenir ou de maintenir les attestations de sécurité requises pour l'organisation et celles requises
pour le personnel, et par conséquent, ne respecterait pas les exigences de sécurité du contrat.
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16. Si le Fournisseur qualifié/Entrepreneur de coopération financée choisit de ne pas mettre en

ceuvre les mesures d'atténuation requises par le Programme de sécurité des contrats, I'attestation
de sécurité de I'organisation du soumissionnaire/entrepreneur peut étre suspendue.

17. Le Fournisseur qualifié/Entrepreneur de coopération financée doit informer le bureau de la PCIE
sans délai par rapport a tout changement apporté a la structure organisationnelle ou au sein de
I'entreprise, ainsi que tout changement apporté au revenu ou a la dette étrangére par rapport a ce
qui a été déclaré au bureau de la PCIE dans I'évaluation initiale de la PCIE. Le
soumissionnaire/entrepreneur retenu fera I'objet d’'une réévaluation de la PCIE en fonction de ces
nouveaux renseignements dans le but de déterminer a nouveau le statut PCIE du soumissionnaire
ou de I'entrepreneur retenu.

18. Le Fournisseur qualifié/Entrepreneur de coopération financée doit respecter les dispositions :
a) de la Liste de vérification des exigences relat|ves a la sécurité et directive de sécurité (s'il
y a lieu), reproduite ci-joint a I’Annexe
b) du Manuel de la sécurité des contrats (derniére ed|t|0n)
VEUILLEZ NOTER : Ily ades niveaux multiples de contréle de sécurité du personnel associé

avec ce dossier. Dans ce cas, un Guide de Classification de sécurité doit étre ajouté a la LVERS afin de
clarifier ces contrbles de sécurité. Le Guide de Classification de sécurité est habituellement généré par
l'autorité de projet et/ou I'autorité de sécurité de I'organisation.

VEUILLEZ NOTER: Il y a des niveaux multiples de restrictions relatives a la diffusion associé avec ce
dossier. Dans ce cas, un Guide de sécurité devrait étre ajouté a la LVERS afin de clarifier ces restrictions.
Le Guide de sécurité est habituellement généré par 'autorité de projet et/ou l'autorité de sécurité de
I'organisation.

EXIGENCES EN MATIERE DE SECURITE POUR LES FOURNISSEURS ETRANGERES

No DE DOSSIER DE TPSGC: W8474-18IT01

PROTEGE A ET B, SECRET, OTAN NON-CLASIFIE ET RESTREINT, PROTEGE ET SECRET ETRANGER, TI, DSC
SECRET, MARCHANDISES CONTROLEE

1. 1.Tous les renseignements et les biens de niveau CANADA PROTEGE / CLASSIFIE fournisau
Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire, doivent étre
protégés comme suit:

2. Dans I'éventualité du retrait de la partie destinataire ou a la fin du contrat, tous les renseignements
et les biens de niveau CANADA PROTEGE/CLASSIFIE fournis ou produits en vertu du présent
contrat continueront d’étre protégés, conformément aux Iégislations, réglements, et politiques
nationales de leurs pays.

3. Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire assurera une
protection des renseignements et des biens de niveau CANADA PROTEGE/CLASSIFIE aussi
stricte que celle mise en ceuvre par le gouvernement du Canada, conformément aux politiques,
aux lois et aux reglements nationaux en matiere de sécurité nationale, et comme prévu par
'administration nationale de sécurité (ANS) ou par I'administration désignée en matiére de
sécurité (ADS) de leurs pays.

4. Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire doit attribuer a

tous les renseignements et biens de niveau CANADA PROTEGE / CLASSIFIE qui lui sont fournis
par le gouvernement du Canada en vertu du présent contrat la cote de sécurité équivalente

pg. 3
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utilisée par {nom du pays}, conformément aux législations, reglements, et politiques nationales de
leurs pays.

Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire doit, en tout
temps durant I'exécution du contrat veiller a ce que le transfert des renseignements et des biens
de niveau CANADA PROTEGE/CLASSIFIE soit effectué conformément aux Iégislations,
reglements, et politiques nationales de leurs pays et aux dispositions du Protocole d’entente
bilatérale sur la sécurité industrielle signé par leurs pays et le Canada.

A la fin des travaux, le Fournisseur qualifié/Entrepreneur de coopération financée étranger
destinataire doit restituer au gouvernement du Canada, par I'entremise des circuits officiels, tous
les renseignements et les biens de niveau CANADA PROTEGE/CLASSIFIE qu'il aura recu ou
produit en vertu du présent contrat, y compris tous les renseignements et les biens de niveau
CANADA PROTEGE/CLASSIFIE remis a ses sous-traitants ou produits par eux sauf autrement
autorisé au préalable écrite par I'ADS du Canada.

i. Les Canadiens qui examinent, possédent ou transféerent des marchandises
contr6lées (*voir la remarque) qui sont soumises a un contréle domestique par
Services publics et Approvisionnement Canada (SPAC) dans le cadre de marchés
ou de marchés de sous-traitance doivent s’inscrire aupres du Programme des
marchandises contrélées (PMC) de SPAC avant d’avoir accés aux marchandises
contrblées, sauf s'ils sont exemptés de l'inscription auprés du PMC en vertu du
Réglement sur les marchandises controlées.

Pendant toute la durée du présent contrat et du présent contrat de sous-traitance,
le Fournisseur qualifié/Entrepreneur de coopération financée et le sous-traitant
étrangers destinataires doivent se conformer a leurs politiques nationales
respectives concernant 'examen, la possession ou le transfert des marchandises
contr6lées et doivent immédiatement signaler a leur autorité nationale de sécurité
(ANS) responsable tous les cas dans lesquels ils savent ou ont lieu de croire que
des marchandises contrdlées fournies ou produites aux termes de ce contrat et de
ce contrat de sous-traitance ont été perdues ou divulguées a des personnes non
autorisées (entités non inscrites auprés du PMC ou entités non exemptées de
l'inscription auprés du PMC), notamment a une entité tierce, qu'il s’agisse d’'un
gouvernement, d’un individu d’'une entreprise ou de ses représentants. La perte
ou la compromission de marchandises contr6lées lors de leur traitement a
I'extérieur du Canada devrait étre signalée immédiatement, conformément aux
exigences de la Directive sur les marchandises controlées et de la Directive sur la
gestion du matériel du Secrétariat du Conseil du Trésor du Canada, et a l'autorité
gouvernementale canadienne propriétaire des marchandises controlées, par
exemple le ministére canadien qui a émis les marchandises contrdlées au
Fournisseur qualifié¢/Entrepreneur de coopération financée et au sous-traitant
étranger destinataire dans le cadre de ce contrat et de ce contrat de sous-
traitance. De plus, si des marchandises contrélées sont perdues ou divulguées a
des personnes non autorisées qui sont assujetties a I'International Traffic in Arms
Regulations des Etats-Unis, I’ANS ou l'autorité gouvernementale canadienne
propriétaire des marchandises contrélées devra signaler la situation a
I'exportateur américain ou au Directorate of Defense Trade Controls (DDTC) du
département d’Etat des Etats-Unis de I'Amerique.

* Remarque : Les marchandises controlées sont des marchandises, y compris les
composants et les technologies connexes (p. ex. les plans, les spécifications
techniques, etc.), qui revétent une importance militaire ou pour la sécurité
nationale, y compris les « articles de défense » qui sont régis par I'International
Traffic in Arms Regulations des Etats-Unis. La Liste des marchandises controlées
figurant a I’Annexe de la Loi sur la production de défense (article 35) détaille les
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marchandises contrblées particulieres qui font I'objet d’un contréle interne par
SPAC.

7. Le Fournisseur qualifié/Entrepreneur de coopération financée destinataire étranger proposé doit
identifier I'agent de sécurité du contrat (ASC) autorisé qui sera responsable du contr6le des exigences de
sécurité, telles qu’elles sont définies dans le présent contrat. Cette personne sera désignée par le
président-directeur général ou par un cadre supérieur clé du Fournisseur qualifié/Entrepreneur de
coopération financée étrangére destinataire proposée. Les cadres supérieurs clés comprennent les
propriétaires, les agents, les directeurs, les cadres et les partenaires occupant un poste qui leur
permettrait d’avoir une influence sur les politiques ou les pratiques de I'organisation durant I'exécution du
contrat.

8. Les renseignements et les biens de niveau CANADA PROTEGE / CLASSIFIE doivent étre
divulgués uniguement aux membres du personnel employés par le destinataire étranger dans le cadre
du contrat qui en ont besoin pour exécuter le contrat. Ces membres du personnel doivent étre des
citoyens d CANADA, DES ETATS-UNIS D’AMERIQUE, DU ROYAUME UNIS, DE LA NOUVELLE
ZELANDE, DE L’AUSTRALIE (voir guide supplémentaire pour plus d’informations), et doivent tous
étre titulaires d’'une Attestation de sécurité du personnel valide de niveau SECRET, exigée, délivrée
ou approuvée par I'administration nationale de sécurité (ANS) ou par I'administration désignée en
matiére de sécurité (ADS) de leur pays respectif, conformément aux législations, reglements, et
politiques nationales de leurs pays.

2. 9. Le Fournisseur qualifié/Entrepreneur de coopération financée étrangers destinataires ne doivent
pas accéder aux renseignements et aux biens appartenant a la catégorie NATO DIFFUSION
RESTREINTE, sans avoir au préalable consulté leur administration nationale de la sécurité ou leur
administration désignée en matiére de sécurité respective, au sujet des mesures de protection
gu’il convient de prendre conformément aux législations, reglements, et politiques nationales de
leurs pays.

10. Les membres du personnel du Fournisseur qualifié/Entrepreneur de coopération financée
étranger destinataire qui doivent avoir accés aux renseignements/biens NON-CLASSIFIES de
'OTAN, n’ont pas besoin de cote de sécurité accordée par leur autorité nationale de sécurité
(ANS) ou leur autorité désignée en matiére de sécurité (ADS). Toutefois, le Fournisseur
qualifié/Entrepreneur de coopération financée étranger destinataire doit s’assurer qu’aucun tiers
n'aura accés aux renseignements/biens NON-CLASSIFIES de I'OTAN et que le principe du «
besoin de savoir » sera appliqué au personnel accédant a I'information/bien. Aux fins de cette
disposition, le principe du « besoin de savoir » signifie que I’ANS ou que I'ADS a établi hors de
tout doute qu’un éventuel destinataire de renseignements/biens NON-CLASSIFIES de I'OTAN doit
avoir acces aux renseignements/biens NON-CLASSIFIES de 'OTAN, en avoir connaissance ou
les posséder afin d’exécuter les services et les taches requises en vertu du contrat. Les contrats
comportant des exigences relatives aux renseignements/biens NON-CLASSIFIES de 'OTAN NE
DOIVENT PAS étre attribués sans I'autorisation écrite de I'ADS du Canada.

11. Tant que I'ANS ou I'ADS responsable de la sécurité industrielle de leurs pays dont dépend le
destinataire étranger n'a pas transmis a 'ADS canadienne les assurances exigées que le
personnel du Fournisseur qualifié/Entrepreneur de coopération financée destinataire étranger sont
citoyens d’un pays membre de 'OTAN et ont un besoin de savoir, ce dernier N'A PAS ACCES aux
renseignements et aux biens NON CLASSIFIES / RESTREINTS de 'OTAN et NE PEUVENT PAS
PENETRER sur les lieux du « gouvernement du Canada » ou du« Fournisseur
qualifié/Entrepreneur de coopération financée » ou ces renseignements/biens sont conservés a
moins d’'étre accompagnés. L’'accompagnateur doit étre un employé du « gouvernement du
Canada » ou du « Fournisseur qualifié/Entrepreneur de coopération financée» détenant une
autorisation de sécurité adéquate du niveau requis.

pg. 5
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12. Tant que I'administration nationale de la sécurité (ANS) ou I'administration désignée en
matiére de sécurité (ADS) responsable de la sécurité industrielle de leurs pays n’a pas transmis a
I'ADS canadienne les attestations de sécurité écrites exigées pour les membres du personnel du
Fournisseur qualifié¢/Entrepreneur de coopération financéeétranger destinataire, ces derniers NE
PEUVENT PAS AVOIR ACCES aux renseignements/biens CANADA PROTEGE / CLASSIFIE,
OTAN NON-CLASIFIE, RESTREINT ET ETRANGER PROTEGE / CLASSIFIE et NE PEUVENT
PAS PENETRER sur les sites du « gouvernement du Canada » ou du« Fournisseur
qualifié/Entrepreneur de coopération financée» ou ces renseignement/biens sont conservés a
moins d’étre accompagnés. L’'accompagnateur doit étre un employé du « gouvernement du
Canada » ou du« Fournisseur qualifié/Entrepreneur de coopération financée» détenant une
Attestation de sécurité du personnel au niveau exigé.

13. Tant que I'administration nationale de la sécurité (ANS) ou I'administration désignée en
matiere de sécurité (ADS) responsable de la sécurité industrielle de leurs pays n’a pas transmis a
I'ADS canadiennes les autorisations de sécurité écrites exigées pour les membres du personnel,
les membres du personnel du Fournisseur qualifié/Entrepreneur de coopération financée NE
PEUVENT PAS PENETRER sur les sites du gouvernement ou du Fournisseur
qualifié/Entrepreneur de coopération financée a moins d'étre accompagnés. L’accompagnateur
doit étre un employé du « gouvernement du Canada » ou du I'« Fournisseur qualifié/Entrepreneur
de coopération financée » détenant une Attestation de sécurité du personnel au niveau exigé.

14. Les contrats de sous-traitance comportant des exigences relatives a la sécurité NE doivent
PAS étre attribués sans l'autorisation écrite préalable de I'administration nationale de la sécurité
(ANS) ou I'administration désignée en matiere de sécurité (ADS) concernée, conformément aux
législations, reglements, et politiques nationales de leurs pays / ADS canadienne.

15. Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire NE DOIT
PAS utiliser ses systemes de technologie de 'information pour traiter, produire ou conserver dans
un systéme informatique, des renseignements/biens de niveau CANADA PROTEGE / CLASSIFIE
avant que I'administration nationale de la sécurité (ANS) ou I'administration désignée en matiére
de sécurité (ADS) de leurs pays lui en donne le droit. Une fois que le Fournisseur
qualifié/Entrepreneur de coopération financée étranger destinataire a recu cette approbation
écrite, il peut effectuer ces taches jusqu’au niveau SECRET.

16. Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire ne doit
pas utiliser les renseignements /biens de niveau CANADA PROTEGE/CLASSIFIE pour répondre
a des besoins distincts de I'exécution du contrat sans I'approbation écrite préalable du
gouvernement du Canada. Cette autorisation doit étre obtenue aupres de I'ADS du Canada.

17. Le Fournisseur qualifié¢/Entrepreneur de coopération financée étranger destinataire visitant des
sites gouvernementaux ou industriels canadiens dans le cadre du contrat doit soumettre pour
approbation une demande de visite a I'administration désignée en matiére de sécurité (ADS) du
Canada, par I'entremise de son administration nationale de la sécurité (ANS) ou son
administration désignée en matiére de sécurité (ADS).

18.Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire doit
signaler immédiatement a I'ADS canadienne tous les cas pour lesquels il sait ou il a lieu de croire
que des renseignements/biens de niveau CANADA PROTEGE / CLASSIFIE obtenus dans le
cadre du présent contrat ont été compromis.

19. Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire doit
immédiatement signaler a son administration nationale de la sécurité (ANS) ou a son
administration désignée en matiére de sécurité (ADS) tous les cas dans lesquels il sait ou il a lieu
de croire que des renseignements /biens de niveau CANADA PROTEGE / CLASSIFIE fournis ou
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produits par le Fournisseur qualifi€¢/Entrepreneur de coopération financée étranger destinataire
conformément au présent contrat ont été perdus ou divulgués a des personnes non autorisées.

20. Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire ne doit pas
divulguer les renseignements/biens de niveau CANADA PROTEGE/CLASSIFIE a un tiers, qu'il
s'agisse d’'un gouvernement, d’'un particulier, d’'une entreprise ou de ses représentants, sans
I'accord écrit préalable du gouvernement du Canada. Cet accord doit étre obtenu par
l'intermédiaire de I'administration nationale de la sécurité (ANS) ou de I'administration désignée en
matiére de sécurité (ADS) du destinataire / ADS du Canada.

Le Fournisseur qualifié/Entrepreneur de coopération financée étranger destinataire doit se conformer aux
dispositions de la Liste de vérification des exigences relatives a la sécurité figurant a I’Annexe C.

C) At ANNEX C — Security Requirements Check List

Delete in its entirety;

Insert:

pg. 7
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Baruinbe Claeafcation | Ciassificaion de aheeis
URCLASEINIED

Gouvernement
du Canada

Government
of Canada

SECURITY REQUIREMENTS CHECHK LIST (SRCL)
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS)

PART A - CONTRACT INFORMATION ! PARTIE A - INFORMATION CONTRACTUELLE

Rirmicts o Dirsrdrrats | Mivecfinm ol raks o Mieecinmn
ADM {IM) { DGIMPD | DPDCC

]J. bl Mame and Address of Suboontracior | Nom et adresse du sous-traitant

1. mpuwsmmmmmmrm«nwmn"n
Minislie ou orpanisms gouvemamanial d

[. a) Subcontract Number | Numéro du contrat de sous-iraitanoe

4. Brief Descriotion of Work | Bréwe descriotion du iravail
Paost ITQ Engagement with Cualified Supgpliers in support of the Modamization and consolidation of DMD's CSMI and classified
nebworks to cloud services, Work will consist of proof of concept, studies, architecture and design documents.

&} 'Will the supplier requine access o Conbrolled Goods? Mo vp Yos

Le fournisseur aura-i-il acoks & des manchandises conbriilées? Mon Oui

- b)) Wil the supplier require Access o UnCiassied milary echnical data subject 1o the provisions of the Technical Data Conirol v Ra Yes
R 7 Mon O
Le fournisseur aura-i-l Boobs & des donndes lechiniques miltaines non cassifbes qul sont assujediies sux dispositions du Riglamant
sur e conindle des. donndas iquess 7

B. Indicale the type of scoess required | Indiquer le type d'sccls nequis

6 &) Wil the supplier and ils employess require acoess o PROTECTED andior CLASSIFIED information or asasis? Mo P“"‘
L fowrmisseur airsd que 85 employss auoni-is acchs & des renssignamants ou & des biens PROTEGES etou CLASSIFIES? Mon Oui

[Speacity the level of actess using the chan in Question 7. c)

Préciser ke niveau d'accés en ulilisand le tableau s browve & la T.ch

5. b) 'Will the supplier and |5 employess (8., cleanars, mainbsnance personngl) requre Bcoass io resincied S00ess areas? Mo BCoess o f N Yos
HMTEHW&ELMHEDWHMMHMM —__ Mon Ol

Le fournisseur of ses employes (p. ex. netiopewrs, personnel d'entretien) auront-ils acoks & des zones d'acols resireinies? L'accés

ammmmummmuﬁmsmmlﬁnmwm

6. c) Is this a commercial courier o delivery requirement with na ovemight siorage T v Ho Yes

&'agit-il d'un confrat de messagens ou de lvmaison commerciale sans enirepasage de nut? Hon O

7. a) indicarie the type of informadion thad the supplier will be requined o aocess [ indguer le type dinformation augue le fournisseur devra avor aoois

Canada g NATO | OTAN  of Forsign | Etranger g
7. b} Releass resirictions | Resirictions relatives & la difusion
Mo release resinchons Al HATO countnes Mo release nesincions
ALCung resiriction relative Il"' Tous ks pays de N'OTAN I"'" Aucung resiriction relative
& k& difusion & ka difusion
Kol releasatle
A ne pas diffuser
Resticledto: [ Limité .~ 9 Reesiricted fo- / Limité & : Restricted to: { Limits & - v

Specify country(ies): | Préciser leis) pays -
Canada, Uniled Stales, United Kingdom,
Austraka, New Zealand (FVEY)

7. ) Lenval of informaibion | Niveau dinfarmation

Specify couniry(ies): | Préciser leis) pays
Canada, United States, United Kingdom,
Australia, New Zealand (FVEY)

Specify countryfies). | Préciser le(s) pays -

PROTECTED A v MATO UNCLASSIFIED _v' PROTECTED A l"r
PROTEGE A MATE NON CLASSIFIE PROTEGE A

PROTECTED B v MATO RESTRICTED v PROTECTED B v
PROTEGE B MATO DIFFUSION RESTREINTE PROTEGE B

PROTECTED C — NATO CONFIDENTIAL PROTECTED C |
PROTEGE C MATO CONFIDENTIEL PROTEGE C

COMFIDENTIAL MATO SECRET COMFIDENTIAL |
COMFIDENTIEL MATO SECRET CONFIDENTIEL

SECRET |I""' COSMIC TOP SECRET SECRET |I""'
SECRET COSMIC TRES SECRET SECRET

TOP SECRET TOP SECRET

TRES SECRET TRES SECRET

TOP SECRET (SIGINT) TOF GECRET (SIGINT)
TRES SECRET (SIGINT) TRES SECRET [SIGINT) |

TBS/SCT 350-103(200412)
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FJFTII foontinued]) | PARTIE A [suite)

Lﬂhnmmm-l-iln:hi:hﬂ.mmgmmuﬂ:wn:h: mmmmm PROTEGES eliou CLASSIFIES? MNon Ol
H Y, inclicaie tha level of sansitivity:
Dans [afirmative. ndiquer |8 Niveau de sensiblild |

. Wil the suppler require access o exiremely sensitive INFOSEC information or assets? v,g Mo Yes
La fgurnisseur aura-i-l acobs & des rensaignemants ou & des blens INFOSEC da nature exirbmament délcate™ Mom Ol

Sihoet Tithe(s] of material | Titre(s) abrigiis) du maliriel
Docurmant Mumber | Numéng du document

PART B - PERSONNEL [SUPPLIER] /| PARTIE B - PERSONMNEL [FOURMISSEUR)
10 8} Parsonnel secunty screaning level requined | Miveau de conindle de la sécuribl du parsonnel requis

vf RELIABILITY STATUS COMFIDEMTIAL | f SECRET TOP SECRET
COTE DE FIABILITE COMFIDENTIEL SECRET TRES SECRET
TOP SECRET= SIGINT NATO CONFIDENTIAL MATO SECRET COSMIC TOP SECRET
TRES SECRET - SIGINT HATD CONFIDENTIEL HATO SECRET COSMIC TRES SECRET
SITE ACCESS
ACCES AUM EMPLACEMENTS

secacnmes — Se€@ supplemental guidance.

HOTE: H multiple levels of soreening are idenified, a Seourity Classificaion Guide must be |
REMAROUE : 5i plusieurs nivesux de conirihe de sécurits sont requs, un guide de classification de la séouri doll #ine fourni

1] hlmmurMhEumhrwmmn!hm* Mo Yos
sans autonsation sécurilare peul- se voir confier des parties du travail? Non i

If Yes, will unscresnsd personnel be esconed? On DND premises, unscreensd pers. may only v Poe Tes

Dans Faffirnatee, e parsonnel on question seve--l escomné?  access publicireceplion zones i

PART C - SAFEGUARDS (SUPPLIER] | PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)
INFORMATION [ ASSETS [ REWSEIGNEMENTS / BIENS

11. &) Willl the supplier be required o receive and store PROTECTED andier CLASSIFIED information or ssssls on its sie or Ko |vp'r'ﬂ
premises? Mon Dui
Le foumisseur sera-t- tenu de recevoir et d'entreposer sur place des renseignements ou des biens. PROTEGES stiou
CLASSIFIES?

11. b) Will the supplier be required 1o safeguard COMSEC information or assets? ] Yes
L& foumisseur sara-t-i lanu de proléger des rensaignamants ou des biens COMSEC? " g Ol

PRODUCTION

11. ) Wil the production {manuiachure, andior repair andior modification] of PROTECTED andior CLASSIFIED malenal or aguipment 5] Yes
oocur @l the suppliers sibe or premises? f [Ty Ol
Les installations du fournisseur seninont-glies & la production (fabrication etiou rparmtion ebou modiicaion) de maténiel PROTEGE
ebiou CLASSIFIET

INFORMATION TECHNOLOGY (IT) MEDIA | SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (T1)

1. dj Wil the: supplier be requined 1o use is [T sysiems o elecironically process, produoe or siore PROTECTED andlor CLASSIFIED P\i “
information o dala? H-m
Le foumsseur serat-l benu o ulllser ses syshitmes informatiques pour iraiter, produine ou siocker Secrorquement des
rensaignaments cu des donnies PROTEGES sliou CLASSIFIES?

11 ) Will ihere be BN electronac link between Me suppler's T SySIBMs and he govermenent depanment of Bgency’? o Ve
Disposara-i-aon o un len Secmrigue entne e sysitme informatique du foumisseur el oslui du mineshéne ou de §agenos Non i
oL TRl

TRSASCT 380-108(2004/12) Sacurity Classificaton / Classdcation de seountd
UNCLASSIFIED Canadi
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Contrach Murmber | Mumdno du coniral

ovarmment  CSounermemmeant
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FPART C - {confinued) | PARTIE C - [ssfa)
For users comglaling the torm manuallly use (he summary char balow (o indicate the cabegonyies) and leveljs) of saleguarding required al the supplier’s
sils|s) or premses.
Las utilsaisurs qui emplissent b formilsne manuellamaent dorvend uiliser e tableau récapiulatl ci-dessous pour indiquar, pour chague cabbgonie, ks
niveaur de sauvegarde nequis aux installabons du foumsseur.

For usars compleSing the form online |via the inbamet). the summary char is aulomaiically populated by your responses to previous questions.
Dans be cas des ullisabeurs gui remplissent le formulaine en ligne (par inkemet], les réponses aux questions précédentes sont aulomatiquement saisies

dans be lableau rbcapiluiatl.
SUMMARY CHART | TABLEAU RECAPITULATIF
gy PROTECTED CLABSFED MATD COMSEC
Cafigoria PROTEGE CLASSIFIE
Tor MATO AT [ WATO COfl FRccTin Toe
A |8 [ |Cosromras | Scart | Socmrt | ResTAcTED | CoseoesTes | SeceET Tar PGt Conrogami. | SecArT | Secerr
BeraEt
CoRrDIsTEL Taps MATT RATD cogus A& |B [T | Comroonm Tmem
Swcmnt DHFFUSEON O N T Tricn SscEnr
RE §TRERTE BT ]
! RS
W v v — —_— — i — v e f— — —r —r —
- PR - — i — — — P — — —
T v v 1 v _ 1 ¥ i n .
Limi 1 |

12. &) Is the descriplion of the work cortained wilhin this SRCL PROTECTED and'or CLASSIFIED? f Mo el
La description du travail visé par la présenie LVERS est-sle de nature PROTEGEE etiou CLASSIFIEET Mon Oul

if Yes, classify this form by annotating the top and bottom in the anea entitied “Security Classification”.
Dans Uaffirmative, classifier la prisent formulaire an indiquant e niveau de Secwrith dans & case intitulbe
u Classification de sécurité » au haut et au bas du formulaine.

12. b) 'Will the documeantalion atisched (o this SRCL be PROTECTED andiar CLASSIFIED? f Mo Yes
La documentation associée i la présente LVERS sera-i-ale PROTEGEE etiou CLASSIFIEE? Mon Ol

If Yes, classity this form by annotating the top and botbom in the area entitted “Security Classification” and indicate with
attachmants (8.g. SECRET with Attachmanis).

Dans Maffirmative, dassifier ke présent formulaire en indiguant le niveaw de secwribé dans |a case intiulées

« Classification de skcurith » au haut ot au bas du formulaire ef indiquer qu'il y A des pikces joinles (p. ax, SECRET avec

des pibces jointes).

TESSCT 350-108(2004112) Bnraxite Classificaton | [aassihation o semunbh =i
UNCLASSIFIED Cﬂﬂﬂdﬂ.
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Guide de sécurité complémentaire de la liste de vérification des exigences
relatives a la sécurité (LVERS)

Partie A — Restrictions de diffusion multiples : guide de sécurité

A remplir en plus de la question 7.b) de la LVERS lorsque des restrictions de diffusion sont identifiées dans le présent
document. Indiquer a quels niveaux de renseignements les restrictions relatives a la diffusion s’appliquent. Indiquer
dans le tableau si un niveau de renseignement comporte plusieurs restrictions (p. ex. une partie des renseignements
cotés SECRET est réservée aux Canadiens alors que le reste des renseignements n’est visé par aucune restriction de

diffusion).
Renseignements canadiens
Restriction PROTEGE CLASSIFE
relative a la 5 5
: 4 A B C CONFIDENTIEL SECRET TRES SECRET| TRES SECRET

citoyennete (SIGINT)
Aucune restriction X X
relative & la
diffusion
Ne pas diffuser
Limité au Gp5 X

(renseignements
limités au Gpb)
Résidents
permanents
inclus*
Renseignements de 'OTAN
R OTAN SANS OTAN OTAN OTAN -

ReISI.I’ICtIE)I’l'I CLASSIFICATION | DIFFUSION CONFIDENTIEL SECRET GG K= S =)

relative a la RESTREINTE

citoyennete
Tous les pays de X X

'OTAN

Limité a:

Résidents
permanents
inclus*

Renseignements de gouvernements étrangers

Restriction
relative a la
citoyenneté

PROTEGE

CLASSIFIE

A B C

CONFIDENTIEL

SECRET

TRES SECRET

TRES SECRET
(SIGINT)

Aucune restriction
relative a la
diffusion

Limité au Gp5

X
(renseignements
limités au Gp5)

Résidents permanents
inclus*

Renseignemen

ts COMSEC

Restriction
relative a la
citoyenneté

PROTEGE

CLASSIFIE

CONFIDENTIEL

SECRET

TRES SECRET

TRES SECRET
(SIGINT)

Aucune restriction
relative a la diffusion

Limité a:

*Lorsque des restrictions de diffusion sont indiquées, préciser si les résidents permanents peuvent étre inclus.
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Partie B — Niveaux d’enquéte de sécurité multiples sur le personnel :
guide de classification de sécurité

A remplir en plus de la question 10.a) de la LVERS lorsque plusieurs niveaux d’enquéte de sécurité sur le personnel
sont indiqués dans le présent document. Indiquer les niveaux d’enquéte de sécurité sur le personnel requis pour des
ortions données du travail ou de I'acces visés par le contrat.

Niveau d’autorisation Accées aux emplacements
de sécurité du Poste/Description/ et/ou a des Restriction relative a la
personnel (ex. Tache renseignements. Niveaux citoyenneté (le cas
Fiabilité, Secret) de renseignements échéant)
auxquels I'employé aura
acces.
Fiabilité Acceés a des renseignements

Protégé ou a des zones
opérationnelles

Secret Acces a des renseignements | Gp5
ou a des actifs Protégé et
Secret ou a des zones
sécurisées

Partie C — Sauvegardes/Support pour la technologie de I'information (TI) —
11d = oui
Oui - Le MDN a l'intention de partager des renseignements sur des supports informatiques approuvés pour

différents-niveaux-desécurité—comme-indiaué-danslanrésente L VERS afin-d'aiderlesfournisseurs-aualifiés-3
GHerentsShtveathx-ae-securte,commenaigue-Gansrapresentetverno,aH-GHaGeesSToursse s guattesa

exécuter des taches a I'appui du projet. Les fournisseurs qualifiés peuvent étre tenus de stocker et de
compléter ces renseignements sur des systemes et des supports informatiques approuvés pendant la durée de

la tache. Tous les supports utilisés a cette fin doivent étre nettoyés de maniére satisfaisante et/ou retournés au
MDN a la fin de Ia tache.

AUTRES INSTRUCTIONS DE SECURITE

*kkkkhkhhkhkhkhkkx

TOUTES LES AUTRES CONDITIONS DEMEURENT INCHANGEES
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