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[image: L'image est la page de couverture d'un rapport intitulé « Rapport sommaire de la demande de renseignements du PCCC ». Le rapport semble être lié au Programme Canadien de Certification en Cybersécurité (PCCC), comme l'indique le titre dans la section supérieure droite.

Voici une description structurée à des fins d'accessibilité :

Coin supérieur gauche : L'année « 2024 » est affichée en gras, indiquant l'année de publication ou de référence du rapport.

Section supérieure droite : Un fond vert avec du texte noir affiche « PROGRAMME CANADIEN DE CERTIFICATION EN CYBERSÉCURITÉ (PCCC) ».

Texte principal : Le titre principal du document, écrit en majuscules et centré, indique :

« RAPPORT SOMMAIRE DE LA DEMANDE DE RENSEIGNEMENTS DU PCCC »
Les mots « RAPPORT SOMMAIRE » sont en bleu clair, offrant un léger contraste avec les autres mots en blanc.

Couleur de fond : Le fond principal est d'un bleu marine foncé, avec du texte blanc et bleu clair contrastant pour une meilleure lisibilité.]


Résumé
En mai 2024, SPAC – Secteur de Washington a lancé une demande de renseignements (DDR) qui a permis de recueillir des réponses dûment remplies de la part de 91 organisations, y compris des entrepreneurs principaux (23 %), des sous-traitants (12 %), des experts-conseils en cybersécurité/informatique (26 %) et des fournisseurs de services de TI (17 %). Le présent rapport fournit une analyse des constatations, soulignant les défis et les possibilités uniques pour chacun des principaux groupes d’intervenants, et offre une solution stratégique[footnoteRef:2] pour optimiser les efforts de mise en œuvre. Les données regroupées pour tous les intervenants qui ont soumis des réponses dûment remplies se trouvent à l’annexe A. 
 [2:  Veuillez noter que les autres groupes de répondants ne sont pas inclus dans le présent rapport en raison d’un manque de réponses et de données disponibles, car ils ne représentaient qu’une très faible proportion du total des réponses.] 

Contexte 
Les dernières statistiques sur l’infrastructure industrielle de défense canadienne indiquent des contributions et une croissance à l’économie considérables. Selon le Rapport de l’état de l’industrie de la défense au Canada de 2024 d’Innovation, Sciences et Développement économique Canada (ISDE), l’industrie, qui comprend 585 entreprises, a généré des revenus de 14,3 milliards de dollars en 2023, contribuant à hauteur d’environ 12,6 milliards de dollars au PIB et soutenant environ 78 000 emplois à l’échelle nationale. Le secteur est profondément engagé envers l’innovation, et a dépensé plus de 440 millions de dollars en R-D en 2022, principalement financés par l’industrie elle-même. L’intégration de la chaîne d’approvisionnement est une force notable, 55 % des dépenses ayant été consacrées à des fournisseurs canadiens et plus de 7 milliards de dollars aux exportations, principalement vers les États-Unis. Cela met en évidence le rôle essentiel du secteur sur le marché nord-américain de la défense et son importance stratégique pour la sécurité nationale. 
Le Rapport sur l’état de l’industrie canadienne de la cybersécurité de 2024 d’ISDE souligne la croissance et les contributions importantes du secteur. En 2020, l’industrie a généré plus de 3,2 milliards de dollars en PIB et soutenu 29 000 emplois. Le rendement du secteur de la cybersécurité a dépassé celui du secteur des TIC dans son ensemble, affichant une croissance des revenus de 30 %, une croissance de l’emploi de 31 % et une augmentation de 35 % des dépenses en R-D entre 2018 et 2020. Le secteur est très innovant; son intensité en R-D est près de 2,5 fois supérieure à la moyenne de l’industrie des TIC. Les activités d’exportation ont été vigoureuses, atteignant plus de 1,15 milliard de dollars d’exportations, principalement vers les partenaires du Groupe des cinq.
L’Évaluation des cybermenaces nationales 2023-2024 du Centre canadien pour la cybersécurité (CST) met en évidence plusieurs tendances et statistiques critiques ayant une incidence sur l’infrastructure industrielle de la défense canadienne. On s’attend à ce que les acteurs parrainés par l’État et non étatiques continuent de cibler les fournisseurs de services gérés et les chaînes d’approvisionnement de logiciels afin de maximiser la portée des rançongiciels. De plus, le Centre antifraude du Canada a signalé plus de 150 000 incidents de fraude au Canada, qui se chiffrent à plus de 600 millions de dollars volés depuis janvier 2021, les cybercriminels manifestant un intérêt accru pour les données sensibles.
Les auteurs de menaces parrainés par l’État présentent également des risques considérables. En mars 2021, des auteurs de menaces parrainés par l’État chinois ont compromis les serveurs Microsoft Exchange dans le monde entier, ce qui a eu une incidence sur environ 9 000 serveurs canadiens. De plus, en 2021, le département américain de la Justice a rendu public les actes d’accusation contre des acteurs parrainés par l’État chinois pour avoir ciblé la recherche scientifique et technologique dans 12 pays, dont le Canada, entre 2011 et 2018. Les industries ciblées comprenaient la technologie maritime, les vaccins, la TI, l’aviation et la défense, ce qui démontre la vaste portée et l’impact potentiel de ces cybermenaces.

Profil du ou des répondants[footnoteRef:3]  [3:  Tous les chiffres ont été arrondis au nombre entier le plus proche pour faciliter la lecture. ] 

A. Entrepreneurs principaux
Profil et état de préparation
· Les entrepreneurs principaux, qui représentaient 23 % des répondants, étaient principalement des organisations bien établies en activité depuis plus de 20 ans et comptant plus de 499 employés. 
· [bookmark: _Hlk174438454]Ils ont signalé des niveaux élevés de cyber maturité organisationnelle, la majorité d’entre eux ayant déjà lancé des mesures de conformité proactives en préparation du PCCC.
	Résumé des principales constatations : 
· Soixante-sept pour cent des entrepreneurs principaux sont en activité depuis plus de 20 ans; 43 % d’entre eux comptent plus que 499 employés.


Perspectives et défis
· Une proportion importante des entrepreneurs principaux (57 %) ont exprimé une forte préférence pour les évaluations dans le cadre du PCCC s’il est pleinement réciproque avec le CMMC, soulignant l’importance de l’harmonisation pour rationaliser les efforts de conformité. 
· Cependant, la moitié des entrepreneurs principaux s’attendaient à des difficultés pour transmettre les exigences du PCCC à leurs sous-traitants, ce qui indique des défis potentiels pour assurer l’état de préparation de leurs partenaires de la chaîne d’approvisionnement.
· En ce qui concerne l’investissement prévu pour l’état de préparation au PCCC, 29 % des entrepreneurs principaux s’attendent à investir plus de 250 000 $.
	Résumé des principales constatations :
· Parmi les entrepreneurs principaux, 57 % préfèrent le PCCC s’il est entièrement compatible avec le CMMC.
· Parmi les entrepreneurs principaux, 50 % prévoient des difficultés pour transmettre les exigences du PCCC à leurs sous-traitants.
· Investissement prévu de plus de 250 000 $ dans l’état de préparation au PCCC.




B. Sous-traitants
Profil et état de préparation
· Les sous-traitants, qui représentent 12 % des répondants, étaient principalement des organisations matures en activité depuis plus de 20 ans et comptant entre 50 et 249 employés. Cependant, ils ont signalé une cyber maturité globale inférieure à celle des entrepreneurs principaux et des experts-conseils, et bon nombre d’entre eux en sont encore aux premières étapes de la compréhension et de la préparation aux exigences du PCCC.
	Résumé des principales constatations : 
· Parmi les sous-traitants, 82 % sont en activité depuis plus de 20 ans; 64 % d’entre eux comptent de 50 à 249 employés.
· Les sous-traitants ont signalé une cyber maturité plus faible que les entrepreneurs principaux et les experts-conseils.


Perspectives et défis
· Parmi les sous-traitants, 46 % s’attendent à investir plus de 50 000 $ pour l’état de préparation au PCCC.
· Ils ont également exprimé des préoccupations au sujet du coût et de la complexité de la conformité, en particulier pour les petites entités dont l’expertise et les budgets dans le domaine de la cybersécurité sont limités.
	Résumé des principales constatations :
- Parmi les sous-traitants, 46 % s’attendent à investir plus de 50 000 $ pour l’état de préparation au PCCC.
- Préoccupations concernant le coût et la complexité de la conformité, en particulier pour les petites entités.



C. Experts-conseils en cybersécurité/TI
Profil et état de préparation
· Les experts-conseils en cybersécurité/TI, qui représentaient 26 % des répondants, étaient principalement des organisations de plus petite envergure et plus jeunes en activité depuis 5 à 10 ans et comptant de 1 à 9 employés. Ils ont signalé des niveaux élevés de cyber maturité et se préparent activement au PCCC, plus de la moitié ayant déjà entrepris des efforts de conformité.
	Résumé des principales constatations : 
· Parmi les experts-conseils, 50 % compte de 1 à 9 employés; 29 % sont en activité depuis 5 à 10 ans.
· Les experts-conseils font état d’une cyber maturité élevée; plus de la moitié ont lancé des mesures de conformité proactives.


Perspectives et défis
· Les experts-conseils voient d’importantes possibilités dans l’écosystème du PCCC, une majorité d’entre eux s’intéressant à devenir des évaluateurs accrédités (58 %) et à fournir des services de conseil et de correction (63 %). Ils ont souligné l’importance de l’harmonisation entre le PCCC et le CMMC et de voies d’accréditation claires pour les évaluateurs canadiens afin de tirer parti de ces possibilités et de soutenir l’ensemble de l’industrie.
	Résumé des principales constatations : 
· Parmi les experts-conseils, 58 % s’intéressent à devenir des évaluateurs accrédités CMMC/PCCC.
· Ils sont 63 % à s’intéresser à fournir des services de consultation et de correction au PCCC.



D. Fournisseurs de services de TI
Profil et état de préparation
· Les fournisseurs de services de TI, qui constituaient 16 % des répondants, étaient généralement des organisations établies de taille moyenne en activité depuis plus de 20 ans et comptant de 50 à 249 employés. Bon nombre d’entre eux ont exprimé un grand intérêt à mieux comprendre les exigences du PCCC et à explorer les stratégies de conformité.
	Résumé des principales constatations : 
· Parmi les fournisseurs de services de TI, 53 % comptent de 50 à 249 employés; 40 % sont en activité depuis plus de 20 ans.
· Bon nombre d’entre eux explorent encore les stratégies de conformité du PCCC, afin de mieux déterminer comment ils peuvent aider les entrepreneurs à obtenir la certification du PCCC. 


Perspectives et défis
· Les fournisseurs de services de TI expriment le besoin de directives plus claires sur l’applicabilité et la portée des exigences du PCCC pour leurs modèles opérationnels uniques, en particulier en ce qui concerne les services d’informatique en nuage, les offres de sécurité gérées et d’autres fonctions de TI imparties. Ils soulignent également l’importance d’harmoniser le PCCC avec les cadres de sécurité et les certifications existants afin de réduire au minimum le dédoublement des efforts.
	Résumé des principales constatations : 
· Besoin de conseils plus clairs sur l’applicabilité du PCCC aux services infonuagiques, aux offres de sécurité gérées, etc.
· Désir d’aligner le PCCC sur les normes de sécurité existantes (SOC 2, ISO 27001, ITSG-33).



E. Conclusion 
Le questionnaire souligne les besoins et défis divers auxquels sont confrontées les parties prenantes de l’infrastructure industrielle de la défense canadienne, tout en mettant ce qui suit en évidence :
· Sur tous les répondants, 82 % connaissent le PCCC et procéderont aux évaluations en fonction d’une norme basée sur la norme NIST SP 800-171/172 (ou l’équivalent canadien).
· Sur tous les répondants, 51 % ont lancé des mesures de conformité proactives. 
· La plupart s’attendent à ce que le PCCC a une incidence importante sur la capacité de remporter des contrats et de se maintenir dans les chaînes d’approvisionnement.
· Les estimations des coûts de conformité varient considérablement, 46 % des sous-traitants s’attendant à investir moins de 50 000 $, alors que 29 % des experts-conseils projettent des investissements de 150 000 $ à 175 000 $.
· Sur tous les répondants, 68 % souhaitent un soutien complet : aide financière, orientation, ressources pour se préparer à l’évaluation du PCCC.


ANNEXE A : Visualisation des données 
Les figures suivantes sont représentatives des constatations globales et regroupées[footnoteRef:4] et donnent une représentation claire des principaux points de données abordés dans le présent rapport[footnoteRef:5]. [4:  Veuillez noter que les données ventilées ne seront pas communiquées en raison du nombre limité de répondants, ce qui pose le risque de la mise en correspondance possible des répondants individuels et de leurs réponses spécifiques. Cette mesure est en place pour maintenir la confidentialité et l’anonymat des participants.]  [5:  Bien que les participants aient fourni des réponses à 91 questions au total, certaines questions ont reçu moins de réponses. Cet écart est attribuable à la nature facultative de certaines questions, qui ont permis aux répondants de refuser de répondre à certaines sections particulières. Par conséquent, les taux de réponse peuvent varier d’une partie à l’autre du sondage.] 

[image: Tableau intitulé « Figure 1 » montrant la répartition des entreprises par taille. Les colonnes sont « Taille de l'entreprise », « % » et « Nombre ». Les données sont les suivantes :

1 à 9 employés : 21,18 %, 18 entreprises, représenté par une barre bleue.  
10 à 49 employés : 23,53 %, 20 entreprises, représenté par une barre brune.  
50 à 249 employés : 14,12 %, 12 entreprises, représenté par une barre verte.  
250 à 499 employés : 11,76 %, 10 entreprises, représenté par une barre jaune.  
Plus de 499 employés : 29,41 %, 25 entreprises, représenté par une barre violette.  
Total : - dans la colonne pourcentage et 85 dans la colonne nombre, sans barre de couleur.

Ce tableau fournit une représentation visuelle de la répartition des tailles d'entreprises, chaque ligne étant associée à une barre colorée correspondant au pourcentage d'entreprises dans cette catégorie de taille.]
[image: Tableau intitulé « Figure 2 » montrant la répartition des entreprises par années d’activité. Les colonnes sont « Année(s) d’activité », « % » et « Nombre ». Les données sont les suivantes :

Moins de 5 ans : 14,46 %, 12 entreprises, représenté par une barre bleue.  
5 à 10 ans : 13,25 %, 11 entreprises, représenté par une barre brune.  
11 à 20 ans : 14,46 %, 12 entreprises, représenté par une barre verte.  
Plus de 20 ans : 57,83 %, 48 entreprises, représenté par une barre jaune.  
Total : - dans la colonne pourcentage et 83 dans la colonne nombre, sans barre de couleur.

Ce tableau fournit une représentation visuelle de la répartition des entreprises en fonction des années d’activité, chaque ligne étant associée à une barre colorée correspondant au pourcentage d’entreprises dans cette catégorie.]






[image: Tableau intitulé « Figure 3 » montrant la répartition des entreprises par secteur. Les colonnes sont « Secteur(s) », « % » et « Nombre ». Les données sont les suivantes :

Aérospatiale : 47,06 %, 40 entreprises, représenté par une barre bleue.  
Cybersécurité : 60,00 %, 51 entreprises, représenté par une barre brune.  
Défense : 68,24 %, 58 entreprises, représenté par une barre verte.  
Marine : 43,53 %, 37 entreprises, représenté par une barre jaune.  
Espace : 25,88 %, 22 entreprises, représenté par une barre violette.  
Autre, veuillez préciser : 35,29 %, 30 entreprises, représenté par une barre rose.  
Total : - dans la colonne pourcentage et 85 dans la colonne nombre, sans barre de couleur.

Ce tableau fournit une représentation visuelle de la répartition des entreprises dans divers secteurs, chaque ligne étant associée à une barre colorée indiquant le pourcentage d’entreprises dans chaque secteur.]
[image: Tableau intitulé « Figure 4 » montrant la répartition des entreprises par services offerts. Les colonnes sont « Service(s) », « % » et « Nombre ». Les données sont les suivantes :

- Services d’accréditation en cybersécurité : 23,53 %, 20 entreprises, représenté par une barre bleue.  
- Conception : 49,41 %, 42 entreprises, représenté par une barre brune.  
- Plateformes numériques : 28,24 %, 24 entreprises, représenté par une barre verte.  
- Ingénierie et tests : 49,41 %, 42 entreprises, représenté par une barre jaune.  
- Services gérés en TI/GI : 36,47 %, 31 entreprises, représenté par une barre violette.  
- Fabrication : 28,24 %, 24 entreprises, représenté par une barre rose.  
- Services professionnels et de consultation : 57,65 %, 49 entreprises, représenté par une barre jaune moutarde.  
- Réparation et maintenance : 30,59 %, 26 entreprises, représenté par une barre bleu sarcelle.  
- Recherche et développement : 41,18 %, 35 entreprises, représenté par une barre orange.  
- Formation : 47,06 %, 40 entreprises, représenté par une barre turquoise clair.  
- Autre (veuillez préciser) : 16,47 %, 14 entreprises, représenté par une barre bleu clair.  
- Total : - dans la colonne pourcentage et 85 dans la colonne nombre, sans barre de couleur. 

Ce tableau fournit une représentation visuelle de la répartition des entreprises en fonction des services offerts, chaque ligne étant associée à une barre colorée indiquant le pourcentage d’entreprises dans chaque catégorie de service.]
[image: Tableau intitulé « Figure 5 » montrant la répartition des répondants par rôle. Les colonnes sont « Rôle(s) du répondant », « % » et « Nombre ». Les données sont les suivantes :

- Entrepreneur principal : 23,08 %, 21 répondants, représenté par une barre bleue.  
- Sous-traitant : 12,09 %, 11 répondants, représenté par une barre brune.  
- Consultant en cybersécurité et/ou TI : 26,37 %, 24 répondants, représenté par une barre verte.  
- Fournisseur de services TI : 16,48 %, 15 répondants, représenté par une barre jaune.  
- Organisme d’audit et d’évaluation : 6,59 %, 6 répondants, représenté par une barre violette.  
- Consultant (hors cybersécurité) : 3,30 %, 3 répondants, représenté par une barre rose.  
- Autre : 12,09 %, 11 répondants, représenté par une barre jaune moutarde.  
- Total : - dans la colonne pourcentage et 91 dans la colonne nombre, sans barre de couleur.

Ce tableau représente visuellement la répartition des rôles parmi les répondants, chaque ligne étant associée à une barre colorée indiquant le pourcentage dans chaque rôle.]

[image: Tableau intitulé « Figure 6 » montrant l’investissement prévu pour la préparation au PCCC. Les colonnes sont « Investissement prévu pour la préparation au PCCC », « % » et « Nombre ». Les données sont les suivantes :

- 0,00 $ - 24 999 $ : 34,72 %, 25 répondants, représenté par une barre bleue.  
- 25 000 $ - 49 999 $ : 11,11 %, 8 répondants, représenté par une barre brune.  
- 50 000 $ - 74 999 $ : 11,11 %, 8 répondants, représenté par une barre verte.  
- 75 000 $ - 99 999 $ : 2,78 %, 2 répondants, représenté par une barre jaune.  
- 100 000 $ - 124 999 $ : 12,50 %, 9 répondants, représenté par une barre violette.  
- 125 000 $ - 149 999 $ : 4,17 %, 3 répondants, représenté par une barre rose.  
- 150 000 $ - 174 999 $ : 5,56 %, 4 répondants, représenté par une barre jaune moutarde.  
- 175 000 $ - 199 999 $ : 0,00 %, 0 répondants, sans barre de couleur.  
- 200 000 $ - 224 999 $ : 1,39 %, 1 répondant, représenté par une barre rouge.  
- 225 000 $ - 249 999 $ : 2,78 %, 2 répondants, représenté par une barre turquoise clair.  
- 250 000 $ + : 13,89 %, 10 répondants, représenté par une barre bleu clair.  
- Total : - dans la colonne pourcentage et 72 dans la colonne nombre, sans barre de couleur.

Ce tableau représente visuellement les différents niveaux d’investissement financier prévu pour la préparation au PCCC, chaque ligne étant associée à une barre colorée indiquant le pourcentage de répondants dans chaque tranche d’investissement.]


[image: Tableau intitulé « Figure 7 » montrant les mécanismes de récupération des coûts liés au PCCC. Les colonnes sont « Mécanisme de récupération des coûts du PCCC », « % » et « Nombre ». Les données sont les suivantes :

- Intégrer les coûts dans les contrats : 40,74 %, 33 répondants, représenté par une barre bleue.  
- Ajuster les prix : 14,81 %, 12 répondants, représenté par une barre brune.  
- Concourir pour certains types de contrats : 13,58 %, 11 répondants, représenté par une barre verte.  
- Aucun des éléments ci-dessus : 9,88 %, 8 répondants, représenté par une barre jaune.  
- Nous ne prévoyons pas pouvoir récupérer les coûts du Programme Canadien de Certification en Cybersécurité via les contrats du gouvernement du Canada : 20,99 %, 17 répondants, représenté par une barre violette.  
- Total : - dans la colonne pourcentage et 81 dans la colonne nombre, sans barre de couleur.

Ce tableau représente visuellement les différentes stratégies utilisées par les répondants pour récupérer les coûts associés au PCCC, chaque ligne étant associée à une barre colorée indiquant le pourcentage de répondants pour chaque stratégie.]
[image: Tableau intitulé « Figure 8 » montrant le sentiment organisationnel envers différents types d’évaluateurs. Les colonnes sont « Type d’évaluateur », « Aucun problème », « Certains problèmes », « Pas à l’aise », « Pas possible » et « Total ». Les données sont les suivantes :

- Évaluateur tiers canadien :  
   - Aucun problème : 53,09 %, 43 répondants  
   - Certains problèmes : 33,33 %, 27 répondants  
   - Pas à l’aise : 13,58 %, 11 répondants  
   - Pas possible : 0 %, 0 répondants  
   - Total : 81 répondants  

- Évaluateur du ministère de la Défense nationale du Canada :  
   - Aucun problème : 65,43 %, 53 répondants  
   - Certains problèmes : 22,22 %, 18 répondants  
   - Pas à l’aise : 11,11 %, 9 répondants  
   - Pas possible : 1,23 %, 1 répondant  
   - Total : 81 répondants  

- Évaluateur tiers des États-Unis :  
   - Aucun problème : 38,27 %, 31 répondants  
   - Certains problèmes : 20,99 %, 17 répondants  
   - Pas à l’aise : 32,10 %, 26 répondants  
   - Pas possible : 8,64 %, 7 répondants  
   - Total : 81 répondants  

- Évaluateur du ministère de la Défense des États-Unis ou évaluateur choisi par le DoD américain :  
   - Aucun problème : 39,51 %, 32 répondants  
   - Certains problèmes : 19,75 %, 16 répondants  
   - Pas à l’aise : 32,10 %, 26 répondants  
   - Pas possible : 8,64 %, 7 répondants  
   - Total : 81 répondants  

Ce tableau fournit une répartition des niveaux de confort organisationnel avec divers types d’évaluateurs pour le programme PCCC.]










[image: Tableau intitulé « Figure 9 » montrant l'adhésion actuelle aux normes NIST. Les colonnes sont « Adhésion actuelle aux normes NIST », « % » et « Nombre ». Les données sont les suivantes :

- NIST SP 800-161 : 10,13 %, 8 répondants, représenté par une barre bleue.  
- NIST SP 800-171 : 30,38 %, 24 répondants, représenté par une barre brune.  
- NIST SP 800-172 : 11,39 %, 9 répondants, représenté par une barre verte.  
- NIST SP 800-53 : 21,52 %, 17 répondants, représenté par une barre jaune.  
- Aucune des normes ci-dessus : 62,03 %, 49 répondants, représenté par une barre violette.  
- Total : - dans la colonne pourcentage et 79 dans la colonne nombre, sans barre de couleur.

Une note sous le tableau indique : « Veuillez noter que la norme canadienne sera techniquement identique à la norme NIST de référence. »

Ce tableau représente visuellement les niveaux d’adhésion à des normes NIST spécifiques parmi les répondants, chaque ligne étant associée à une barre colorée indiquant le pourcentage de répondants respectant chaque norme.]

[image: Tableau intitulé « Figure 10 » montrant les actions entreprises pour se conformer aux normes NIST SP 800-171 et NIST SP 800-172. Les colonnes sont « Actions entreprises pour la conformité », « % » et « Nombre ». Les données sont les suivantes :

- Oui, ont lancé des actions proactives pour garantir la conformité : 51,25 %, 41 répondants, représenté par une barre bleue.  
- Pas encore, mais explorent comment se conformer : 46,25 %, 37 répondants, représenté par une barre brune.  
- Ne cherchent pas à se conformer : 2,50 %, 2 répondants, représenté par une barre verte.  
- Total : - dans la colonne pourcentage et 80 dans la colonne nombre, sans barre de couleur.

Ce tableau fournit un aperçu des actions actuelles des répondants en vue de la conformité aux normes NIST spécifiées, chaque ligne étant associée à une barre colorée indiquant le pourcentage pour chaque action.]

[image: Tableau intitulé « Figure 11 » montrant l'intérêt pour une auto-évaluation proactive et/ou une évaluation par un tiers. Les colonnes sont « Intérêt pour une auto-évaluation proactive et/ou une évaluation par un tiers », « % » et « Nombre ». Les données sont les suivantes :

- Oui : 89,87 %, 71 répondants, représenté par une barre bleue.  
- Non : 10,13 %, 8 répondants, représenté par une barre brune.  
- Total : - dans la colonne pourcentage et 79 dans la colonne nombre, sans barre de couleur.

Ce tableau fournit un aperçu de l'intérêt des répondants pour la réalisation d'une auto-évaluation proactive ou d'une évaluation par un tiers, chaque ligne étant associée à une barre colorée indiquant le pourcentage pour chaque réponse.]


[image: Tableau intitulé « Figure 12 » montrant l'importance des échéances du CMMC pour la préparation organisationnelle. Les colonnes sont « Importance des échéances du CMMC pour la préparation organisationnelle », « % » et « Nombre ». Les données sont les suivantes :

- Très important : 43,37 %, 36 répondants, représenté par une barre bleue.  
- Important : 14,46 %, 12 répondants, représenté par une barre brune.  
- Assez important : 15,66 %, 13 répondants, représenté par une barre verte.  
- Pas important : 26,51 %, 22 répondants, représenté par une barre jaune.  
- Total : - dans la colonne pourcentage et 83 dans la colonne nombre, sans barre de couleur.

Ce tableau fournit un aperçu de l'importance perçue des échéances du CMMC pour la préparation organisationnelle, chaque ligne étant associée à une barre colorée indiquant le pourcentage de répondants pour chaque niveau d'importance.]
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Figure   1  

Taille de l ’ entreprise  %  Nombre   

De 1 à 9   employés  21,18   %  18  

  

 

De 10 à 49   employés  23,53   %  20  

  

 

De 50 à 249   employés  14,12   %  12  

  

 

De 250   employés à 499   employés  11,76   %  10  

  

 

Plus de 499   employés  29,41   %  25  

  

 

Total   85   
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Figure   2  

Année(s) en activité  %  Nombre   

Moins de 5   ans  14,46   %  12  

  

 

De 5   à   10   ans  13,25   %  11  

  

 

De 11   à 20   ans  14,46   %  12  

  

 

Plus de 20   ans  57,83   %  48  

  

 

Total   83   
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Figure   3    Secteur(s)  %  Nombre   

Secteur aérospatial  47,06   %  40  

  

 

Cyber  60,00   %  51  

  

 

Défense  68,24   %  58  

  

 

Secteur maritime  43,53   %  37  

  

 

Espace  25,88   %  22  

  

 

Autre,  veuillez préciser  35,29   %  30  

  

 

Total   85   
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Figure   4  

Service(s)  %  Nombre   

Services d ’ accréditation en cybersécurité  23,53   %  20  

  

 

Conception  49,41   %  42  

  

 

Plateformes numériques  28,24   %  24  

  

 

Ingénierie et essais  49,41   %  42  

  

 

Services  gérés de TI/GI  36,47   %  31  

  

 

Fabrication  28,24   %  24  

  

 

Services professionnels et activités de conseil  57,65   %  49  

  

 

Réparations et entretien  30,59   %  26  

  

 

Recherche et développement  41,18   %  35  

  

 

Formation  47,06   %  40  

  

 

Autre  (veuillez préciser)  16,47   %  14  

  

 

Total   85   
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  Figure   5    Rôle(s) des répondants   %  Nombre   

Entrepreneur principal  23,08   %  21  

  

 

Sous ‑ traitant    12,09   %  11  

  

 

Expert - conseil en cybersécurité et/ou en TI  26,37   %  24  

  

 

Fournisseur de services de TI  16,48   %  15  

  

 

Organisme d ’ audit et d ’ évaluation  6,59   %  6  

  

 

Expert - conseil (en dehors de la cybersécurité)  3,30   %  3  

  

 

Autre  12,09   %  11  

  

 

Total   91   
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Figure   6  

Investissements prévus dans l ’ état de préparation au  PCCC  %  Nombre   

De 0,00   $ à  24   999   $  34,72   %  25  

  

 

De 25   000   $ à 49   999   $  11,11   %  8  

  

 

De 50   000   $ à 74   999   $  11,11   %  8  

  

 

de 75   000   $ à 99   999   $  2,78   %  2  

  

 

De 100   000   $ à 124   999   $  12,50   %  9  

  

 

De 125   000   $ à 149   999   $  4,17   %  3  

  

 

De 150   000   $ à 174   999   $  5,56   %  4  

  

 

De 175   000   $ à 199   999   $  0,00   %  0  

 

 

De 200   000   $ à 224   999   $  1,39   %  1  

  

 

De 225   000   $ à 249   999   $  2,78   %  2  

  

 

250   000   $ et plus  13,89   %  10  

  

 

Total   72   
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Figure   7  

Mécanisme de recouvrement des coûts du PCCC  %  Nombre   

Intégrer le coût dans  les contrats  40,74   %  33  

  

 

Ajuster les prix  14,81   %  12  

  

 

Entrer en concurrence pour certains types de contrats  13,58   %  11  

  

 

Aucune de ces réponses  9,88   %  8  

  

 

Nous ne prévoyons pas être en mesure de recouvrer  les coûts de  certification du Programme canadien de  certification en cybersécurité grâce à des contrats du  gouvernement du Canada  20,99   %  17  

  

 

Total   81   
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Figure   8     Sentiment de l ’ organisation à l ’ égard  des évaluateurs  Aucun  problème  Certains  problèmes  Pas à  l ’ aise  Pas  possible  Total  

Évaluateur tiers canadien  53,09   %   43  33,33   %   27  13,58   %   11  0   %   0    81  

Évaluateur du ministère de la Défense  nationale du Canada  65,43   %   53  22,22   %   18  11,11   %   9  1,23   %   1    81  

Évaluateur tiers des États - Unis  38,27   %   31  20,99   %   17  32,10   %   26  8,64   %   7    81  

Évaluateur du département américain  de la Défense ou évaluateur choisi par  ce département  39,51   %   32  19,75   %   16  32,10   %   26  8,64   %   7    81  
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Figure   9 1  

Respect actuel des normes NIST  %  Nombre   

NIST SP   800 - 161  10,13   %  8  

  

 

NIST SP   800 - 171  30,38   %  24  

  

 

NIST SP   800 - 172  11,39   %  9  

  

 

NIST SP   800 - 53  21,52   %  17  

  

 

Aucune de ces réponses  62,03   %  49  

  

 

Total   79   

   

1

  Veuillez noter que la norme canadienne sera techniquement identique à la norme NIST citée en référence.  
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Figure   10  

Mesures prises pour se conformer aux normes NIST  SP   800 - 171 et NIST SP   800 - 172  %  Nombre   

Oui, a lancé des actions proactives pour assurer la  conformité  51,25   %  41  

  

 

Pas encore, mais nous explorons comment nous y  conformer  46,25   %  37  

  

 

Nous ne cherchons pas à nous conformer  2,50   %  2  

  

 

Total   80   
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Figure   11   

Intérêt pour l ’ auto - évaluation proactive et/ou  l ’ évaluation par un tiers  %  Nombre   

Oui  89,87   %  71  

  

 

Non  10,13   %  8  

  

 

Total   79   
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Figure   12  

Importance des échéanciers du CMMC pour la  préparation organisationnelle  %  Nombre   

Très importants  43,37   %  36  

  

 

Importants  14,46   %  12  

  

 

Assez importants  15,66   %  13  

  

 

Pas importants  26,51   %  22  

  

 

Total   83   
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