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Question

In order for AAFC to share data with the third-party contractor, the
successful contractor will be required to have a Canadian-based
office and be subject to a Non-disclosure Agreement (NDA) that
specifies how results will be shared and any data provided to the
contractor by AAFC can only be used for the sole purpose of this
project and then destroyed.”

Pour qu’AAC puisse échanger des données avec l’entrepreneur tiers,
I’entrepreneur retenu devra avoir un bureau au Canada et étre
assujetti a un accord de non-divulgation qui précise comment les
résultats seront partagés et que toutes les données fournies a
I’entrepreneur par AAC ne peuvent étre utilisées qu’aux seules fins
de ce projet, puis détruites.

Est-il nécessaire que les personnes travaillant au projet soient
physiguement situées au Canada? Les données peuvent-elles étre
stockées sur un serveur physiguement situé aux Etats-Unis?

Response

Selon les taches a accomplir, les personnes travaillant au projet ne doivent
pas nécessairement étre physiquement situées au Canada. Il est a noter
gu’une enquéte de sécurité sur le personnel et I'organisation doit étre
réalisée pour tout contrat avec AAC.

L’acces aux données protégées utilisées dans le cadre de ce projet est
soumis a des restrictions. Les données protégées doivent rester au
Canada et ne peuvent étre consultées qu’au Canada. Par conséquent, les
personnes qui ne se trouvent pas physiquement au Canada ne pourront
pas accéder aux données protégées.

En ce qui concerne les travaux de I'entrepreneur, les données protégées
ne peuvent étre stockées que sur un ordinateur portable sécurisé fourni a
I'entrepreneur par AAC ou sur un serveur canadien sécurisé apres une
inspection de sécurité. L’ordinateur portable sécurisé doit rester au
Canada. Des options sont a I'étude pour regrouper les données afin que le
contenu privé et confidentiel des données protégées ne soit pas divulgué
et que les données puissent étre accessibles a I'extérieur du Canada.
L’entrepreneur pourrait alors avoir accés a différents regroupements de
données selon 'emplacement du personnel.

AAC consulte les services de sécurité pour confirmer les criteres d’acces
aux données, y compris les exigences en matiere d’emplacement
physique des dispositifs de stockage pour les données non protégées.
Ces informations seront disponibles au plus tard au moment de la
signature du contrat.
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